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Kurzfassung

MobileIP bietet Systemen im Internet, die iiber ein drahtloses Netz angeschlossen sind,
die Moglichkeit zu Mobilitat im Weitverkehrsbereich. Mit RSVP (Resource ReSerVation
Protocol) konnen Ressourcen im Internet reserviert werden, um zeitkritische Datenstrome
mit Dienstgiite versehen zu kénnen. Diese Arbeit analysiert das Zusammenwirken beider
Ansitze, um auch mobilen Teilnehmern im Internet den Empfang von mit Dienstgiite
behafteten Datenstromen zu ermdglichen. Dabei findet zusatzlich eine Betrachtung des
indirekten Transportansatzes statt. Dieser teilt eine Transportverbindung zwischen einem
mobilen und einem stationdren System in zwei separate Verbindungen fiir die drahtgebun-
dene bzw. die drahtlose Strecke, um den Durchsatz einer solchen Transportverbindung zu
erhéhen.

Die Betrachtung von Mobile IP unter dem Aspekt der Dienstgiite ergibt, dafl ein mo-
biles System im Falle eines Ortswechsels eine langere Unterbrechung der Verbindung zum
Internet erfahrt, sofern es sich nicht in der Nahe seines Heimatnetzwerkes befindet. Diese
Arbeit schlagt ein Protokoll als Erweiterung fiir Mobile IP vor, durch welches die Unter-
brechungszeit deutlich verringert wird: das sog. Fast-Forwarding Protokoll.

Abstract

Mobile IP supports wide area mobility for mobile systems in the Internet. RSVP (Resource
ReSerVation Protocol) reserves resources in the network so that the transmission of data
with a certain quality of service (QoS) within the Internet becomes possible. This work
analyses how both approaches work together to support the transmission of data with a
certain QoS to mobile systems. Additionally, the analysis considers the indirect transport
model which splits a connection between a mobile system and a fixed system into two
separate subconnections: One for the wired link and another one for the wireless link. In
this way, this approach improves the throughput between both systems.

When taking QoS into account, the analysis of Mobile IP shows that a mobile system
looses its connection to the Internet for quite a long time, when it moves to another place, as
long as it is not nearby its home network. This work proposes a protocol as an enhancement
to MobileIP to reduce this time of interruption: the so-called Fast-Forwarding Protocol.
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Aufgabenstellung

Die Entwicklung neuartiger, funkbasierter Ubertragungstechnologien erméglicht die An-
bindung mobiler Teilnehmer an das Internet. Allerdings unterstiitzen die derzeit am Markt
verfiigbaren Systeme lediglich Mobilitat im lokalen Bereich, Mobilitdtsunterstiitzung im
Weitverkehrsbereich kann durch den MobileIP Lésungsansatz gewahrleistet werden. Sol-
len neben traditionellen Diensten auch Datendienste mit zeitkritischen Datenstrémen un-
terstiitzt werden, so sind zusétzlich Protokolle zur Ressourcenreservierung — beispielsweise
RSVP — notwendig.

Bedingt durch sich dndernde Routen zum Mobilteilnehmer miissen auch Reservierungen auf
Teilstrecken geloscht bzw. neu etabliert werden. Unmittelbar nach einem durch Mobile IP
veranlaten Routenwechsel sollten auch die entsprechenden Reservierungen angepafit wer-
den.

Im Rahmen dieser Diplomarbeit soll untersucht werden, inwieweit Anderungen an RSVP
notwendig sind, um dieses Protokoll sinnvoll auch iiber drahtlose Teilstrecken einsetzen
zu kénnen. Die Interaktion von Mobile IP und RSVP ist genauer zu beleuchten. Beispiels-
weise sind hierbei Wechselwirkungen bedingt durch fehlende Abstimmung der Timer in
RSVP bzw. MobileIP zu analysieren. Dariiberhinaus sind Betrachtungen anzustellen, in-
wieweit es sinnvoll und machbar ist, Teile der RSVP-Funktionalitdt auf den Previous-Hop
RSVP-Router zu verlagern, um den Kommunikationsoverhead iiber den drahtlosen Link
zu reduzieren. Dabei ist zu beriicksichtigen, dafl der Previous-Hop RSVP-Router unter
Umsténden als Transportgateway fiir indirekte Transportverbindungen fungiert und somit
zusatzlich QoS-Aspekte beachtet werden miissen.

Soweit es die existierenden Implementierungen von MobileIP und RSVP zulassen, sind
Teile der erarbeiteten Losungen zur Behebung der identifizierten Probleme in diese Imple-
mentierungen zu integrieren.

Die Hinweise zur schriftlichen Ausarbeitung von Studien- und Diplomarbeiten sind zu be-
achten.

Laufzeit: 6 Monate
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Kapitel 1

Einleitung

Diese Diplomarbeit betrachtet die Kombination von Mobilitdt und einer Reservierung von
Ressourcen am speziellen Beispiel von MobileIP fiir die Mobilitdt und RSVP (Resource
ReSerVation Protocol) fiir die Reservierung von Ressourcen.

Motivation

Die Verbreitung mobiler Systeme steigt in grolem Mafle, seitdem die Leistungsfahigkeit
dieser ehemals leistungsschwachen, portablen Computer stark gestiegen ist und sie den
stationdren Personal Computern in nichts nachstehen. Mit Hilfe von MobileIP kénnen
diese mobilen Systeme an ein beliebiges Netzwerk im Internet angeschlossen werden und
sind fiir alle Systeme aus dem Internet zu erreichen. Auflerdem unterstiitzt Mobile IP auch
die Mobilitat des mobilen Systems wéahrend einer laufenden Dateniibertragung.

Desweiteren finden Multimedia-Anwendungen eine zunehmende Verbreitung, die be-
sondere Anforderungen an die Dienstgiite einer Dateniibertragung stellen. Sie bendtigen
z. B. geringe Verzogerungen fiir Audiodaten oder hohe Bandbreiten im Falle einer Video-
konferenz. Um diese Anforderungen zu erfiillen, miissen Ressourcen im Netzwerk reserviert
werden. RSVP (Resource ReSerVation Protocol) ist ein Protokoll, welches die fiir die Re-
servierung notwendigen Informationen im Netzwerk propagiert.

Durch neue Technologien bei der funkbasierten Dateniibertragung kann auch ein Sy-
stem, welches an einem drahtlosen Netzwerk angeschlossen ist, die genannten Multimedia-
Anwendungen benutzen.

Die Kombination von MobileIP und RSVP soll es dem mobilen System zusatzlich
ermoglichen, Multimedia-Anwendungen zu benutzen und wihrenddessen den Anschluf}-
punkt an das Internet in Folge von Mobilitdt zu wechseln.

Probleme bei der Verwendung von TCP (Transmission Control Protocol) fiir eine zu-
verlassige Dateniibertragung zwischen einem stationdren und einem mobilen System kon-
nen mit dem indirekten Transportansatz behoben werden. Dabei wird eine Transportver-
bindung zwischen einem stationdren und einem mobilen System in eine Verbindung iber
die drahtgebundene Strecke und eine weitere iiber die drahtlose Strecke aufgeteilt.



2 KAPITEL 1. EINLEITUNG

Aufgabe dieser Diplomarbeit

Diese Diplomarbeit betrachtet die Kombination von Mobile IP und RSVP unter Beriick-
sichtigung des indirekten Transportansatzes. Dabei entstehen Probleme, weil RSVP und
Mobile IP jeweils unabhéingig voneinander entwickelt wurden. Diese Probleme werden ana-
lysiert und Losungen bzw. Losungsansatze vorgestellt, welche dann zusétzlich auf die In-
tegrierbarkeit des indirekten Transportansatzes iiberpriift werden.

Desweiteren stellt diese Arbeit unabhédngig von RSVP eine Betrachtung von Mobile IP
unter dem Aspekt der Dienstgiite an, z. B. eine Analyse der Dauer einer Unterbrechung
im Falle eines Ortswechsels des mobilen Systems. Auflerdem wird eine allgemeine Analyse
von RSVP unter dem Gesichtspunkt der Mobilitdt unternommen, z. B. im Bezug auf die
Wiederherstellung einer Reservierung nach einem Ortswechsel des mobilen Systems.

Kernaussage

Das Ergebnis dieser Diplomarbeit ist, dafl sich Mobile IP und RSVP unter Beriicksichtigung
des indirekten Transportansatzes mit verniinftigem Aufwand kombinieren lassen. Dennoch
sind einige Modifikationen an Mobile IP und wenige an RSVP nétig, um die Zusammenar-
beit zwischen beiden Protokollen zu optimieren.

Begrenzung

Diese Arbeit geht nicht auf die in der Literatur haufig behandelte Problematik ein, daf3
nach einem Funkzellenwechsel eines mobilen Teilnehmers nicht geniigend Ressourcen in
der neuen Funkzelle verfiigbar sind. Das Problem der suboptimalen Wege in Mobile IP
und einer damit verbundenen Ressourcenverschwendung wird ebenfalls nicht ausfiithrlich
betrachtet.

1.1 Verwandte Arbeiten

Die Literatur zum Thema Mobilitat mit MobileIP und Dienstgiite mit RSVP 148t sich in
vier Teilbereiche gliedern:

1. Vorschlage zur Kombination von Mobile IP und RSVP.

2. Verbesserungen von MobileIP, um dieses an die Ubertragung von mit Dienstgiite
behafteten Daten anzupassen (keine spezielle Betrachtung von RSVP).

3. Verbesserungen an RSVP, damit es auch fiir mobile Teilnehmer nutzbar ist (keine
spezielle Betrachtung von Mobile IP).

4. Allgemeine Literatur zur Kombination von Mobilitdt und Dienstgiite.

Die Literatur aus dem ersten Teilbereich steht inhaltlich dieser Arbeit sehr nahe, sie gibt
ebenso einen Uberblick iber die allgemeine Problematik der Kombination von Mobile IP
und RSVP.
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Mobile IP und RSVP

Andreoli et al. [AndBI1€é96] schlagen vor, den Sender eines Datenstroms, der eine bestimmte
Dienstgiite mittels RSVP erhalten soll, zu Beginn der Dateniibertragung iiber den aktu-
ellen Aufenthaltsort des mobilen Teilnehmers zu informieren. Dadurch kann der Sender
die direkte Strecke zum aktuellen Aufenthaltsort des mobilen Empféngers reservieren. Der
Wechsel eines Subnetzes wahrend der Dateniibertragung ist nicht vorgesehen.

Rajagopalan [Raj96] gibt fiinf Aussagen iiber die Kombination von Mobile IP und
RSVP: Erstens kann ein mobiler Teilnehmer von RSVP keine harten Dienstgiitegarantien
bekommen, weil diese aufgrund der Schwankungen in der Charakteristik eines Funkkanals
(z. B. schwankende Fehlerraten) nicht zu garantieren sind. Zweitens sollte es fiir den Sender
und den Empfinger méglich sein, die Charakteristik der Ubertragungsstrecke zu erfahren,
um die Dateniibertragung vom Sender und die dazugehorige Reservierung daran anpas-
sen zu koénnen. Drittens miissen die Unterbrechungszeiten und die Datenverluste bei der
Bewegung eines mobilen Systems minimiert werden. Viertens soll die Strecke vom Sender
zum Empfanger moglichst kurz sein, um nicht unnétig Ressourcen zu reservieren. Und
schlielich fiinftens muf} eine Gruppenkommunikation mit RSVP an die Mobilitat einzelner
Gruppenmitglieder angepafit werden.

Jain et al. [JaiRal98] verwenden anstelle von MobileIP ein alternatives Protokoll na-
mens Mobile IP mit Location Registers. Vor dem Senden einer Nachricht zu einem mobilen
Teilnehmer mufl der Sender eine Anfrage an das Location Register iiber den aktuellen
Aufenthaltsort des mobilen Systems stellen. Dieses vermeidet in MobileIP auftretende
ungiinstige Routen vom Sender zum mobilen Empfanger und reduziert aulerdem den von
Mobile IP erzeugten Overhead. Diese Vorgehensweise ist aber nur fiir begrenzte lokale Netze
vorgesehen, nicht fiir eine Internet-weite Mobilitat.

Anpassungen von Mobile IP an Dienstgiite

Woo und Leung [WooLeu96| reduzieren die Paketverluste, wenn ein Mobilteilnehmer das
Subnetz wechselt, indem sie MobileIP um einen Mechanismus zum Puffern der Daten bei
einem Subnetzwechsel erweitern. Sie erreichen damit eine Erhéhung des Datendurchsatzes
einer TCP-Verbindung zum mobilen Empfanger.

Céceres und Padmanabhan [CacPad96] schlagen ein hierarchisches Management der
Mobilitat im Internet vor, um die Unterbrechungszeiten beim Subnetzwechsel eines mobilen
Systems gering zu halten. Damit bleiben lokale Ortswechsel bis zu einem gewissen Grad
transparent fiir andere in das Weiterleiten der Daten involvierte Systeme, die sehr weit vom
aktuellen Aufenthaltsort des mobilen Systems entfernt sind. Eine Besonderheit ist dabei,
dafl jede Funkzelle ein eigenes Subnetz darstellt und sich damit sehr viele Subnetzwechsel
ergeben.

Anpassungen von RSVP an Mobilitit

Talukdar et al. [TalBad98| beschreiben eine Netzwerkarchitektur, die auch mobilen Sy-
stemen Dienstgiite durch eine Vorreservierung von Ressourcen garantieren kann, die un-
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abhangig von der Mobilitdat des System ist. Dazu muf} allerdings das Bewegungsmuster
des mobilen Teilnehmers im voraus bekannt sein. Um eine solche mobilitdtsunabhéngi-
ge Dienstgiite zu realisieren, reserviert diese Netzwerkarchitektur Ressourcen auf allen
Strecken vom Sender zu den Funkzellen, in die sich das mobile System bewegen wird. Dabei
unterscheidet man zwischen einer aktiven Reservierung auf der Strecke zu der Funkzelle, in
der sich das mobile System gerade befindet, und passiven Reservierungen auf den Strecken
zu den Funkzellen, in die sich das mobile System noch bewegen wird. Fiir eine effiziente
Ausnutzung der Ressourcen kénnen passive Reservierungen von anderen System verwendet
werden, solange das reservierende mobile System diese nicht in Anspruch nimmt. Die Si-
gnalisierung der fiir die aktiven und passiven Reservierungen benétigten Daten iibernimmt
MRSVP [TalBad98a], ein modifiziertes RSVP.

Allgemeine Literatur zum Thema Mobilitidt und Dienstgiite

Singh [Sin96] stellt fest, daB8 der Einflul der Mobilitat eines Systems auf die Dienstgiite der
zu empfangenden Daten unvermeidlich ist. Da die Mobilitiat eines Systems nicht vorher-
sagbar ist, kann das Netzwerk die Dienstgiite fiir ein mobiles System nach einem Funkzel-
lenwechsel unter Umsténden nicht mehr garantieren. Zum Beispiel kann sich ein mobiles
System in eine Funkzelle bewegen, in der keine oder nur noch wenig Bandbreite verfiigbar
ist. Fiir eine solche Situation kann das mobile System mit dem neuen Dienstgiiteparameter
»Loss profile“ angeben, welche Daten unbedingt zu erhalten sind und welche in einer solchen
Situation vom Netzwerk verworfen werden konnen. Desweiteren garantiert der Ansatz, daf
beim Funkzellenwechsel keine Unterbrechung auftritt, indem mehrere benachbarte Funk-
zellen eine Gruppe bilden und Daten zum mobilen System per Multicast in alle Funkzellen
einer Gruppe ausgestrahlt werden.

1.2 Gliederung der Arbeit

Dieses Kapitel gibt eine kurze Einfithrung in das Thema und die dazu vorhandene Lite-
ratur. Die Kapitel 2, 3 und 4 enthalten die Grundlagen von MobileIP, dem indirekten
Transportansatz und RSVP, die fiir das Verstiandnis dieser Arbeit benotigt werden. Leser,
die mit diesen Grundlagen vertraut sind, konnen diese drei Kapitel iiberspringen. Kapitel 5
beschaftigt sich mit den Problemen, die sich aus der Kombination von Mobile IP und RSVP
unter Beriicksichtigung des indirekten Transportansatzes ergeben. Ein Losungsvorschlag
stellt das Fast-Forwarding Protokoll dar, welches das Kapitel 6 im Detail beschreibt. Die
Implementierung der in dieser Arbeit vorgeschlagenen Modifikationen an RSVP und Mo-
bile IP beschreibt das Kapitel 7, wobei zusatzlich Messungen die positiven Auswirkungen
dieser Modifikationen bestatigen. Abschlieflend erfolgt im Kapitel 8 eine Zusammenfassung
der Ergebnisse mit Hinweisen, an welchen Stellen weitere Untersuchungen notwendig sind.
Anhang A erldutert kurz die in dieser Arbeit oft gebrauchten Begriffe mit der Angabe
der Seite, auf der sie eingefiilhrt werden. Anhang B enthalt die Formate der Mobile IP-
Nachrichten und weiterer Nachrichten, die fiir die Modifikationen an Mobile IP nétig sind.



Kapitel 2

Die Konzepte von MobileIP

Da sich ein wesentlicher Teil dieser Diplomarbeit mit Erweiterungen von MobileIP be-
schaftigt, ist dieses eigenstiandige Kapitel einer Einfithrung in die Konzepte von Mobile IP
gewidmet. Grundsatzliche Kenntnisse des Internet Protokollstacks (TCP/IP, ARP) sind fiir
das Verstandnis dieses Kapitels notwendig (siehe z. B. [Tan92, S. 4311f]).

2.1 Motivation fiir die Einfiihrung von Mobile IP

Im Internet werden IP-Pakete anhand der darin enthaltenen Zieladresse zum Empfanger
geleitet (das sog. IP-Standardrouting). Dabei enthalt die IP-Adresse eines Systems implizit
Informationen iiber den Anschluflpunkt des Systems an das Internet. Abbildung 2.1 zeigt
ein Beispielszenario, in dem sich das System mit der IP-Adresse 134.169.34.117 im Subnetz
134.169.34.0 befindet, welches seinerseits im Klasse-B Netz 134.169.0.0 liegt. Somit miissen

[ 134.169.34.117

Router Router

134.169.0.0 Netz

Router

134.169.34.0 Subnetz

 134.169.32.0 Subnedz |
[ |

Abbildung 2.1: Aufbau eines Klasse-B Netzes

die Zwischensysteme keine Information iiber den Aufenthaltsort einzelner stationarer Sy-
steme speichern. Sie konnen IP-Pakete anhand der Netzkennung weiterleiten, die bei einer

5
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Klasse-B IP-Adresse aus den héherwertigen 16 Bits besteht. Im Beispiel wird ein IP-Pa-
ket an die Zieladresse 134.169.34.117 zunéachst anhand der Netzkennung 134.169 bis zum
134.169.0.0 Netz transportiert. Dann gelangt es anhand der Subnetzkennung 134.169.34 in
das entsprechende Subnetz, in dem es an den Empfanger ausgeliefert wird.

Problem: Auslieferung von IP-Paketen an mobile Systeme

Um ein mobiles System an das Internet anschlieen zu konnen, benétigt es ebenfalls eine
IP-Adresse. Da ein Mobilteilnehmer im allgemeinen einer bestimmten Organisation oder
Institution zugeordnet ist, bekommt das mobile System eine IP-Adresse in dem Netzwerk
oder Subnetz dieser Organisation, dem sog. Heimatsubnetz. Die IP-Adresse heifit dann
Hewmatadresse. Bewegt sich der mobile Teilnehmer aus diesem Heimatsubnetz heraus in ein
anderes, sog. fremdes Subnetz, entsteht folgendes Problem: Pakete an die Heimatadresse
gelangen mittels des oben beschriebenen IP-Standardroutings ins Heimatsubnetz, nicht
aber zum aktuellen Aufenthaltsort des mobilen Systems.

Ohne den Einsatz von Mobile IP gibt es zwei Moglichkeiten, dem Mobilteilnehmer auch
in einem fremden Subnetz den Empfang von IP-Paketen zu erméglichen:

1. Alle Zwischensysteme speichern Informationen iiber den aktuellen Aufenthaltsort des
mobilen Teilnehmers und senden IP-Pakete dorthin anstelle in das Heimatsubnetz.

2. Das mobile System erhilt eine neue IP-Adresse im fremden Subnetz.

Die erste Moglichkeit ist nicht skalierbar fiir eine sehr grole Anzahl von mobilen Systemen,
weil die Anzahl der zu speichernden Informationen linear mit der Anzahl der Mobilteil-
nehmer wachst. Es werden also sehr grole Speicher in den Zwischensystemen benoétigt.
Auflerdem steigt der Aufwand fiir das Suchen innerhalb dieser gespeicherten Informatio-
nen fiir jedes einzelne Paket, welches ein Zwischensystem weiterleiten soll. Schlielich fiihrt
jeder Subnetzwechsel eines Mobilteilnehmers zu einer Anpassung der Aufenthaltsinforma-
tion in den Zwischensystemen.

Bei der zweiten Moglichkeit stellt sich die Frage, woher ein System die momentane IP-
Adresse eines mobilen Systems bekommt, wenn es Daten an dieses senden mochte. Selbst
wenn es dieses Wissen hat, fithrt ein Subnetzwechsel des mobilen Systems z. B. zu einem
Abbruch einer bestehenden TCP-Verbindung: Pakete, die weiterhin die IP-Adresse aus dem
alten Subnetz als IP-Zieladresse haben, gelangen in das alte Subnetz und damit nicht zum
Mobilteilnehmer im neuen Subnetz.

Mobile IP [Per96| bietet eine Losung des beschriebenen Problems. Die folgenden Ab-
schnitte geben eine Einfithrung in Mobile IP.

2.2 Zielsetzung und Voraussetzungen

Bei der Entwicklung von Mobile IP wurden die folgenden Ziele verfolgt:

e Das mobile System soll iiber eine einzige IP-Adresse erreichbar sein. Damit ist die
Mobilitat des Systems transparent fir alle anderen Systeme im Internet.
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e Die Implementierung soll moglichst wenige Systeme im Internet betreffen, so dafl der
Anderungsaufwand im Internet gering bleibt.

e Die Signalisierung muB Sicherheitsaspekte beachten, damit die Anderung der Route
zu einem Mobilteilnehmer nicht fiir das Umleiten von Daten mifibraucht werden kann.

e Da die Bandbreite auf drahtlosen Teilstrecken meist geringer ist als auf drahtgebun-
denen, soll die Anzahl und Gréfle der Signalisierungsnachrichten minimal sein.

Voraussetzungen zum Betrieb von MobileIP sind:

o IP-Pakete werden anhand der IP-Zieladresse weitergeleitet und nicht z.B. entlang
eines vom Sender vorgegebenen Weges (Source Routing).

e Um der Signalisierung von Mobile IP geniigend Zeit zur Vollendung zu geben, sollten
Subnetzwechsel nicht hdufiger als einmal pro Sekunde auftreten.

MobileIP ist nicht notwendig, wenn ein mobiles System:
o IP-Pakete versendet, weil das weiterhin das IP-Standardrouting leisten kann.

e sich im Heimatsubnetz aufhalt.

Ist das mobile System iiber ein zellulares Mobilfunknetz an das Internet angeschlossen,
bedeutet ein Funkzellenwechsel nicht notwendigerweise eine Involvierung von Mobile IP:
Wechselt der mobile Teilnehmer die Funkzelle, bleibt aber in demselben Subnetz, ist keine
Anderung von Routen und damit keine Mobile IP Signalisierung notwendig.

2.3 Architektur und Datenflufl

Dieser Abschnitt beschreibt die grundsatzliche Funktionsweise von Mobile IP anhand des
Datenflusses und fithrt die dazu benétigten neuen Netzwerkkomponenten ein.

2.3.1 Der grundsitzliche Ablauf

IP-Pakete fiir ein mobiles System gelangen zunachst immer in dessen Heimatsubnetz. Wenn
es sich nicht dort aufhalt, nimmt der sog. Home Agent alle Pakete fiir das mobile System
entgegen. Der Mobilteilnehmer zeigt jeden Subnetzwechsel beim Home Agent an, die sog.
Registrierung. Dabei sendet er diesem die Care-of Adresse, eine IP-Adresse, unter der er
im fremden Subnetz per IP-Standardrouting zu erreichen ist. Somit ist der Home Agent in
der Lage, alle Pakete zum mobilen System, die bei thm ankommen, an die Care-of Adresse
weiterzuleiten.

Die Care-of Adresse reflektiert den momentanen Aufenthaltsort des Mobilteilnehmers
in einem fremden Subnetz. Sie kann einerseits zu einem sog. Foreign Agent gehoren, der die
vom Home Agent weitergeleiteten Pakete im fremden Subnetz annimmt und zum Mobil-
teilnehmer weiterleitet. Andererseits kann sie auch eine temporare IP-Adresse sein, die das
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mobile System fiir die Dauer seines Aufenthalts im fremden Subnetz bekommt. In beiden
Fillen ist zu beachten, dal das mobile System beim Senden eines Paketes weiterhin seine
Heimatadresse als Absender verwendet, damit eventuelle Antworten iiber den Home Agent
zum Mobilteilnehmer gelangen. Verwendet es die Care-of Adresse als Absender, gelangt
eine Antwort nach einem Subnetzwechsel weiterhin in das alte Subnetz.

Diese zwei Auspriagungen der Care-of Adresse bestimmen zwei Betriebsarten von Mo-
bile IP, die im folgenden genauer betrachtet werden. Zunéchst erfolgt aber eine gesonderte
Betrachtung der Strecke vom Home Agent zur Care-of Adresse.

2.3.2 Der Tunnel vom Home Agent zur Care-of Adresse

Der Home Agent kann ein IP-Paket, das per IP-Standardrouting in das Heimatsubnetz
gelangt ist, nicht ohne eine zusatzliche Verarbeitung in das fremde Subnetz weiterleiten.
Damit die eigentliche Zieladresse des Paketes, die Heimatadresse des mobilen Systems, fir
die Zwischensysteme auf dem Weg vom Home Agent in das fremde Subnetz unsichtbar
bleibt, kapselt der Home Agent das IP-Paket in ein weiteres ein, welches als Zieladresse
die Care-of Adresse besitzt. Damit entsteht ein sog. IPIP-Paket. Dieses kann nun per IP-
Standardrouting zur Care-of Adresse in das fremde Subnetz gelangen, wo das urspriingliche
Paket wieder ausgepackt und an den Mobilteilnehmer iibergeben wird. Diesen Mechanismus
nennt man Tunneln, die Strecke, auf der sich die IPIP-Pakete bewegen, einen IPIP-Tunnel

[Per96al].

2.3.3 Betriebsart 1: Mobile IP mit einem Foreign Agent

In einer Betriebsart von MobileIP ist die Care-of Adresse die IP-Adresse eines Foreign
Agents. Teil a) der Abbildung 2.2 zeigt den Datenflul mit den einzelnen involvierten In-
stanzen, Teil b) einen schematischen Ablauf.

Ms |

Heimatsubnetz ! FA: Foreign Agent
HA:Home Agent

a) MS:Mobiles System b)

Abbildung 2.2: Mobile IP mit einem Foreign Agent
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Zunachst gelangen IP-Pakete fiir das mobile System in das Heimatsubnetz (1.Pfeil), wo
sie der Home Agent (HA) in Empfang nimmt. Dieser tunnelt das Paket zum Foreign Agent
(FA) (2.Pfeil), der es als getunneltes Paket identifiziert und auspackt. Danach sendet er
das urspriingliche Paket zum mobilen System (MS), welches sich in demselben Subnetz
befindet wie der Foreign Agent (3.Pfeil).

Es ist in der Mobile IP Spezifikation nicht festgelegt, ob ein Mobility Agent (der Home
Agent oder der Foreign Agent) ein separates System im Heimatsubnetz bzw. fremden
Subnetz sein soll, wie das in Teil a) der Abbildung dargestellt ist, oder ob beide jeweils
auch direkt auf dem Router angesiedelt sein kénnen. Deswegen wird im folgenden die
schematische Betrachtung der Vorgénge gemaf Teil b) vorgezogen.

2.3.4 Betriebsart 2: Der co-located Betrieb

Sollte im fremden Subnetz kein Foreign Agent zur Verfiigung stehen, kann das mobile
System in den sog. co-located Betrieb gehen. In diesem Fall erhélt es im fremden Subnetz
durch einen hier nicht nédher beschriebenen Mechanismus (z. B. DHCP) eine temporéare IP-
Adresse (die sog. co-located Care-of Adresse), die es als Care-of Adresse dem Home Agent
meldet. Dadurch ergibt sich die in Abbildung 2.3 dargestellte Situation:

2.
- 1. e ¢ HA: Home Agent
Sender HA MS A
IPIP-Tunnel MS:Mobiles System

Abbildung 2.3: MobileIP im co-located Betrieb

Vom Sender gelangen die IP-Pakete fiir den mobilen Teilnehmer in das Heimatsubnetz,
wo sie der Home Agent empfangt. Wieder kapselt er die Pakete ein, diesmal aber mit der
co-located Care-of Adresse, d.h. der temporédren IP-Adresse des mobilen Systems als Ziel-
adresse. Per IP-Standardrouting gelangen die Pakete direkt zum mobilen System, welches
diese auspackt und dem Inhalt entsprechend verarbeitet.

2.3.5 Vergleich der Betriebsarten

Der co-located Betrieb hat gegeniiber dem mit einem Foreign Agent den Vorteil, dafl im
fremden Subnetz keine explizite Unterstiitzung fiir MobileIP durch einen Foreign Agent
vorhanden sein muf}. Es ist lediglich ein Mechanismus fir eine temporire Zuteilung von
IP-Adressen notwendig. Dazu muf allerdings in jedem Subnetz, das ein mobiler Teilneh-
mer besuchen konnte, ein Pool von temporiren IP-Adressen freigehalten werden. Da die
verfiigbaren IP-Adressen in IP Version 4 aber bereits knapp werden, ist dies der grofite
Nachteil des co-located Betriebes.

Vorteile des Betriebes eines Foreign Agents sind, dafl keine zusatzlichen IP-Adressen
bendtigt werden. AuBerdem bleibt der Overhead fiir die Ubertragung des zusitzlichen IPIP-
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Headers auf die drahtgebundene Strecke vom Home Agent zum Foreign Agent beschrankt,
weil bereits der Foreign Agent die Pakete auspackt.

Die MobileIP Spezifikation empfiehlt, den co-located Betrieb wegen des Problems der
Belegung von IP-Adressen nur ausnahmsweise dann zu verwenden, wenn kein Foreign Agent
zur Verfiigung steht. Sonst ist der Betrieb mit einem Foreign Agent vorzuziehen.

Tabelle 2.1 gibt eine Bewertung der beiden Betriebsarten im Uberblick:

‘ Betrieb mit einem Foreign Agent ‘ Co-located Betrieb ‘

+ keine zusatzlichen IP-Adressen im | + Mobilitdtsunterstiitzung durch For-

fremden Subnetz belegt eign Agent nicht notwendig

+ weniger Overhead auf dem drahtlo- | — Belegung von IP-Adressen im frem-
sen Link den Subnetz

— Foreign Agent im fremden Subnetz | — zusdtzlicher Overhead auf der draht-
notwendig losen Strecke

Tabelle 2.1: Gegeniiberstellung der beiden Betriebsarten von Mobile IP

2.3.6 Das Mobile System als Sender: Dreiecksrouting

Vom mobilen System gesendete Pakete werden grundsétzlich mittels des IP-Standardrou-
tings weitergeleitet. Dadurch ergibt sich das sog. Dreiecksrouting (sieche Abbildung 2.4 am
Beispiel des Betriebes mit einem Foreign Agent).

Sender) < >

FA: Foreign Agent
HA:Home Agent
MS:Mobiles System

Abbildung 2.4: Dreiecksrouting in Mobile IP

Daten von einem Sender zu einem mobilen Teilnehmer in einem fremden Subnetz neh-
men den Umweg iiber den Home Agent (1.), der als einziger den Aufenthaltsort des mobilen
Teilnehmers kennt und die Daten an die Care-of Adresse tunnelt (2.). In der Abbildung
nimmt der Foreign Agent die Daten entgegen und leitet sie zum Mobilteilnehmer (3.).
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Wenn das mobile System Daten an den Sender zuriicksendet, gehen sie in diesem Bei-
spiel zundchst an den Foreign Agent (4.), der hier also sein Default-Router ist. Von dort
gelangen die Daten per IP-Standardrouting zum Sender (5.). Das mobile System kann die
Daten aber auch iiber jeden anderen Router im fremden Subnetz versenden, wie das z. B.
beim co-located Betrieb geschieht.

Der Weg vom Mobilteilnehmer zum Sender ist also ein anderer als der umgekehrte
Weg. Es ergibt sich fiir die gesamte Strecke Sender =~ Home Agent = Mobilteilnehmer =
Sender eine Dreiecksroute. Einzige Ausnahme ist, wenn auch der vom IP-Standardrouting
ausgewahlte Weg vom Mobilteilnehmer zum Sender zufillig iiber den Home Agent fiihrt.

Somit kénnen Daten zum Mobilteilnehmer eine deutlich héhere Verzogerung erfahren
als Daten von diesem, z. B. wenn sich der Sender und der mobile Teilnehmer in demselben
Subnetz befinden, das Heimatsubnetz aber in groflerer Entfernung liegt. Auch in diesem
Fall nehmen Daten vom Sender zum mobilen Teilnehmer den Umweg iiber den Home
Agent. Abhilfe schafft die im Abschnitt 2.7 vorgestellte Route Optimization.

2.3.7 Riickkehr ins Heimatsubnetz

Kehrt ein Mobilteilnehmer in sein Heimatsubnetz zuriick, soll er wieder selbst fiir sich
bestimmte IP-Pakete entgegennehmen, also ohne Unterstiitzung von MobileIP arbeiten
[Per96, S. 56]. Dazu informiert er den Home Agent iiber seine Riickkehr ins Heimatsubnetz,
damit der Home Agent keine Pakete mehr fiir ihn entgegennimmt. Dieser Vorgang heifit
Dereqistrierung.

2.4 Die Signalisierung

Dieser Abschnitt betrachtet die Signalisierungen in MobileIP, die zur Gewé&hrleistung der
oben beschriebenen Unterstiitzung eines mobilen Teilnehmers im Internet ben6tigt werden.
Die wichtigste Funktion ist dabei die Benachrichtigung des Home Agents iiber den aktuellen
Aufenthaltsort des mobilen Teilnehmers. Mobile IP stellt dafiir zwei Dienste zur Verfiigung:
Agent Discovery und die Registrierung. Zunachst soll aber noch kurz der Mechanismus der
Mobile IP Erweiterung dargestellt werden.

2.4.1 Mobile IP Erweiterungen

MobileIP versendet Registrierungsnachrichten mittels UDP, beim Agent Discovery nutzt
es zur Signalisierung bereits vorhandene Protokollmechanismen von ICMP. Um bei Bedarf
Mobile IP-eigene Daten versenden zu konnen, hdngt MobileIP an die verwendete ICMP-
Nachricht eine oder mehrere eigene Dateneinheiten an, fir die ein allgemeines Format
existiert: Die Mobile IP Erweiterung. Diese kommt aber auch bei der Erweiterung von mit
UDP versendeten Registrierungsnachrichten um optionale Dateneinheiten zum Einsatz.
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2.4.2 Agent Discovery

Ein mobiles System bendtigt drei Informationen, um seinen Home Agent iiber seinen ak-
tuellen Aufenthaltsort informieren zu kénnen:

1. Hat ein Subnetzwechsel stattgefunden?

2. Wenn ja, befindet sich das mobile System im Heimatsubnetz oder in einem fremden
Subnetz?

3. Falls in einem fremden Subnetz, stehen Foreign Agents zur Verfiigung oder muf} der
co-located Betrieb verwendet werden?

Sofern diese Fragen nicht die Sicherungsschicht auf dem mobilen System beantworten kann,

schafft in Mobile IP der Mechanismus des Agent Discovery Abhilfe [Per96, S.14-24].

Protokollablauf

Es gibt zwei Varianten fiir den Ablauf von Agent Discovery:

1. Alle Mobility Agents senden periodisch Agent Advertisement Nachrichten an eine
Multicast-Adresse, mit der sie Informationen iiber den angebotenen Dienst verbrei-
ten. Dies ist die Standardvariante.

2. Erhalt ein mobiles System keine periodischen Agent Advertisements, sendet es eine
Agent Solicitation Nachricht in das lokale Netz, auf die dann die Mobility Agents mit
Agent Advertisements antworten.

In jedem Fall kommen beim Mobilteilnehmer eine oder mehrere Agent Advertisements
an, sofern es eine Verbindung auf der Sicherungsschicht zum fremden Subnetz gibt und
mindestens ein Mobility Agent existiert. Aus diesen Agent Advertisements kann das mobile
System die im vorherigen Abschnitt genannten Informationen gewinnen.

Nachrichtenformate

Eine Agent Solicitation entspricht einer ICMP Router Solicitation [Dee91] und enthalt kei-
ne Mobile IP-spezifischen Daten. Eine Agent Advertisement besteht aus einer ICMP Router
Advertisement [Dee91] mit mindestens einer Mobile IP Erweiterung: der sog. Mobility Agent
Advertisement. Sofern ein Mobility Agent, der als Foreign Agent arbeitet, diese Agent Ad-
vertisement aussendet, enthalt diese mindestens eine Care-of Adresse. Das genaue Format
i1st in Abschnitt B.1.2 dargestellt.

Erkennen eines Subnetzwechsels

Mobile IP bietet zwei Moglichkeiten, wie ein mobiles System einen Subnetzwechsel erkennen
kann.
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1. Die periodisch ausgesendeten Agent Advertisements sind nur eine bestimmte Lebens-
dauer giiltig. Erhalt der Mobilteilnehmer keine periodischen Agent Advertisements
mehr von dem Mobility Agent, der das mobile System zuletzt unterstiitzt hat, lauft
die Lebensdauer der Agent Advertisement ab, und sie wird ungiiltig. Dies ist ein
Hinweis auf einen Subnetzwechsel. Das mobile System wertet in diesem Fall andere
Agent Advertisements aus, die noch giiltig sind, oder sendet eine Agent Solicitation,
um von einem neuen Mobility Agent Unterstiitzung zu erhalten.

Die MobileIP Spezifikation empfiehlt, die Lebensdauer einer Agent Advertisement
dreimal so grofl zu wahlen wie die Periode, mit der sie versendet werden. Da dieses
Versenden mit einem unzuverldssigen Protokoll geschieht, kénnen so zwei aufein-
anderfolgende Agent Advertisements verloren gehen, ohne dafl das mobile System
falschlicherweise einen Subnetzwechsel vermutet.

2. Voraussetzung fiir die zweite Moglichkeit ist, dafl eine Agent Advertisement zusatzlich
die Information enthilt, welcher Teil der darin enthaltenen Care-of Adressen zur
Subnetzkennung gehort (die sog. Prefix-Lengths Erweiterung [Per96, S.18]). Damit
kann das mobile System einen Subnetzwechsel anhand einer neu empfangenen Agent
Advertisement erkennen, indem es die Subnetzkennung des Absenders der neuen
Agent Advertisement mit der des bisherigen Mobility Agents vergleicht.

Heimatsubnetz oder fremdes Subnetz

Als zweites bendtigt der mobile Teilnehmer die Information, ob er sich nach einem Subnetz-
wechsel in seinem Heimatsubnetz oder einem fremden Subnetz befindet. Dazu vergleicht er
die IP-Adresse des Absenders einer Agent Advertisement mit der ihm bekannten Adresse
seines Home Agents. Sind beide identisch, befindet er sich im Heimatsubnetz und muf} sich
beim Home Agent deregistrieren. Ist der Vergleich negativ, muf} er sich bei einem Foreign
Agent registrieren (bzw. direkt beim Home Agent im Falle des co-located Betriebes).

Auswahl des Foreign Agent

Wenn der Mobilteilnehmer in ein fremdes Subnetz wechselt, benétigt er die Adresse eines
Foreign Agents zur Registrierung. Dazu wartet er auf die Ankunft einer Agent Adver-
tisement und wertet die Flags sowie die Care-of Adressen aus. Kann der Foreign Agent
das mobile System unterstiitzen, fithrt dieses eine Registrierung mit dem Foreign Agent
durch; kann der Foreign Agent das mobile System nicht unterstiitzen, wartet dieses auf
eine weitere Agent Advertisement von einem anderen Mobility Agent in dem Subnetz.

2.4.3 Die Registrierung

Die Mobile IP Registrierung erfiillt drei Funktionen:
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1. Die Aufforderung an einen Foreign Agent, den mobilen Teilnehmer lokal zu unter-
stiitzen, d. h. Daten, die der Home Agent zum Foreign Agent tunnelt, an den mobilen
Teilnehmer auszuliefern. Diese Funktion entfallt beim co-located Betrieb.

2. Die Information des Home Agents iiber den aktuellen Standort des mobilen Systems.
3. Die periodische Erneuerung einer Registrierung, damit sie weiterhin giiltig bleibt.

Da Abschnitt 2.3.4 bereits die Nachteile des co-located Betriebes auffithrt und im Ver-
lauf dieser Diplomarbeit keine weitere Betrachtung dieser Betriebsart stattfindet, geht die-
ser Abschnitt nur auf die Registrierung im Falle des Betriebs eines Foreign Agents im
fremden Subnetz ein.

Der Registrierungsvorgang

Abbildung 2.5 stellt schematisch den Signalisierungsflu8 von MobileIP bei einer Registrie-
rung aus einem fremden Subnetz dar:

L 2Reg —
1.Reg FA: Foreign Agent

3.IPIP-Tunnel <
HA FA | o | MS Y HA:Home Agent

ARepy — — 5.Reply MS:Mobiles Systen

Abbildung 2.5: Registrierung des mobilen Systems mit einem Foreign Agent

Damit der Foreign Agent erkennt, dafl sich das mobile System lokal aufhélt, sendet
dieses nach einem Subnetzwechsel in den Bereich des Foreign Agents eine Registrierungs-
anforderung zunachst zum Foreign Agent (1.Reg). Dieser speichert die darin enthaltenen
Informationen und leitet sie zum Home Agent weiter (2.Reg). Der Home Agent priift, ob die
Registrierung korrekt ist und ob er das mobile System unterstiitzen kann. Ist die Priifung
positiv, richtet er den IPIP-Tunnel ein (3.) und sendet eine Registrierungsantwort iiber den
Foreign Agent (4.Reply) zum mobilen System (5.Reply), die eine Bestatigung der Regi-
strierungsanforderung enthalt. Diese Nachricht soll im folgenden Accept-Nachricht genannt
werden. Ist die Registrierung nicht méglich, richtet der Home Agent keinen Tunnel ein und
sendet eine Registrierungsantwort mit einer Ablehnung via dem Foreign Agent zum mo-
bilen Teilnehmer, die sog. Deny-Nachricht. Wird im folgenden von Mobile IP Nachrichten
gesprochen, meint der Begriff sowohl Registrierungsanforderungen als auch Registrierungs-
antworten.

Es kann der Fall auftreten, dafl der Foreign Agent den Mobilteilnehmer nicht unter-
stitzen kann. Dann sendet er die Registrierungsanforderung nicht an den Home Agent
(2.Reg), sondern schickt eine Deny-Nachricht mit einer Information iiber den Grund der
Ablehnung zuriick zum mobilen System.
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Periodische Registrierungsanforderungen

GemafB der MobileIP Spezifikation sollen Registrierungsanforderungen periodisch ausge-
sendet werden. Jede Registrierung hat auf einem Mobility Agent nur eine bestimmte Le-
bensdauer. Wenn diese iiberschritten wird, d. h. der sog. Registrierungstimer ablauft, ohne
dafl der Mobility Agent eine erneute periodische Registrierungsanforderung bekommen
hat, 16scht der Mobility Agent die Registrierung. Damit geht er davon aus, dafl das mobile
System keine Mobile IP Unterstiitzung mehr benétigt, sich aber nicht abgemeldet hat. Glei-
ches gilt auch fiir das mobile System, auch dort hat eine Registrierung nur eine bestimmte
Lebensdauer, die bei Uberschreitung zum Léschen der Registrierung fiihrt. Dies tritt dann
auf, wenn das mobile System auf die periodisch ausgesendeten Registrierungsanforderungen
keine Registrierungsantworten erhélt.
Das Loschen einer Registrierung kann die folgenden Griinde haben:

1. Der mobile Teilnehmer hat das Subnetz gewechselt. Der Foreign Agent im alten Sub-
netz bekommt keine Mitteilung iiber den Wechsel und kann somit die Registrierung
nur implizit iber den Registrierungstimer 16schen.

2. Das mobile System wird einfach ausgeschaltet, ohne dal der Home Agent eine Ab-
meldung bekommt (z. B. durch leere Akkus).

3. Durch die spezielle Charakteristik von Dateniibertragungen per Funk kann es vor-
kommen, dafl ein Mobilteilnehmer den Kontakt auf der Sicherungsschicht zum Sub-
netz verliert. In diesem Fall kann auch eine ordnungsgeméfile Abmeldung beim Home
Agent nicht gelingen.

4. MobileIP Nachrichten werden mittels UDP versendet und kénnen im Netz verloren
gehen (Bitfehler, Uberlastung der Zwischensysteme). Die Lebensdauer einer Regi-
strierung sollte deswegen laut MobileIP Spezifikation dreimal so grofl sein wie die
Periode, mit der die Registrierungsanforderungen versendet werden. Damit fiithrt der
Verlust einer oder zweier Mobile IP Nachrichten nicht automatisch zur Beendigung
der Registrierung.

Aushandeln der Lebensdauer einer Registrierung

Es gibt drei verschiedene Werte fiir die Lebensdauer einer Registrierung in den bisher
vorgestellten Nachrichten:

1. Die in der Agent Advertisement gibt die maximale Lebensdauer an, die der Foreign
Agent bereit zu gewéhren ist.

2. Die in der Registrierungsanforderung gibt unter Beriicksichtigung der ersten die Le-
bensdauer an, die das mobile System maximal unterstiitzen kann.

3. Die in der Registrierungsantwort stellt die wirklich genutzte Lebensdauer dar, die
der Home Agent in Abhéngigkeit von den ersten beiden Werten ermittelt hat.
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Durch das Versenden dieser drei Nachrichten zwischen Foreign Agent, mobilem System
und dem Home Agent wird also auch die Lebensdauer einer Registrierung zwischen diesen
Systemen vereinbart.

Die Deregistrierung

Bei der Riickkehr von einem fremden Subnetz in sein Heimatsubnetz muf} sich ein Mobil-
teilnehmer bei seinem Home Agent deregistrieren. Die dazu an den Home Agent versendete
Deregistrierungsanforderung entspricht einer Registrierungsanforderung, nur dafl die Le-
bensdauer der Registrierung Null ist. Der Home Agent antwortet auf diese Deregistrierung
mit einer Registrierungsantwort, deren Lebensdauer ebenfalls auf Null steht.

2.4.4 Sicherheit

Die Signalisierung von Mobile IP bietet verschiedene Moglichkeiten, von Unbefugten mifi-
braucht zu werden, um an nicht fiir sie bestimmte Daten zu gelangen. Die folgenden Ab-
schnitte stellten kurz die in der Mobile IP Spezifikation [Per96| betrachteten Schutzmecha-

nismen vor, sofern sie fiir die folgenden Kapitel dieser Arbeit von Bedeutung sind.

Authentifizierung

Da durch den Registrierungsvorgang der Home Agent Pakete fiir einen Mobilteilnehmer an
ein fremdes Subnetz sendet, kann dieser Vorgang von einem Unbefugten dazu miflbraucht
werden, selbst an fiir einen mobilen Teilnehmer bestimmte Daten zu gelangen. Aus diesem
Grund miissen Registrierungsanforderungen authentifiziert werden, so dal nur der Mobil-
teilnehmer selbst auf dem Home Agent die Einrichtung eines Tunnels veranlassen kann.
Sowohl die Registrierungsanforderung als auch die Registrierungsantwort werden durch das
Anhéngen einer speziellen Mobile IP Erweiterung authentifiziert, die nur der Home Agent
bzw. das mobile System auf ihre Echtheit iiberpriifen kann [Per96, S. 32ff].

Replay Protection

Wenn eine Registrierungsanforderung authentifiziert ist, kann ein potentieller Angreifer
zwar den Inhalt der Nachricht nicht mehr verandern. Er kann sie aber zwischenspeichern
und wiederverwenden, wenn das mobile System in ein anderes Subnetz gewechselt ist, um
dann den Tunnel vom Home Agent wieder in das alte Subnetz umzuleiten. Vor solchen
Attacken soll die sogenannte Replay Protection schiitzen. Diese existiert in zwei Varianten

[Per96, S. 68]:
1. Replay Protection durch Zeitstempel
2. Replay Protection durch Nonces

Bei der ersten Variante bekommt jede Mobile IP Nachricht die aktuelle Uhrzeit vom
Sender als Zeitstempel in das 64 Bit grofle Identifikationsfeld mitgegeben. Der Empfanger
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ignoriert die Nachricht, wenn deren Zeitstempel alter als der Zeitstempel der zuletzt davor
empfangenen Nachricht ist.

Bei der zweiten Variante wird das 64 Bit grofle Identifikationsfeld der Mobile IP Nach-
richt fir eine Nonce verwendet, die aus zwei gleich grolen Teilen besteht. Das Prinzip
funktioniert nur zwischen zwei Systemen, die wechselseitig jeweils genau eine Nachricht
zum anderen System senden und dann auf eine Antwort warten miissen.

Funktionsweise der Replay Protection durch Nonces Abbildung 2.6 zeigt den
Ablauf einer Mobile IP Registrierung mit Nonces.

1 [ws ] 2 o [s J7 2222
L [ws |y 197 ), Tus [y 27988 ()

Reply Reply
-~ 968:683 HA:Home Agent
5 = 2@’ MS:Mobiles Systen)

Abbildung 2.6: Ablauf einer Registrierung mit Nonces als Replay Protection

Bei Beginn einer Kommunikation sendet das mobile System (MS) eine Registrierungs-
anforderung (1.), in deren Nonce es in seine Halfte eine neue, zufallsgenerierte 32-Bit Zahl
einsetzt. In der Abbildung wird diese durch die dreistellige Dezimalzahl 197 symbolisiert.
Der andere Teil mufl beim Anfang einer Kommunikation Null sein, weil der Mobilteilneh-
mer noch keine Nachricht vom Home Agent (HA) empfangen hat. Wenn die vom Home
Agent erhaltene Registrierungsanforderung (Reg) korrekt durch das mobile System au-
thentifiziert ist, kann der Home Agent den zum mobilen System gehorigen Teil der Nonce
(197) in seine Antwort kopieren und generiert selbst eine neue Zufallszahl fiir den eige-
nen Teil (968). Zundchst mufl er die Registrierung ablehnen (2.), weil der eigene Teil der
Nonce aus der Registrierungsanforderung leer war. Die Registrierungsantwort enthalt aber
jetzt eine komplette Nonce mit zwei giiltigen Teilen, so dal das mobile System eine neue
Registrierung starten kann. Dazu kopiert es bei 3. den zum Home Agent gehdrigen Teil
der Nonce aus der letzten Registrierungsantwort (968) in die neue Registrierungsanfor-
derung und generiert selbst eine neue Zufallszahl fiir den eigenen Teil (683). Der Home
Agent stellt nach Empfang der Registrierungsanforderung fest, dafl der eigene Teil der
Nonce aus dieser Nachricht dem eigenen Teil der letzten vom Home Agent versendeten
Registrierungsantwort entspricht. Damit akzeptiert er die Registrierung und sendet eine
Registrierungsantwort (4.) an den mobilen Teilnehmer, wieder mit einem neuen eigenen
Teil der Nonce (127).

Versucht ein Angreifer, wie in Schritt 5 dargestellt, die Registrierungsanforderung aus
Schritt 3 zu wiederholen, ist der zum Home Agent gehérende Teil der Nonce (968) ungleich
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demselben Teil der Nonce aus der letzten vom Home Agent gesendeten Registrierungsant-
wort (127). Der Home Agent erkennt also den Angriff und muf} die Registrierung ablehnen.

2.5 Das interne Verhalten bei einer Registrierung

Die Mobile IP Instanzen mobiles System, Foreign Agent und Home Agent miissen fiir eine
Registrierung verschiedene Aktionen ausfiithren, die im folgenden beschrieben werden. Wie
im vorigen Abschnitt findet auch hier keine Betrachtung des co-located Betriebes statt.

2.5.1 Das Mobile System

Das mobile System speichert seinen Zustand in insgesamt drei Zustandsvariablen:

1.

Die Ortsvariable beinhaltet, ob sich das mobile System im Heimatsubnetz (atHome),
im fremden Subnetz (atForeign) oder an einem unbekannten Ort befindet (atInit).

. Die Registrierungsvariable speichert, ob das mobile System registriert ist (True) oder

nicht (False).

. Die Wartevariable ist True, wenn das mobile System eine Registrierungsanforderung

ausgesendet hat und noch auf eine Antwort wartet, oder False sonst.

Durch sechs verschiedene Eingabeereignisse kann sich der Zustand des mobilen Systems

andern:

SNW-HN: Subnetzwechsel des mobilen Systems in sein Heimatsubnetz
SNW-FN: Subnetzwechsel in ein fremdes Subnetz

Accept: Eintreffen einer Accept-Nachricht vom Home Agent

. Deny: Eintreffen einer Deny-Nachricht vom Home Agent (oder auch vom Foreign

Agent, wenn dieser das mobile System nicht unterstiitzen kann)

. Period: Aussenden einer periodischen Registrierungsanforderung in einem fremden

Subnetz, wenn das mobile System bereits registriert ist

Timeout: Ablaufen des Registrierungstimers fiir eine Registrierung

Daraus ergibt sich der in Abbildung 2.7 dargestellte Zustandsautomat, der im folgenden
Abschnitt erlautert wird.
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atForeig
Pending

Abbildung 2.7: Zustandsautomat einer Registrierung fiir das mobile System

Dynamische Betrachtung: Ereignisse und Zustandsiiberginge

Der Startzustand ist der ,,Init“-Zustand. Stellt das mobile System mittels Agent Discovery
fest, daBl es sich im Heimatsubnetz befindet, sendet es eine Deregistrierungsanforderung
und geht in den ,Pending atHome“-Zustand iiber, d.h. es wartet auf eine Antwort vom
Home Agent. Akzeptiert der Home Agent die Deregistrierung, wechselt es in den Zustand
y,atHome“, kann damit also im Heimatsubnetz ohne Mobile IP Unterstiitzung arbeiten.
Lehnt der Home Agent sie ab, wiederholt der Mobilteilnehmer die Deregistrierung.

Wechselt das mobile System in ein fremdes Subnetz, geht es in den Zustand ,Pending
atForeign“ iiber und sendet eine Registrierungsanforderung iiber den Foreign Agent zum
Home Agent. Akzeptieren der Home Agent und der Foreign Agent die Registrierung, nimmt
das mobile System den Zustand ,atForeign“ ein. Es kann also mit Unterstiitzung von
Mobile IP auch im fremden Subnetz aus dem gesamten Internet erreicht werden. Wird die
Registrierung abgelehnt, wiederholt der Mobilteilnehmer die Registrierung.

Im fremden Subnetz miissen laut Mobile IP Spezifikation Registrierungsanforderungen
periodisch ausgesendet werden. Lauft eine solche Periode ab, geht das mobile System in
den Zustand ,atForeign Pending Rereg” iiber, wartet also auf eine Antwort auf die erneute
Registrierung. Akzeptiert der Home Agent diese, setzt das mobile System den Registrie-
rungstimer neu, nimmt aber dariiberhinaus keine weiteren Anderungen vor. Im Falle einer
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Ablehnung wiederholt es die Registrierung erneut. Bleiben die Registrierungsanforderun-
gen unbeantwortet und der Registrierungstimer lauft ab, geht das mobile System in den
»Init“-Zustand iiber, um auf einen Subnetzwechsel zu warten bzw. sich erneut einen Mo-
bility Agent mittels Agent Discovery zu suchen.

Betrachtung der Zustinde

Tabelle 2.2 stellt die Zustandsvariablen mit den einzelnen Zustanden in eine Relation.
Befindet sich das mobile System im Zustand , Init“, ist der Wert der Registrierungsvariable

‘ Zustand ‘ Ortsvariable ‘ Registrierungsvar. ‘ Wartevariable ‘
Init atInit True/False True/False
Pending atHome atHome False True
atHome atHome True False
Pending atForeign atForeign True False
atForeign atForeign False True
atForeign Pending Rereg | atForeign True True

Tabelle 2.2: Relation Zustdnde — Zustandsvariablen auf dem mobilen System

sowie der Wartevariable nicht von Bedeutung. Die Zustandstripel (atHome, False, False)
sowie (atForeign, False, False) sind nicht erreichbar, weil ein mobiles System sowohl im
Heimatsubnetz als auch im fremden Subnetz immer registriert ist oder eine Registrierung
versucht. Sonst befindet es sich im Zustand ,Init“. Das Zustandstripel (atHome, True,
True) tritt ebenfalls nicht auf, weil dieses einem ,atHome Pending Rereg“-Zustand ent-
sprache. Im Heimatsubnetz gibt es aber keine periodische Wiederholung der Registrierung,
sondern nur die einmalige Deregistrierung.

Anderungen beim Routing

Wechselt das mobile System in den Zustand ,,atHome“, muf} es das Routing (i. a. die Rou-
tingtabelle) entsprechend anpassen [Per96, S.56f]. Die Konfiguration sieht dabei genauso
aus wie bei einem stationdren System in diesem Subnetz.

Geht es in den Zustand ,atForeign“ iiber, sind zwei Neueintrdge in der Routingtabelle
notig: Ein Eintrag, dafl der Foreign Agent lokal erreichbar ist, und ein zweiter fiir den
Default-Router. Die IP-Adresse des Default-Routers kann in einer Agent Advertisement
enthalten sein, das mobile System kann aber auch den Foreign Agent als Default-Router
nutzen, sofern dieser als Router konfiguriert ist. Alle weiteren Eintrage, die noch von ei-
ner Registrierung in einem anderen fremden Subnetz oder dem Heimatsubnetz stammen,
missen geloscht werden.
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Das ARP-Verhalten

Beim Aufenthalt des mobilen Teilnehmers in einem fremden Subnetz darf er keine ARP-
Anfragen stellen oder ARP-Antworten [Ste94] geben. Einzige Ausnahme ist, dafl er auf eine
ARP-Anfrage des Foreign Agents mit einer Unicast ARP-Antwort reagieren darf [Per96,
S.62ff]. Nach erfolgreicher Deregistrierung im Heimatsubnetz schaltet er seine normale
ARP-Funktionalitat wieder ein.

2.5.2 Der Foreign Agent

Ein Foreign Agent muf fiir jeden unterstiitzten Mobilteilnehmer den aktuellen Zustand
speichern; es gibt davon vier verschiedene:

1. Init: Der mobile Teilnehmer ist im Moment nicht beim Foreign Agent registriert.

2. Pending: Das mobile System hat zum ersten Mal eine Registrierungsanforderung an
den Foreign Agent gesendet, der sie an den Home Agent weitergereicht hat. Der
Foreign Agent wartet nun auf eine Antwort vom Home Agent.

3. Confirmed: Der Home Agent hat die Registrierung akzeptiert und eine Accept-Nach-
richt geschickt, die der Foreign Agent an den Mobilteilnehmer weitergeleitet hat.

4. Pending Rereg: Das mobile System hat eine periodische Registrierungsanforderung
an den Foreign Agent gesendet, die dieser weiter an den Home Agent geleitet hat.
Der Foreign Agent wartet auf eine Antwort vom Home Agent.

Die folgenden Eingabeereignisse konnen auftreten:

1. Reg(ok): Der Foreign Agent hat vom mobilen System eine Registrierungsanforderung
erhalten, die der Foreign Agent akzeptiert und an den Home Agent weitergegeben
hat.

2. Reg(n.ok): Der Foreign Agent hat die Registrierungsanforderung nicht akzeptiert und
eine Deny-Nachricht an den mobilen Teilnehmer gesendet.

3. Accept: Der Home Agent hat die Registrierung akzeptiert und eine Accept-Nachricht
zum Foreign Agent geschickt.

4. Deny: Der Home Agent hat die Registrierung abgelehnt und eine Deny-Nachricht
zum Foreign Agent gesendet.

5. Timeout: Die Registrierung eines mobilen Teilnehmers beim Foreign Agent ist abge-

laufen (vgl. Seite 15).

Abbildung 2.8 veranschaulicht die Zustandsiibergénge.
Fir eine erfolgreiche Registrierung ergibt sich der folgende Ablauf auf dem Foreign
Agent: Der Foreign Agent erhilt die erste Registrierungsanforderung und wechselt in den



22 KAPITEL 2. DIE KONZEPTE VON MOBILE IP
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Abbildung 2.8: Zustandsautomat einer Registrierung fiir den Foreign Agent

yPending“-Zustand, wenn er die Registrierung akzeptiert. Danach leitet er die Registrie-
rungsanforderung zum Home Agent weiter, der eine Registrierungsantwort sendet. Enthalt
diese eine Annahme der Registrierung, geht der Foreign Agent in den ,,Confirmed“-Zustand
iiber und leitet die Nachricht zum Mobilteilnehmer. Solange dieser nicht das Subnetz wech-
selt, sendet er periodische Registrierungsanforderungen, so dafl der Foreign Agent zwischen
dem ,Pending Rereg“- und dem ,,Confirmed“-Zustand hin und her wechselt.

Anderungen beim Routing: Die lokale Unterstiitzung

Die einzige wesentliche Aktion, die ein Foreign Agent ausfithren muf}, ist die Einrichtung
der lokalen Unterstitzung fiir den mobilen Teilnehmer, wenn der Foreign Agent vom Zu-
stand ,Pending® in den ,Confirmed“-Zustand wechselt. Darunter versteht man, daf} er
Pakete fiir den mobilen Teilnehmer durch die Einrichtung eines lokalen Eintrages in der
Routingtabelle auf das lokale Netz aussendet und ggf. auch Pakete von diesem weiterleitet.
Dementsprechend mufy der Foreign Agent bei einem Timeout-Ereignis die lokale Unter-
stitzung fiir den betroffenen mobilen Teilnehmer beenden, also die lokale Route wieder
aus der Routingtabelle entfernen.

2.5.3 Der Home Agent

Der Home Agent mufl wie der Foreign Agent auch fiir jeden unterstiitzten mobilen Teil-
nehmer einen eigenen Zustandsautomaten verwalten. Drei Zustande gibt es:

1. Init: Der Aufenthaltsort des mobilen Teilnehmers ist dem Home Agent nicht bekannt.
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2. atHome: Der Mobilteilnehmer befindet sich im Heimatsubnetz und hat sich deregi-
striert.

3. atForeign: Das mobile System befindet sich in einem fremden Subnetz und hat sich
korrekt registriert.

Eingabeereignisse sind:

1. Dereg(ok): Der Home Agent hat eine Deregistrierungsanforderung bekommen, die
der Home Agent akzeptiert hat.

2. Dereg(n.ok): Der Home Agent hat eine Deregistrierungsanforderung abgelehnt.

3. Reg(ok): Eine Registrierungsanforderung ist beim Home Agent eingetroffen, die der
Home Agent akzeptiert hat.

4. Reg(n.ok): Eine Registrierungsanforderung ist beim Home Agent eingetroffen, die der
Home Agent abgelehnt hat.

5. Timeout: Der Registrierungstimer fiir einen mobilen Teilnehmer im fremden Subnetz
ist abgelaufen.

Damit ergibt sich der in Abbildung 2.9 dargestellte Zustandsautomat:

Dereg (0k)
Reg (n.ok)
Dereg (n.ok)

Dereg (0k)

Dereg (n.ok)
Reg (ok)
Reg (n.ok)

atForeign

Abbildung 2.9: Zustandsautomat einer Registrierung fiir den Home Agent

Eine akzeptierte Registrierungsanforderung fiihrt zu einem Ubergang in den Zustand
,atForeign“, eine akzeptierte Deregistrierungsanforderung zum Ubergang in den ,,atHome*-
Zustand. Abgelehnte Mobile IP Nachrichten fithren aus Sicherheitsgriinden grundsatzlich zu
keiner Zustandsanderung (vgl. Abschnitt 2.4.4). Tritt im Zustand ,atForeign“ ein Timeout
auf, beendet der Home Agent die Unterstiitzung fiir den mobilen Teilnehmer.
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Die Unterstiitzung des mobilen Systems durch den Home Agent

Wechselt der Zustand eines mobilen Systems auf dem Home Agent in den ,atForeign®-
Zustand, mufl der Home Agent die folgenden Schritte ausfithren, um dem mobilen Teilneh-
mer Unterstiitzung zu gewahren:

1. Einrichten eines Proxy-ARP [Ste94] Eintrages auf die IP-Adresse des mobilen Sy-
stems, damit der Home Agent fiir den Mobilteilnehmer bestimmte Pakete empfangen
kann.

2. Aussenden einer Gratuitous-ARP [Ste94] Nachricht, damit alle Systeme im lokalen
Netz den alten Eintrag fiir das mobile System im ARP-Cache 16schen und Nachrichten
zum Mobilteilnehmer an den Home Agent senden.

3. Einrichten eines IPIP-Tunnels zu der in der Registrierungsanforderung angegebenen

Care-of Adresse.

4. Eintragen einer Route zum mobilen System in den eingerichteten Tunnel.

Findet ein Ubergang in den Zustand , atHome" statt, 16scht der Home Agent den Proxy-
ARP Eintrag und teilt diese Anderung wiederum per Gratuitous-ARP allen lokalen Syste-
men mit. Danach 16scht der Home Agent den Tunnel und die Route in den Tunnel.

2.6 MobileIP und Multicast

Damit ein Mobilteilnehmer in einem fremden Subnetz Multicast-Daten empfangen kann,
kénnen zwei verschiedene Mechanismen angewendet werden:

1. Er empfangt Multicast-Daten von einem lokalen Multicast-Router.

2. Er bittet den Home Agent, Multicast-Daten durch den Tunnel vom Home Agent zur
Care-of Adresse zu senden [AchBak96].

Die erste Moglichkeit ist die einfache Variante, weil dabei MobileIP und Multicasting
voneinander unabhéngig bleiben. Dazu muf allerdings im fremden Subnetz ein Multicast-
Router vorhanden sein. Ein weiterer Nachteil ist, dal der Mobilteilnehmer nach einem
Subnetzwechsel unter Umstinden keine Multicast-Daten mehr empfangen kann, weil der
Wert des TTL-Feldes in den Multicast-Paketen zu klein ist.

Vorteile der zweiten Methode sind, dal dem mobilen Teilnehmer der Aufenthalt im
fremden Subnetz transparent bleibt, er kann dieselben Dienste wie im Heimatsubnetz er-
halten. Dadurch, dafl die Multicast-Daten per Unicast iiber den Tunnel geleitet werden,
ergibt sich auch kein Problem mit zu kleinen TTL-Werten. Ein Nachteil ist, dal der Home
Agent gleichzeitig ein Multicast-Router sein muf}. Desweiteren ist diese zweite Moglich-
keit sehr viel komplexer als die erste Losung. Auflerdem versendet der Home Agent die
Daten zum mobilen System durch den Tunnel per Unicast. Damit gehen die Vorteile des
Multicasting (Einsparen von Bandbreite im Netzwerk) verloren.

Tabelle 2.3 fait die Eigenschaften der beiden Alternativen nochmals zusammen.
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Empfang von Multicast-Daten iiber ...
einen lokalen Multicast-Router ‘ den Home Agent

+  kein MobileIP nétig + Transparenz der Mobilitdt fiir den
—  Multicast-Router im fremden Sub- mobilen Teilnehmer

netz bendtigt +  kein Problem mit TTL-Werten
— TTL-Feld des IP-Paket kann Mobi- | _  Home Agent mufl Multicast-Router

litdt begrenzen sein

—  komplexe bidirektionale Tunnel er-
forderlich

Tabelle 2.3: Vergleich der Alternativen zum Empfang von Multicast-Daten

2.7 Erweiterung zu MobileIP: Route Optimization

Um das Problem des Dreiecksroutings zu umgehen, wird das Verfahren der Route Optimi-
zation vorgeschlagen [JohPer97] (sieche Abbildung 2.10).

3. Weitere Daten zum MS
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1 IPIP-Tunnel
(,') 9
= 3 o
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S
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Y FA: Foreign Agent
HA:Home Agent
HA MS:Mobiles System

Abbildung 2.10: Route Optimization

Wenn von einem Sender Daten beim Home Agent (HA) ankommen (1.), leitet dieser
die Daten wie in MobileIP iiber einen Tunnel an den Mobilteilnehmer (MS) weiter (2a.).
Zusatzlich informiert der Home Agent den Sender iiber die neue Care-of Adresse des mo-
bilen Systems (mittels einer Binding Update Nachricht, 2b.), so daBl der Sender folgende
Daten fiir den mobilen Teilnehmer selbst zu diesem tunneln kann (3.). Diese Information
halt der Sender in einem sog. Binding Cache, sie ist wie die Information in einem Mobility
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Agent mit einer Lebensdauer behaftet.

Wechselt ein Mobilteilnehmer das Subnetz, gelangen Daten zum ihm weiterhin zum
alten Foreign Agent. In dem Fall sendet der alte Foreign Agent eine Nachricht an den
Home Agent, der eine Binding Update Nachricht mit der neuen Care-of Adresse des mobilen
Systems an den Sender schickt.

Als zusatzliche Funktion der Route Optimization wird ein sog. Smooth Handoff unter-
stiitzt. Nach einem Subnetzwechsel kann der mobile Teilnehmer durch eine sog. Previous
Foreign Agent Notification Erweiterung den neuen Foreign Agent iiber seinen alten Aufent-
haltsort informieren. Dieser informiert den alten Foreign Agent iiber den Subnetzwechsel.
Dazu sendet er im neuen Subnetz eine Binding Update Nachricht an den alten Foreign
Agent mit der neuen Care-of Adresse des mobilen Systems. Dadurch kann der alte Foreign
Agent Daten in das neue Subnetz weiterleiten, die von Sendern mit alten Eintrédgen im
Binding Cache kommen. Auflerdem kann der alte Foreign Agent Ressourcen freigeben, die
der mobile Teilnehmer bei seinem Aufenthalt im alten Subnetz belegt hat, ohne auf den
Ablauf der Registrierungstimer warten zu miissen.

2.8 Zusammenfassung

Die Entwickler von Mobile IP haben die in Abschnitt 2.2 angesprochenen Ziele zum grofien
Teil verwirklicht:

e Der mobile Teilnehmer ist iiber die Heimatadresse fiir alle Systeme aus dem Internet
erreichbar.

¢ Anderungen am Internet erstrecken sich lediglich auf die Einrichtung von Mobility
Agents.

e MobileIP Nachrichten werden authentifiziert und mittels Replay Protection gegen
unbefugte Wiederholungen geschiitzt.

Das letztgenannte Ziel, Anzahl und Gréfle der Signalisierung gering zu halten, ist nicht
vollstandig erreicht worden. Die Gréfle der Nachrichten ist zwar gering, aber das periodische
Aussenden insbesondere der Agent Advertisements fithrt zu einem nicht zu vernachléssi-
genden Overhead.



Kapitel 3

Der indirekte Transportansatz

Dieses Kapitel gibt einen kurzen Uberblick iiber die Funktion des indirekten Transportan-
satzes in Verbindung mit TCP/IP sowie die Griinde fiir seine Einfiihrung. Zum besseren
Verstandnis sollte die grundsatzliche Funktionsweise von TCP bekannt sein, die z. B. von
Stevens [Ste94] erlautert wird.

3.1 Motivation

MobileIP sorgt dafiir, da8 ein mobiler Teilnehmer aus dem Internet erreichbar ist, auch
wenn er sich nicht in seinem Heimatsubnetz befindet. Die Anbindung des mobilen Systems
geschieht auf der Netzwerkschicht, wobei die Mobilitat des Teilnehmers fiir dariiber lie-
gende Schichten, z. B. der Transportschicht, transparent bleibt. Sollen mittels TCP Daten
zuverlassig zwischen einem stationdren und einem mobilen Teilnehmer iibertragen werden,
ergeben sich Probleme durch die Staukontrolle von TCP [Ste97]|. Der nachste Abschnitt
motiviert zundchst die Notwendigkeit der Staukontrolle, danach folgt die Beschreibung der
in TCP realisierten Staukontrolle. Abschlieend erfolgt eine Beschreibung der Probleme
einer Dateniibertragung mittels TCP zu einem mobilen Teilnehmer.

Motivation fiir eine Staukontrolle

Erhalt ein Zwischensystem mehr Pakete zum Weiterleiten als es verarbeiten kann, speichert
es sie zunichst in einer Warteschlange. Das Zwischensystem muf} Pakete verwerfen, wenn
es weiterhin zuviele Pakete bekommt und der fiir die Warteschlange verfiigbare Speicher
erschopft ist. Um eine solche Uberlastsituation an dem Zwischensystem zu beheben, miissen
die Sender, welche die Uberlast verursachen, ihre Ubertragungsrate absenken. Dann kann
das Zwischensystem freiwerdenden Verarbeitungskapazititen nutzen, um die Pakete in
der Warteschlange abzuarbeiten und anschlieBend wieder in einen Betrieb ohne Uberlast
iberzugehen.

Als erstes muB also ein sendendes System eine Uberlastsituation im Netz erkennen
kénnen, um dann zweitens im Falle einer solchen Situation diese zu beheben, indem es die

27



28 KAPITEL 3. DER INDIREKTE TRANSPORTANSATZ

Ubertragungsrate absenkt. Beide Verfahren, Erkennung und Behebung einer Uberlastsi-
tuation, werden in der sog. Staukontrolle zusammengefafit.

Die Staukontrolle von TCP

Die Erkennung einer Uberlastsituation durch die Staukontrolle von TCP erfolgt implizit,
kommt also ohne zusatzliche Signalisierung zwischen dem iiberlasteten Zwischensystem
und den sendenden Systemen aus. TCP vermutet immer dann eine Uberlastsituation, wenn
Paketverluste eintreten, d. h. wenn auf dem Sender die Bestatigungen fiir versendete Pakete
ausbleiben.

Dieses einfache Erkennungsverfahren beachtet nicht, dal Paketverluste in drahtgebun-
denen Netzen nicht nur aufgrund von iiberlasteten Zwischensystemen, sondern auch durch
Bitfehler entstehen kénnen. In einem solchen Fall verwirft die Sicherungsschicht auf dem
Empfanger das verfalschte Paket, so dafl die Transportschicht das Paket nicht ausgeliefert
bekommt. In den heutigen drahtgebundenen Netzwerken sind die Bitfehlerraten allerdings
sehr niedrig, so dafl Paketverluste aufgrund von Bitfehlern selten sind: Mehr als 99% aller
Paketverluste treten aufgrund iiberlasteter Zwischensysteme auf.

Die Staukontrolle von TCP kann also nicht zwischen Paketverlusten aufgrund einer
Uberlastsituation oder wegen Bitfehlern unterscheiden und unternimmt filschlicherweise
auch im letzteren Fall eine Behebung der vermeintlichen Uberlastsituation. Der Vorteil des
Verfahrens, da fiir die Erkennung einer Uberlastsituation keine zusitzliche Signalisierung
im Netzwerk notwendig ist, kompensiert aber den Nachteil dieser falschen Reaktion im
Falle von selten auftretenden Bitfehlern.

Zur Behebung einer Uberlastsituation im Netz reduziert TCP die Ubertragungsrate auf
dem Sender. Kommen wieder Bestatigungen fiir versendete Pakete beim Sender an, geht
TCP davon aus, daB die Uberlastsituation vorbei ist und hebt die Ubertragungsrate in
einer sog. ,,Slow-Start-Phase“ bzw. der darauf folgenden ,Probing-Phase“ langsam wieder
an, um nicht erneut eine Uberlastsituation zu provozieren.

Problem: TCP iiber eine drahtlose Strecke

Die spezielle Charakteristik einer Funkiibertragung bewirkt, dal Paketverluste nicht wie
bei einer drahtgebundenen Ubertragung hauptséchlich wegen einer Uberlastung von Zwi-
schensystemen auftreten. Erstens sind die Bitfehlerraten viel hoher als in drahtgebunde-
nen Netzen und damit nicht vernachlassigbar. Zweitens konnen auch Unterbrechungen der
Funkverbindung durch Funkschatten oder einen Funkzellenwechsel des mobilen Teilneh-
mers auftreten.

Ubertrigt man Daten mit TCP iiber eine drahtlose Strecke, bewirken auch Paketverlu-
ste wegen Bitfehlern oder Verbindungsunterbrechungen féalschlicherweise eine Aktivierung
der Staukontrolle von TCP. Insbesondere die Slow-Start- bzw. Probing-Phase fithren zu
DurchsatzeinbuBen, weil Paketverluste bei einer funkbasierten Ubertragung recht hiufig
sind und damit die durch das Ubertragungsfenster der Flulkontrolle vorgegebene maxima-
le Datenrate nur selten erreicht wird. Abbildung 3.1 zeigt eine mogliche Situation:
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Abbildung 3.1: Datendurchsatz iiber eine drahtlose Strecke

Zu Beginn der Ubertragung geht TCP auf dem Sender in die Slow-Start-Phase und
anschlieBend in die Probing-Phase iiber, um die Ubertragungskapazitit der Zwischensyste-
me zu iiberpriifen. In diesem Fall gibt es keine Probleme und der Durchsatz erreicht den
von der Flulkontrolle vorgegebenen Maximalwert. Durch eine Verbindungsunterbrechung
(z. B. beim Handover) sinkt der Durchsatz auf Null, bei Wiederherstellung der Verbindung
beginnt TCP erneut mit der Slow-Start- und Probing-Phase. Diese Lastreduktion ist nicht
notwendig, weil keine Uberlast im Netz vorliegt; eigentlich kénnte TCP wieder mit dem
maximalen Durchsatz senden. Dadurch kommt es zu den angegebenen Durchsatzeinbuflen.

Den zweiten Einbruch bei der Ubertragungsrate haben Bitfehler verursacht, so daf z. B.
die Sicherungsschicht mehrere Pakete verworfen hat. Der Empfanger ist zwar noch zu errei-
chen, zeigt aber dem Sender an, dafl Pakete verlorengegangen sind. Daraufhin drosselt TCP
die Ubertragungsrate. AnschlieBend beginnt wieder die Slow-Start- und Probing-Phase.
Erneut sind die Durchsatzeinbuflen unnétig, weil keine Stausituation vorhanden ist. TCP
miifite lediglich die Ursache der Paketverluste kennen (Bitfehler), um dann keine Staukon-
trolle auszulosen. Stattdessen sollte es nur die fehlerhaften Pakete wiederholen und kénnte
weiter mit maximaler Ubertragungsrate senden.

3.2 Lo6sung: Indirekte Transportverbindung

In der Literatur existieren verschiedene Vorschlage zur Beseitigung der beschriebenen Pro-
bleme. Sie lassen sich danach ordnen, auf welcher Schicht des ISO/OSI-Protokollstacks Ver-
anderungen vorgenommen werden. Der hier vorgestellte indirekte Transportansatz beruht
auf Anderungen in der Transportschicht. Aus organisatorischen Griinden ist jedoch eine
Anderung des Transportschichtprotokolls TCP nicht im gesamten Internet durchfithrbar.
Deswegen schlagen Bakre und Badrinath [BakBad95| vor, eine Verbindung zwischen
einem mobilen und einem stationdren Teilnehmer in zwei Teile zu unterteilen: eine Ver-
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bindung fiir die drahtgebundene Strecke und eine zweite fiir die drahtlose Strecke. TCP
verwaltet dabei unverandert die erstgenannte Verbindung. Das Transportprotokoll auf der
drahtlosen Strecke kann aber speziell an die Probleme der funkbasierten Dateniibertragung
angepaflt werden. Die Koppelung der beiden Verbindungen geschieht auf einer Station nahe
beim drahtlosen Link mittels eines Transport Gateways. Fiir diese Station ist die Basissta-
tion vorgesehen, die den mobilen Teilnehmer gerade bedient.

Beim indirekten Transportansatz besteht eine Verbindung also nicht mehr Ende-zu-
Ende zwischen zwei Systemen, sondern nur noch indirekt iiber das Transport Gateway.
Abbildung 3.2 stellt die indirekte Transportverbindung graphisch dar:

Stationares System Transport Gateway Mobiles System
1 1 1 1
Transport- Transportschicht Transportschicht Transport-
schicht Verbindung Teil 1 Verbindung Teil 2 | schicht
T
Netzwerk- | Netzwerk-
schicht l schicht
Z S :
= S3358sees 23
= 232525052538 2
Z SRBRRSE 23
‘ 3
drahtgebundener Teil drahtloser Teil

Abbildung 3.2: Mobilitdt mit einem Transport Gateway

Die Vorteile dieses indirekten Transportansatzes sind:

o Trennung der Fluf3- und Staukontrolle auf der drahtgebundenen Strecke von der auf
der drahtlosen.

e Fest angeschlossene Teilnehmer sind von keinen Anderungen betroffen.

e Beachtung der speziellen Charakteristik einer funkbasierten Ubertragung: Dadurch
dafl das Transport Gateway rdumlich nah am mobilen System ist, konnen bei Pa-
ketverlusten auf der drahtlosen Strecke schnelle lokale Ubertragungswiederholungen
zwischen dem Transport Gateway und dem Mobilteilnehmer stattfinden. Im Gegen-
satz zu einer Ende-zu-Ende Ubertragungswiederholung spielen die Signallaufzeiten
zwischen Sender und Empfanger eine untergeordnete Rolle.

e Dadurch dafl die Mobilitat nicht mehr transparent fiir die Transportschicht auf dem
mobilen System ist, kann diese Probleme bei der Ubertragung im Detail an eine
Anwendung melden. Damit kann die Anwendung den Benutzer iiber die Art des
Problems informieren, so dafl dieser darauf reagieren kann, z.B. seinen Standort
wechseln, wenn er sich in einem Funkschatten befindet.
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3.2.1 Migration des Transport Gateway

Bewegt sich der mobile Teilnehmer, mufy das Transport Gateway ebenfalls verlagert werden,
damit es sich weiterhin raumlich nah am mobilen System befindet und schnelle lokale Uber-
tragungswiederholungen vornehmen kann. Diesen Verlagerung nennt man Migration.

Bei einer Migration miissen sowohl die Sende- und Empfangspuffer als auch der aktuelle
Zustand der Transportverbindung vom alten zum neuen Transport Gateway ibertragen
werden. Damit sich wihrenddessen keine Anderungen an den Puffern bzw. dem Zustand
der Verbindung ergeben, schlagen Bakre und Badrinath [BakBad95] vor, dal wahrend der

Migration keine Daten flielen sollen. Es ergibt sich die sog. Migrationspause.

3.2.2 Delayed Migration

Das im vorherigen Abschnitt betrachtete Vorgehen bei einer Migration hat einen groflen
Nachteil: Jeder Funkzellenwechsel fithrt zu einer Migration und damit zu hiufigen migra-
tionsbedingten Unterbrechungen der Transportverbindung.

Abhilfe kénnen die folgenden Vorschlage bringen [FieZit97, Bog96]:

1. Das Transport Gateway wird auf einem Router im dem Subnetz aufgesetzt, in dem
sich der mobile Teilnehmer befindet. Dadurch ist eine Migration nur noch bei einem
Subnetzwechsel, nicht bei jedem Funkzellenwechsel nétig.

2. Eine Migration findet mit Verzégerung statt, um die Migrationspause zu verkleinern.
Dies nennt man eine sog. Delayed Migration. Aulerdem kénnen noch wahrend der
Migration Daten flielen, was die Migrationspause weiter reduziert.

Delayed Migration und Mobile IP

Verwendet man MobileIP, um fiir ein mobiles System die Erreichbarkeit auf der Netz-
werkschicht zu gewahrleisten, bietet es sich an, in einem fremden Subnetz das Transport
Gateway auf dem Foreign Agent zu plazieren.

Abbildung 3.3 zeigt den Datenflul bei einer verzégerten Migration.
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Abbildung 3.3: Indirekte Transportverbindung mit Delayed Migration
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Wenn der Mobilteilnehmer (MS) das Subnetz wechselt, muf} er bei einer verzogerten
Migration zundchst auch die MobileIP Registrierung beim Home Agent verzégern. Der
neue Foreign Agent (nFA) meldet sich dazu nicht direkt beim Home Agent an, sondern
sorgt dafiir, daB der alte Foreign Agent (aFA) einen Tunnel zum neuen Foreign Agent
eroffnet und alle Daten zum mobilen Teilnehmer an den neuen Foreign Agent weiterleitet.
Damit kann das Transport Gateway zunédchst auf dem alten Foreign Agent verbleiben,
was z. B. sinnvoll ist, wenn der Mobilteilnehmer schnell zwischen zwei Subnetzen wechselt
(oszilliert). Die Daten vom Sender zum mobilen Empfianger nehmen also den Weg Sender
= aFA = nFA = MS. Zu beachten ist, daf} auch Daten vom mobilen System in das Festnetz
den Weg iber den alten Foreign Agent nehmen miissen, damit sie das Transport Gateway
passieren. Deswegen ist die Einrichtung eines bidirektionalen Tunnels zwischen altem und
neuen Foreign Agent notwendig.

Den Datenflufl nach Beendigung einer Migration zeigt Abbildung 3.4.
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Abbildung 3.4: Indirekte Transportverbindung nach einer Migration

Anhand bestimmter Kriterien, die hier nicht weiter erlautert werden, entscheidet der
neue Foreign Agent, wann die Migration beginnen soll. Nach Beendigung der Migration
kann sich das mobile System direkt beim Home Agent registrieren. Danach ist der alte
Foreign Agent nicht mehr an der Kommunikation beteiligt, Daten nehmen den Weg iiber
den Tunnel vom Home Agent zum neuen Foreign Agent (in der Abbildung gestrichelt
dargestellt).

3.3 Zusammenfassung

Die Verwendung von TCP bei einer drahtlosen Ubertragung fithrt zu Problemen, die der
indirekte Transportansatz durch die Einrichtung eines Transport Gateways losen kann. Der
Ansatz der Delayed Migration verbessert dieses Konzept hinsichtlich kiirzerer Unterbre-
chungen bei einem Funkzellenwechsel.

Fir die folgenden Kapitel ist von besonderer Bedeutung, daf} alle Daten vom und zum
mobilen System das Transport Gateway passieren miissen, damit dieses korrekt funktio-
nieren kann.



Kapitel 4

Einfiihrung in RSVP

Die folgenden Abschnitte dienen einer kurzen Einfithrung in die Prinzipien und die Funk-
tionsweise von RSVP (Resource ReSerVation Protocol).

4.1 Motivation

Im heutigen IP-basierten Internet gibt es zwei Dienste fiir die Ubertragung von Daten, die
sich hinsichtlich der Dienstgiite unterscheiden: einen zuverlassigen Dienst (TCP) und einen
unzuverlassigen (UDP).

Neue Anwendungen im Bereich Multimedia stellen aber zusatzlich zur Zuverlassigkeit
weitere Anforderungen an eine Dateniibertragung, z.B. bei der Ubertragung von Audio-
oder Videodaten. Dazu sind die Qualitdtsparameter Jitter, Bandbreite und Verzogerung
zu betrachten. Die vorhandene Internet-Architektur kann keine Dienstgiite im Bezug auf
diese Qualitdtsparameter garantieren.

Damit Multimedia-Anwendungen mit den genannten Dienstanforderungen das Internet
nutzen koénnen, miissen Ressourcen im Netzwerk reserviert werden. Dadurch kann das
Netzwerk der Anwendung die geforderte Dienstgiite fiir eine Dateniibertragung garantieren.
Die Reservierung iibernimmt ein sogenanntes Ressourcenmanagement, welches aus vier

Teilen besteht [SchmZit95]:

1. Die Anforderungen einer Multimedia-Anwendung an eine Dateniibertragung miissen
zunachst genau definiert werden. Dazu spezifiziert ein qualitdtsorientiertes Dienst-
gtitemodell neue Qualitatsparameter wie Jitter, Bandbreite und Verzogerung, aber
auch die bereits vorhandene Zuverlassigkeit. Diese konnen deterministisch oder stati-
stisch garantiert werden. Im Falle einer deterministischen Garantie halt das Netzwerk
die geforderten Qualitdtsparameter in jedem Fall ein, bei einer statistischen Garantie
nur mit einer gegebenen Wahrscheinlichkeit.

2. Die Ressourcenverwaltung ibernimmt in jedem System, welches in die Dateniiber-
tragung involviert ist, die initiale Einrichtung und den abschlieBenden Abbau einer
bendtigten Ressourcenreservierung. Bei der Einrichtung priift sie auch, ob sie die
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geforderte Reservierung iiberhaupt gewahren kann (Zugangskontrolle). Auflerdem
verteilt sie wihrend der Dateniibertragung die lokalen Ressourcen an die einzelnen
Reservierungen.

3. Die Verkehrskontrolle auf einem System ordnet alle eingehenden Daten zu einer oder
auch keiner Reservierung zu, bearbeitet die Daten abhéngig von dieser Klassifizierung
und leitet sie weiter. Sie achtet dabei darauf, dafl der Datenstrom die beim Aufbau
der Reservierung vereinbarte Charakteristik hat.

4. Eine Anwendung muf} zu Beginn einer Dateniibertragung ihre Reservierungsanfor-
derung allen betroffenen Systemen im Netzwerk mitteilen, damit das Ressourcen-
management iiber die eintreffenden Daten informieren konnen. Diese Signalisierung
ibernimmt das Reservierungsprotokoll.

RSVP (Resource ReSerVation Protocol) stellt ein solches Reservierungsprotokoll dar.

4.1.1 Beschrankungen

Die Funktion von RSVP besteht nicht darin, die Ressourcen im Netzwerk zu reservieren.
RSVP ist lediglich dafiir zusténdig, allen beteiligten Systemen im Netzwerk die zur Re-
servierung der Ressourcen notwendigen Daten zu signalisieren. Eine genaue Beschreibung
dieser Daten gehort ebenfalls nicht zur RSVP-Spezifikation; RSVP befordert diese Daten
opaque, d. h. ohne deren Informationsgehalt zu kennen.

Auflerdem enthélt RSVP kein eigenes Routingprotokoll, es bendtigt aber eines, um
seine Signalisierung zu realisieren. Die RSVP-Spezifikation [BraZha97] stellt nur generische
Anforderungen an das verwendete Routingprotokoll, so dafl auch andere Protokolle als das
im Moment verwendete Internet Protokoll (IP) zum Einsatz kommen konnen.

Desweiteren erfolgen in der RSVP-Spezifikation keine detaillierten Betrachtungen zu
Sicherheitsfragen [BraZha97, S. 25|. Diese sind Gegenstand zusatzlicher Spezifikationen; in
dieser Arbeit werden sie nicht weiter betrachtet.

4.2 Entwurfsziele und Designprinzipien

Zwei Konzepte haben den Entwurf von RSVP mafligeblich beeinfluit: Gruppenkommuni-
kation (Multicast) und Dienstgiite. Daraus entstanden die folgenden sieben Ziele fiir den

Entwurf von RSVP [ZhaDee93, S.9]:

1. Die Reservierung von Ressourcen fiir Multicast-Datenstrome soll auf die speziellen
Bediirfnisse fiir heterogene Empfanger zugeschnitten werden konnen.

2. RSVP soll die Dynamik in der Zusammensetzung einer Multicast-Gruppe angemessen

behandeln.

3. RSVP soll Multicast-Reservierungen von verschiedenen Empfangern aggregieren, um
Ressourcen im Netzwerk effizient zu nutzen.
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4. Bei einer Gruppenkommunikation mit mehreren Sendern soll ein Empfanger frei

wahlen koénnen, welchen Sender er iiber die reservierte Strecke empfangen mochte;
eine Reservierung soll also bei der Einrichtung unabhéngig von den die reservierte
Strecke nutzenden Daten sein.

RSVP nutzt selbst ein Routingprotokoll fiir die Signalisierung. Sollte sich die Route
zwischen Sender und Empfénger dndern, soll RSVP die Reservierung automatisch
anpassen.

. Der Protokolloverhead von RSVP soll gering sein, damit RSVP auch fiir Gruppen-

kommunikation mit vielen Teilnehmern moglich ist (Skalierbarkeit).

RSVP soll ein modulares Design besitzen, um es von den anderen Instanzen des
Ressourcenmanagements moglichst unabhéngig zu halten.

Die ersten vier Ziele beziehen sich also auf Aspekte der Gruppenkommunikation, das fiinfte
Ziel auf die Interaktion zwischen Routingprotokoll und RSVP. Ziel sechs und sieben sind
eher allgemeingiltig gehalten.

Um diese Ziele zu erreichen, wurden sechs Designprinzipien aufgestellt:

1.

RSVP bietet nur unidirektionale Reservierungen an und spricht daher immer explizit
von einem Sender und einem Empfanger. Der sog. empfangerorientierte Ansatz von
RSVP beinhaltet, dafl der Empfanger eine Reservierung vornimmt. Nur dieser weif},
welche Dienstgiite er von einem Sender erhalten will und auch verarbeiten kann, und
1st damit besser als der Sender dazu in der Lage, eine Reservierung zu spezifizieren
und zu initiieren (betrifft Ziel 1).

. Ein Zwischensystem entscheidet nicht anhand eines Paketes, ob dieses Paket eine

Dienstgiite erfiahrt, sondern anhand einer Spezifikation des Reservierenden, welche
Pakete eine Reservierung nutzen diirfen. Damit kann der Empfianger eine Reservie-
rung fiir Daten von verschiedenen Sendern verwenden (betrifft Ziel 4).

. Um Ressourcen bei einer Gruppenkommunikation aggregieren und gleichzeitig den

Anforderungen der verschiedenen Anwendungen gerecht werden zu kénnen, muf
RSVP verschiedene Reservierungsstile bereitstellen (betrifft Ziel 3).

. Die Informationen, die Zwischensysteme iiber den Status einzelner Reservierungen

halten miissen, sind mit einer Lebensdauer versehen und miissen periodisch erneuert
werden. Dies kennzeichnet den sogenannten Soft-State Ansatz (siche Abschnitt 4.4)
(betrifft Ziele 2 und 5).

. Der Protokolloverhead von RSVP im Fall der Gruppenkommunikation wird durch das

Aggregieren der Signalisierungsnachrichten begrenzt: Das sog. Merging. Aulerdem
kann RSVP den Overhead durch die Lebensdauer einer Reservierung (siehe Design-
ziel 4) beeinflussen, indem es diese Lebensdauer erhoht. Damit ist eine periodische
Wiederholung der Reservierung weniger oft notwendig (betrifft Ziel 6).
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6. RSVP bietet generische Schnittstellen fiir den Transport der Reservierungsdaten, zur
Verkehrskontrolle und zum Routingprotokoll (betrifft Ziel 7).

Obwohl die Reservierungsstile und das Merging einen wesentlichen Teil von RSVP ausma-
chen, werden beide nicht naher beschrieben, weil sie fiir diese Arbeit nicht relevant sind.
Die folgenden Abschnitte stellen einige Funktionen von RSVP heraus, die fiir die weite-
ren Kapitel dieser Arbeit von Bedeutung sind. Eine vollstdndige Einfithrung in RSVP bieten
Zhang et al. [ZhaDee93], detaillierte Einblicke gibt die RSVP-Spezifikation [BraZha97].

4.3 Protokollablauf und Terminologie

Dieser Abschnitt betrachtet den Protokollablauf von RSVP aus dem Blickwinkel des Rou-
tings, weil gerade diese Betrachtung fiir die Kombination mit Mobile IP in den folgenden
Kapiteln relevant ist.

4.3.1 Allgemeines

RSVP kann von einer Punkt-zu-Punkt Kommunikation bis zu einer Multipeer Kommu-
nikation mit mehreren Sendern und Empfingern alle Kommunikationsarten unterstiitzen.
Eine solche Kommunikationsbeziehung zwischen einem oder mehreren Sendern und einem
einzelnen oder auch einer Gruppe von Empfingern heifit allgemein RSVP-Sitzung. Da-
bei unterscheidet RSVP explizit zwischen Sender und Empfianger, der Datenfluf} in einer
RSVP-Sitzung ist also an die Richtung von den Sendern zu den Empfangern gebunden,
die im folgenden downstream heiflen soll. Die umgekehrte Richtung heifit dementsprechend
upstream. Fir die Reservierung einer bidirektionalen Dateniibertragung sind zwei RSVP-
Sitzungen mit entgegengesetzter Richtung nétig.

4.3.2 Der Protokollablauf im Uberblick

RSVP bendtigt fiir den grundsatzlichen Protokollablauf zunachst zwei Nachrichten: die
Path-Nachricht und die Resv-Nachricht. Eine Resv-Nachricht enthélt Informationen tiiber
die vom Empfanger initiierte Reservierung. Sie gelangt vom Empfanger upstream und
bewirkt, daf} in allen beteiligten Systemen der RSVP-Ddmon, die Instanz von RSVP auf
einem System, eine Reservierung vornimmt. RSVP sendet Path-Nachrichten downstream,
damit jeder RSVP-Damon einen sog. Path State Block einrichten kann. Dieser enthalt In-
formationen fiir das Weiterleiten von Resv-Nachrichten upstream entlang des umgekehrten
Pfades, den die Daten nehmen. Es miissen also erst Path-Nachrichten downstream ver-
sendet werden, damit anschlielend anhand der Path State Blocks Resv-Nachrichten zum
Sender gelangen konnen.

Beide Nachrichten sowie einige zusatzliche werden im folgenden im Detail beschrieben.
Abbildung 4.1 zeigt das Aussenden der Path-Nachrichten fiir ein Multicast-Szenario mit ei-
nem Sender und mehreren Empféngern sowie die Reservierung eines einzelnen Empfangers.
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Abbildung 4.1: Protokollablauf in RSVP

4.3.3 Verwendete Nachrichten

Path-Nachricht Geméafl dem ersten Designziel initiiert ein Empféanger eine Reservie-
rung. Da aber der vom Routingprotokoll gewahlte Weg eines Paketes vom Empfanger zum
Sender nicht notwendigerweise dem vom Sender zum Empfanger entspricht, schickt der
Sender zunachst eine Path-Nachricht downstream. Jeder RSVP-Damon auf den Zwischen-
systemen speichert die in der Path-Nachricht enthaltene Information in einem Path State
Block. Anschlieflend leitet er sie mittels des Routingprotokolls downstream, so daf} sie zum
jeweils nachsten Zwischensystem, dem sog. Nexzt Hop, gelangt.

Resv-Nachricht Eine upstream gesendete Resv-Nachricht mufl exakt den umgekehrten
Weg nehmen wie die Daten downstream. Das ist wichtig, damit Ressourcen in den Zwi-
schensystemen reserviert werden, iiber die auch der Datenflufl erfolgt. Das IP-Standard-
routing leitet eine Resv-Nachricht nicht auf diese geforderte Weise weiter. Sie kann einen
anderen Weg nehmen als die Daten downstream. Damit waren dann Ressourcen in den
falschen Zwischensystemen reserviert. Aus diesem Grund sendet ein RSVP-Damon Resv-
Nachrichten immer direkt zu dem System, von dem er die letzte Path-Nachricht erhalten
hat. Dieses System ist der sog. Previous Hop. Resv-Nachrichten werden also hop-by-hop
gesendet. Abbildung 4.2 gibt einen Uberblick iiber die bisher eingefiihrten Begriffe.

- - =  _a« Upstream =

RSVP DatenfluR RSVP RSVP RSVP
—_— —_— —_—
Sender] Downstream Routerl Router2 Empfange
Previous Hop Next Hop _ ;
von Router2 von Routerl RSVP : RSVP-Damon

Abbildung 4.2: Terminologie in RSVP
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Path-Nachrichten sind also in erster Linie dazu da, an die Zwischensysteme die Infor-
mationen zu verbreiten, die fiir das Senden der Resv-Nachrichten upstream notwendig sind.
Sie tragen aber zusatzlich auch noch eine Beschreibung der Charakteristik des Datenstroms
vom Sender, auf die diese Arbeit nicht weiter eingeht.

PathTear-Nachricht Wenn ein Sender die Dateniibertragung beendet, schickt er eine
PathTear-Nachricht downstream, die alle Systeme ohne Verzogerung bearbeiten und zum
Next Hop weiterleiten miissen. Dadurch werden in jedem Zwischensystem die Path State
Blocks und auch alle Reservierungen geloscht.

ResvTear-Nachricht Maochte ein Empfanger seine Reservierung nicht mehr nutzen, sen-
det er eine ResvTear-Nachricht upstream, so dal die Zwischensysteme die reservierten
Ressourcen wieder freigeben kénnen. Hat der Empfanger als einziger eine Reservierung fir
einen Datenstrom reserviert, gelangt die ResvTear-Nachricht direkt bis zum Sender. Nutzen
mehrere Empféanger gleichzeitig die Reservierung dieses Datenstroms, wird die ResvTear-
Nachricht nur bis zu dem Punkt im Netzwerk propagiert, an dem die gemeinsame Nutzung
der Ressourcen beginnt. Somit bleibt die Reservierung fiir die anderen Nutzer der Reser-
vierung erhalten.

Fehlernachrichten Tritt auf einem System bei der Reservierung ein Fehler auf, sendet es
eine ResvErr-Nachricht downstream, so dafl der Empfanger Kenntnis von der mifllungenen
Reservierung erhalt. Analog dazu sendet ein System eine PathErr-Nachricht upstream zum
Sender, wenn bei der Verarbeitung der Path-Nachricht ein Fehler aufgetreten ist.

4.3.4 Der Ablauf mit der Schnittstelle zur Ressourcenverwaltung

Der Ablauf einer Reservierung in Verbindung mit der Ressourcenverwaltung [BraZha97,
S. 9] ist wie folgt: der RSVP-Damon auf dem Empfanger bekommt von der Anwendung die
Reservierungsanforderung. Zunéchst muf} er priifen, ob es bereits einen Path State Block
gibt, also schon einmal eine Path-Nachricht vom Sender angekommen ist. Ist die Reser-
vierung aus der Sicht des RSVP-Damon korrekt, gelangt sie zur Ressourcenverwaltung,
die auf dem Empfanger lokale Ressourcen wie CPU-Zeit oder Pufferkapazititen reserviert.
Anschlieflend sendet der RSVP-Damon eine Resv-Nachricht zum RSVP-Damon auf dem
Previous Hop. Dieser priift ebenfalls, ob die Nachricht aus Sicht von RSVP korrekt ist und
gibt die Reservierungsanforderung an die Ressourcenverwaltung. Diese mufl nun wieder
lokale Ressourcen reservieren, aber zusatzlich auch Bandbreite auf der Strecke zum Next
Hop. Wie der Vorgang konkret ablauft, hingt von der verwendeten Ubertragungstechnolo-
gie ab; z. B. ist auf Ubertragungsmedien mit CSMA-CD (z. B. Ethernet) keine Reservierung
von Bandbreite moglich. Abschlielend gelangt die Resv-Nachricht weiter hop-by-hop zum
Sender. Damit ist die gesamte Strecke vom Sender zum Empfanger reserviert, sofern die
Reservierung auf allen beteiligten Zwischensystemen erfolgreich war.
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4.4 Der Soft-State Ansatz

Die von den Path- bzw. Resv-Nachrichten an die Zwischensysteme ausgelieferten Infor-
mationen sind nur fiir eine bestimmte Lebensdauer giiltig (Designprinzip 4). Im normalen
Betrieb miissen diese periodisch wiederholt werden, damit die Informationen iiber den
gesamten bendtigten Zeitraum Giiltigkeit besitzen. Tritt ein Fehler auf, z. B. ein System-
absturz oder der Verlust der Netzwerkanbindung eines Systems, so dafl die periodischen
Wiederholungen ausbleiben, lauft auf den betroffenen Systemen der Timer fiir die Lebens-
dauer ab. Die belegten Ressourcen kénnen dann freigegeben werden, so dafl keine dauer-
hafte Belegung von Ressourcen auftreten kann. Die Tatsache, dafl Zustandsinformationen
nur eine begrenzte Zeit giiltig sind, fithrt zu der Bezeichnung , Soft-State®.

4.4.1 Wiederholungen mit variabler Periode

Bei der Etablierung einer Reservierung gelangt eine vom Sender generierte Path-Nach-
richt unmittelbar und ohne Verzogerung von einem Zwischensystem zum nachsten, damit
ein schneller Aufbau der Path State Blocks in den Zwischensystemen moglich ist. Ana-
log werden Resv-Nachrichten fiir eine schnelle Reservierung ohne Verzégerung hop-by-hop
upstream gesendet.

Die periodischen Wiederholungen der Path- bzw. Resv-Nachrichten geschehen aber un-
abhingig voneinander zwischen je zwei Systemen. Die Dauer einer Periode jeder einzel-
nen Wiederholung variiert zufallsgesteuert, damit nicht alle Zwischensysteme gleichzeitig
Wiederholungen generieren und so eine kurzzeitige hohe Last im Netzwerk auslésen. Im
Unterschied zur Etablierung einer Strecke ist ein schnelles Weiterleiten nicht notwendig,
weil die Reservierung bereits vorhanden ist. Die Wiederholung verfolgt nur den Zweck, ein
Ablaufen des Lebensdauer-Timers zu verhindern.

Das fithrt zu dem folgenden Verhalten: Die periodische Wiederholung z. B. einer Path-
Nachricht kann zeitlich gesehen zuerst zwischen dem dritten und vierten Router, dann
zwischen dem ersten und zweiten, danach zwischen dem sechsten und siebten usw. aus-
gefiihrt werden.

4.4.2 Etablierung einer Reservierung auf einer neuen Route

Das periodische Aussenden der Path-Nachrichten hat noch einen weiteren Effekt: Eine
Anderung in der Route vom Sender zum Empfinger kann automatisch erkannt werden.
Abbildung 4.3 zeigt eine mogliche Situation:

Die Route vom Sender zum Empfanger wechselt von Sender-A-B-C-D-Empfanger zu
Sender—-A-F-G-D-Empfianger. Sobald Router A eine neue periodische Path-Nachricht sen-
det, gelangt sie iiber die neue Route zum Router F. Dieser hat noch keinen Path State Block
und sendet die Nachricht daher unmittelbar an den Router G weiter, fiir den dasselbe gilt.
Der Router D hingegen hat bereits einen Path State Block, allerdings mit einem anderen
Previous Hop, so daf} er die Path-Nachricht nicht weiterleitet. Fiir alle Reservierungen, die
zu derselben RSVP-Sitzung wie die Path-Nachricht gehoren, sendet er Resv-Nachrichten
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Abbildung 4.3: Routenédnderung mit RSVP

upstream, d. h. zu Router G. Sowohl der Router G als auch der Router F richten bei Erhalt
dieser Nachricht eine neue Reservierung ein und senden sie unverziiglich weiter. Damit ist
die gesamte Strecke wieder neu reserviert, ohne dafl der Sender oder der Empfanger in die
Signalisierung involviert war.

Loschen der Reservierung der alten Strecke Im gezeigten Beispiel lauft auf dem
Router B der Timer fiir die Lebensdauer z. B. der Path-Nachricht ab, weil er keine periodi-
schen Path-Nachrichten vom Router A mehr erhilt. Darauthin 16scht er den betroffenen
Path State Block sowie dazugehorige Reservierungen, generiert eine PathTear-Nachricht
und sendet sie downstream, um eine ziigige Freigabe der Path State Blocks zu gewahr-
leisten. Ohne diese PathTear-Nachricht wiirden zwar die Timer auf allen Systemen der
alten, nicht mehr benutzten Route ebenfalls ablaufen und damit ein Léschen der Daten
verursachen. Das gewahlte Verfahren ist aber schneller. Router D ignoriert diese PathTear-
Nachricht, weil sie von einem anderen Previous Hop kommt als die letzte Path-Nachricht.

Empfang zweier Path-Nachrichten Solange die Strecken B-C-D und F-G-D parallel
bestehen, die alte Strecke also noch nicht geléscht wurde, erhialt der Router D Path-Nach-
richten von zwei Routern: Router C und Router G. Da er nicht wei}, welche von beiden
Strecken momentan aktiv ist (im gezeigten Beispiel kann das Routingprotokoll nach kurzer
Zeit die Path-Nachrichten wieder entlang der alten Route senden), und welche demnéchst
einen Timeout bekommt, mufl er Resv-Nachrichten an beide Router versenden. Damit
existieren parallele Ressourcenreservierungen auf der alten und der neuen Strecke.

4.4.3 Verlust von Path- bzw. Resv-Nachrichten

Da RSVP-Nachrichten sich auf ein unzuverlissiges Ubertragungsprotokoll stiitzen, muB der
Timer fir die Lebensdauer so gewahlt sein, dafl der Verlust einer Nachricht nicht sofort zum
Loschen der Reservierung oder des Path State Blocks fiihrt. Deswegen soll die Periode fir
die Wiederholung der Nachrichten K-mal kleiner sein als der Startwert des Lebensdauer-
Timers. Dann konnen K — 1 aufeinanderfolgende Nachrichten verloren gehen, ohne die
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Reservierung bzw. den Path State Block zu 16schen. Die RSVP-Spezifikation [BraZha97]
schlagt K = 3 vor.

4.5 Local Repair

Die in Abschnitt 4.4.2 gezeigte Etablierung einer Reservierung nach einer Routendnde-
rung hat den Nachteil, dal bei einem derzeitigen Periodenwert von 20 bis 40 Sekunden
erst nach maximal dieser Zeit die neue Route wieder vollstdndig reserviert ist. Als Alter-
native zu dieser Methode gibt es die Methode des Local Repair [BraZha97, S.48]. Dabei
sendet das Routingprotokoll ein Signal an RSVP, wenn eine Anderung einer Route ein-
getreten ist, damit RSVP eine neue Path-Nachricht downstream entlang der neuen Route
senden kann. Die Path-Nachricht wird dabei verzogert gesendet, damit das Routingpro-
tokoll die Routendnderung mit Sicherheit beendet hat. Die RSVP-Spezifikation empfiehlt
eine Verzogerung von zwei Sekunden.

4.6 RSVP-Sitzung iiber IPIP-Tunnel

Befindet sich auf der Strecke vom Sender zum Empfanger ein IPIP-Tunnel, entsteht eine
in Abbildung 4.4 dargestellte Situation:

RSVP
Sender RSVA IP[Path] [RSV
—_—
Res% ¢Path IP[Path] R2 R3 IP[Path]
RSVP IP[Path] [RsV RSVP _Path | RSvP
RO <5 | R1 R6 Empfange
Resv Resv Res Resv plang
RSVA  Resy [RSV : RSVP-Damon
R4 R5 IP[Path]: Getunnelte Path-Nachricht

Abbildung 4.4: Problem: RSVP-Sitzung mit einem IPIP-Tunnel

Zwischen den Routern RO und R6 besteht ein IPIP-Tunnel. RO kapselt Path-Nach-
richten vom Sender in ein weiteres IP-Paket ein (symbolisiert durch IP[Path]) und sendet
dieses Paket zum Tunnelendpunkt R6, welcher die urspriingliche Path-Nachricht auspackt
und zum Empfanger leitet. Die Router R1, R2 und R3 konnten dabei keine Path State
Blocks einrichten, weil sie die in einem IPIP-Paket eingekapselte Path-Nachricht nicht als
solche erkennen konnten.

Eine Resv-Nachricht vom Empfanger gelangt hop-by-hop zum Router R6. Da die Router
R1, R2 und R3 die Path-Nachricht nicht erkennen konnten, hat der Router R6 den Router

RO als Previous Hop und sendet die Resv-Nachricht an diesen, den er (vermeintlich) fiir
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seinen direkten Vorganger halt. Per IP-Standardrouting gelangt die Resv-Nachricht auf
einem moglicherweise anderen Weg zum Router R0, der dann eine Reservierung zu seinem
vermeintlichen Next Hop, dem Router R6 vornehmen miifite. Dies ist nicht méglich, weil
es sich bei der Strecke RO-R6 um mehrere Hops handelt. Damit ist die Strecke von RO
nach R6 nicht korrekt reserviert.

Abbildung 4.5 zeigt eine Losung des Problems nach Krawczyk et al. [KraTer97].

IP[Path]

es -
ot / \ o
RSV RSV RSV ath RSVP
’ Aesv T-Resv ;

RO || R1

R6 Resy |Empfange

RSV RSV

R4 RS - RSVP-Damon

IP[Path]: Getunnelte Path-N.
T-Path: Path-Nachricht
fur den Tunnel RO-R6

Resv T-Resv: Resv-Nachricht
fir den Tunnel RO-R6

Abbildung 4.5: Spezielle RSVP-Tunnelsitzung

Wenn der Router RO eine Path-Nachricht einkapselt, muf} er eine sogenannte RSV P-
Tunnelsitzung zwischen dem Tunnelanfangs- und endpunkt, d.h. RO und R6 initiieren,
also eine Path-Nachricht zum Tunnelendpunkt senden (in der Abbildung mit T-Path ge-
kennzeichnet). Diese bewirkt die Einrichtung der Path State Blocks auf den Routern R1,
R2 und R3. Gelangt eine Resv-Nachricht zum Tunnelendpunkt R6, mufl dieser zunéchst
eine Reservierung der RSVP-Tunnelsitzung vornehmen, indem er eine Resv-Nachricht zum
Tunnelanfang (T-Resv) schickt. Nachdem eine Bestatigung iiber den Erfolg der Reservie-
rung vom Tunnelanfang zum -endpunkt gelangt ist, kann der Router R6 die urspriingliche
Resv-Nachricht zum Router RO senden. Da die Reservierung zwischen R0 und R6 bereits
vorhanden ist, kann die Resv-Nachricht auf einem beliebigen Weg zu RO geleitet werden.

4.7 Zusammenfassung

Die Einfilhrung von RSVP erfordert Anderungen an den bestehenden Netzwerkstruktu-
ren in grofem Umfang; fiir eine vollstdndige Signalisierung miissen alle Zwischensysteme
RSVP-Unterstiitzung gewahrleisten. Auflerdem ist fiir eine schnelle Anpassung einer Re-
servierung an eine Routendnderung eine Verzahnung zwischen RSVP und dem darunterlie-
genden Routingprotokoll notwendig. SchlieBlich muf} eine Reservierung von IPIP-Tunneln
separat betrachtet werden.



Kapitel 5

Detaillierte Problemanalyse

Diese Diplomarbeit behandelt die Bereitstellung einer Ressourcenreservierung mit RSVP
fiir Mobilteilnehmer, die mit Hilfe von Mobile IP an das Internet angeschlossen sind. Zusatz-
lich soll fiir zuverlassige Transportverbindungen der indirekte Transportansatz mit un-
terstiitzt werden. Dieses Kapitel analysiert die sich daraus ergebenden Probleme, stellt
mogliche Losungen dar und bewertet diese.

Zunichst erfolgt eine allgemeine Betrachtung von Mobile IP unter dem Aspekt der
Dienstgiite. Danach werden Probleme bei der Kombination von Mobile IP mit dem indi-
rekten Transportansatz dargestellt. Es folgt anschlieBend eine Analyse von RSVP unter
dem allgemeinen Aspekt der Mobilitat. AbschlieBend wird die Kombination von Mobile IP
und RSVP behandelt.

Vorbetrachtung: Der co-located Betrieb von Mobile IP

Der co-located Betrieb von Mobile IP hat unter dem Blickwinkel von Dienstgiite zusatzlich
zu den in Abschnitt 2.3.5 genannten Nachteilen einige weitere:

e Das Einkapseln der Daten beim Tunneln belegt nicht nur wie bei der Verwendung ei-
nes Foreign Agents auf der drahtgebundenen Strecke zusétzliche Bandbreite, sondern
auch auf dem drahtlosen Link.

Der Overhead betragt 20 Bytes fir den zusatzlichen IP-Header. Bei einer Paketlange
von 1500 Bytes gehen etwa 1%, bei 600 Bytes etwa 3% der Bandbreite fiir diesen Over-
head verloren. Im Falle von Anwendungen mit extrem kurzen Paketen (etwa telnet)
kénnen auch deutlich héhere Werte erreicht werden. Zuséatzlich kann noch durch das
Einkapseln der Daten eine Fragmentierung des IPIP-Paketes notwendig sein. Fan et
al. [FanHen98] stellen eine weitergehende Betrachtung des durch Mobile IP erzeugten
Overheads an.

e Das in Abschnitt 5.1.5 vorgestellte Forwarding Protokoll ist nicht realisierbar, weil
nach einem Subnetzwechsel des Mobilteilnehmers kein Tunnelendpunkt mehr exi-
stiert.

43
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Desweiteren ist ein Transport Gateway aus dem indirekten Transportansatz nur schwer
in diese Betriebsart von Mobile IP zu integrieren:

1. Es stellt sich die Frage nach der Plazierung des Transport Gateways auch im fremden

Subnetz (vgl. Abschnitt 5.2.1).

2. Selbst wenn es einen Platz gibe, bliebe das Problem, dafl Pakete zum mobilen Sy-
stem getunnelt und erst dort ausgepackt werden. Das System, welches das Transport
Gateway realisiert, miifite also alle eingehenden Pakete auf getunnelte Pakete unter-
suchen. Enthélt ein getunneltes Paket ein TCP-Paket fiir einen mobilen Teilnehmer
mit einer bestehenden indirekten Transportverbindung, mufl das Transport Gateway
dieses Paket bearbeiten. Sonst leitet das System dieses Paket gemaf seiner Routing-
funktionalitdt weiter. Diese Tests waren sehr aufwendig und wiirden das Weiterleiten
von Paketen auf dem System verzogern.

Wegen dieser Nachteile wird im folgenden die Annahme gemacht, daf ein Foreign Agent
vorhanden ist, wenn sich ein mobiler Teilnehmer in einem fremden Subnetz befindet. Eine
weitere Betrachtung des co-located Betriebes erfolgt nicht.

5.1 MobileIP und Dienstgiite

Schliefit man ein mobiles System mittels MobileIP an das Internet an, ergeben sich fiir
die Ubermittlung von Daten mit einer bestimmten Dienstgiite Probleme, die in Mobile IP
inhérent vorhanden sind. Eine Analyse dieser Probleme fithrt dieser Abschnitt durch. Pro-
bleme, die sich aus der Kombination von Mobile IP und RSVP ergeben, werden separat im
Abschnitt 5.4 betrachtet.

5.1.1 Dreiecksrouting

Das Dreiecksrouting in MobileIP fithrt ggf. dazu, dal der Weg vom Sender zum mobilen
Teilnehmer iiber den Home Agent wesentlich langer ist als die direkte Verbindung zwi-
schen beiden (eine Betrachtung des Overheads erfolgt bei Fan et al. [FanHen98|). Dadurch
kénnen Daten zum mobilen System eine hohere Verzégerung als Daten von diesem erfah-
ren. In Verbindung mit einer Ressourcenreservierung fithrt das Dreiecksrouting auflerdem
dazu, dafl wegen des Umwegs iiber den Home Agent mehr Ressourcen als notwendig reser-
viert werden miissen. Der Ansatz der Route Optimization [JohPer97]| kann dieses Problem
beheben, weswegen diese Arbeit nicht weiter darauf eingeht.

5.1.2 Schnelles Agent Discovery Verfahren

Beim Agent Discovery existieren zwei Probleme im Bezug auf die Ubertragung mit Dienst-
giite behafteter Daten:



5.1. MOBILEIP UND DIENSTGUTE 45

1. Das regelmaflige Aussenden von Agent Advertisements mit einer Periode p (p > 1s
[Per96, S.19]) fithrt zur Reduzierung der fiir Nutzdaten verfiigbaren Bandbreite auf
dem Funkkanal.

Dabei betragt die Grofle einer Agent Advertisement circa 70 Bytes: 20 Bytes fiir die
ICMP-Nachricht mit der Mobility Agent Advertisement Erweiterung plus die Lénge
des IP-Headers von 20 Bytes plus die Nachrichtenkopflinge des Sicherungsschichtpro-
tokolls, z. B. 28 Bytes bei Ethernet. Da Agent Advertisements mittels IP Multicast
versendet werden, geht fir jeden Mobility Agent im Subnetz nur maximal 70 bps der
Bandbreite einer Funkzelle bei einer Periode p von einer Sekunde verloren. Somit ist
dieses Problem auch im Falle einer drahtlosen Verbindung mit niedriger Bandbreite
(etwa GSM mit 9.600 bps) nicht von Bedeutung.

2. Fir die Erkennung eines Subnetzwechsels in Mobile IP werden zwei Algorithmen vor-
geschlagen (vgl. Seite 12). In beiden Fallen mufl das mobile System jeweils minde-
stens auf eine neue Agent Advertisement warten, bis es einen Subnetzwechsel erken-
nen kann. Da Agent Advertisements periodisch mit der Periode p gesendet werden,
vergeht bis zu eine Periode p (p > 1s), bis das mobile System nach einem Subnetz-
wechsel die erste Agent Advertisement erhalt. Erst dann kann es den Wechsel des
Subnetzes mittels MobileIP initiieren. Wahrend dieser Zeit ist es nicht in der La-
ge, Daten zu empfangen oder zu senden. Fiir zeitkritische Daten, die eine geringe
Verzogerung bendtigen (z. B. Audiodaten), ist die Dauer der Unterbrechung von bis
zu einer Sekunde zu lang.

Um das zweite Problem zu verringern, kénnte man die Periode p kleiner wahlen, z. B. auf
10 ms. Dann betrdgt allerdings die durch die Agent Advertisements belegte Bandbreite
bereits ungefdhr 7.000 bps, mehr als 70% der in GSM derzeit verfiigbaren Bandbreite. Das
ist somit keine praktikable Losung.

Losungsvorschlag

Die hier vorgestellte Losung ist eine Kombination aus zwei bereits in der Mobile IP Spezifi-
kation [Per96] angesprochenen Mechanismen: Der Signalisierung eines Funkzellenwechsels
durch die Sicherungsschicht und der Verwendung von Agent Solicitation. Es ergibt sich das
sog. schnelle Agent Discovery Verfahren.

Bei einem Funkzellenwechsel sendet die Sicherungsschicht auf dem mobilen System, die
das Umschalten zu einer anderen Basisstation ausgelost hat, ein Signal an Mobile IP, dafl
sich der mobile Teilnehmer in einer neuen Funkzelle befindet. Mobile IP sendet daraufhin
eine Agent Solicitation in das lokale Netz, um anhand der als Antwort gesendeten Agent
Advertisement entscheiden zu koénnen, ob ein Subnetzwechsel oder nur ein Funkzellen-
wechsel innerhalb desselben Subnetzes stattgefunden hat. Im ersten Fall kann das mobile
System auch die Entscheidung treffen, ob es sich im Heimatsubnetz oder in einem fremden
Subnetz befindet und welche Mobility Agents zur Verfiigung stehen (vgl. Abschnitt 2.4.2).
Abbildung 5.1 zeigt den Kommunikationsablauf zwischen den einzelnen Instanzen und
Protokollschichten.
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5. Agent Advertisement

A

Mobile IP 4. Agent Solicitation _ | Mobile IP
1. initiiert>
3. trigger Sicherungs- | Wechsel |BS-Management Sicherungs-
' i 2. Ack i
Mobile IP schicht schicht
Physikalische 1 Physikalische
Schicht l Schicht
drahtloser Teil ‘ drahtgebundener Teil t
Mobiles System Basisstation Mobility Agent

Abbildung 5.1: Schnelles Agent Discovery Verfahren

Bewertung des schnellen Agent Discovery Verfahrens

Dieses Verfahren hat die folgenden Vorteile:

1. Die Sicherungsschicht iiberwacht stdndig die Verbindungsqualitdt auf dem drahtlo-
sen Link und fihrt einen Funkzellenwechsel durch, sobald die Verbindungsqualitat
zu einer benachbarten Zelle besser ist als die in der momentan genutzten Funkzelle.
Da ein Funkzellenwechsel eine notwendige Bedingung fiir einen Subnetzwechsel ist
(wenn auch nicht hinreichend, nicht jeder Funkzellenwechsel ist auch ein Subnetz-
wechsel), reicht es aus, nur bei jedem Funkzellenwechsel zu iiberpriifen, ob auch ein
Subnetzwechsel vorliegt. Es ist nicht notwendig, dies periodisch zu tun, sofern die Si-
cherungsschicht Mobile IP bei einem Funkzellenwechsel benachrichtigt. Damit ist die
im ersten Problem genannte Belegung der Bandbreite durch Agent Advertisements
auf das absolut notwendige Maf} reduziert (eine Agent Solicitations (~ 50 Bytes) +
eine Agent Advertisement (~ 70 Bytes) ~ 120 Bytes pro Funkzellenwechsel).

2. Da die Sicherungsschicht einen Funkzellenwechsel auslost, ist es auf jeden Fall die
schnellste Vorgehensweise, wenn diese Schicht die Information iiber einen Wechsel
direkt an Mobile IP weitergibt. Es ist insbesondere auch schneller, als wenn sich Mo-
bileIP diese Information selbst iiber periodische Agent Advertisements beschafft.
Damit ist auch das zweite Problem gelost.

Ein Nachteil ist, dal ohne periodische Agent Advertisements ein Mobilteilnehmer den Aus-
fall seines Mobility Agents nicht erkennen kann. Dazu gibt es zwei Losungsmoglichkeiten:
Als erstes konnte das Home Agent Redundancy Protocol (HARP) [ChaBin97] verwendet
werden, welches den Ausfall eines Home Agents behandelt. Dort iibernimmt ein anderer
Mobility Agent die Rolle des ausgefallenen. Man miiite HARP dann aber auch auf Foreign
Agents anwenden. Bei der zweiten Losung konnten die Mobility Agents zuséatzlich zu dem in
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diesem Abschnitt vorgestellten Verfahren die Agent Advertisements periodisch aussenden.
Die Periode sollte aber so gewahlt werden, dafl sich nicht wieder der oben angesprochene
Nachteil der Belegung von Bandbreite ergibt. Im folgenden wird die Ausfallproblematik
nicht weiter betrachtet.

Ein weiterer Nachteil entsteht, wenn es mehrere Mobility Agents in einem Subnetz gibt:
Dann erhilt das mobile System nach Versenden einer Agent Solicitation eine Antwort von
jedem Mobility Agent. Da die Agent Solicitation einer ICMP Router Solicitation entspricht,
kann das mobile System zuséatzlich auch von im Subnetz vorhandenen Routern eine ICMP
Router Advertisements erhalten, die es aber wegen der fehlenden Mobility Agent Advertise-
ment Erweiterung ignoriert. In beiden Fallen wird geringfiigig mehr Bandbreite benétigt,
pro Agent Advertisement etwa 70 Bytes, fiir eine Router Advertisement etwa 60 Bytes. Im
allgemeinen ist die Anzahl der Mobility Agents sowie der Router in einem Subnetz und
damit die zusatzlich benotigte Bandbreite aber klein, so dafl dieser Nachteil vernachlassigt
werden kann.

Schliellich kann noch ein Nachteil hinsichtlich der Belegung von Bandbreite entstehen:
Befinden sich sehr viele, haufig wechselnde Mobilteilnehmer in einem Subnetz, so daf} sich
im Durchschnitt zwei oder mehr Funkzellenwechsel pro Sekunde ergeben, belegt das schnel-
le Agent Discovery Verfahren mehr Bandbreite als das periodische Aussenden der Agent
Advertisements. Man kann das allerdings begrenzen, indem die Mobility Agents Antwor-
ten auf Agent Solicitations nicht an eine Multicast-Adresse senden, sondern an die Unicast
Adresse des mobilen Teilnehmers. Bei entsprechender Funktionalitat der Basisstationen
(vgl. Abschnitt 5.3.5) gelangt die Agent Advertisement per Unicast nur in die Funkzel-
le, in der sich der Mobilteilnehmer befindet, der die Agent Solicitation ausgesendet hat.
Damit wird nur Bandbreite in dieser Funkzelle sowie auf dem drahtgebundenen Teil des
lokalen Netzes belegt, welcher aber 1. a. iiber eine grolere Bandbreite als der drahtlose Teil
verfiigt. Das Problem bleibt dann nur noch erhalten, wenn sich viele mobile Teilnehmer in
einer Funkzelle mit hdufigen Funkzellenwechseln aufhalten. In diesem Fall ergibt sich aber
allein schon wegen der groflen Anzahl der Mobilteilnehmer ein Problem hinsichtlich der
Bandbreite in der Funkzelle. Daher soll dieses Szenario nicht weiter verfolgt werden.

Unzuverlissigkeit der Ubertragung

Sowohl Agent Solicitations als auch Agent Advertisements werden mittels UDP versen-
det, so dafl Verluste dieser Nachrichten auftreten kénnen. Das mobile System muf} also
nach dem Absenden einer Agent Solicitation einen Timer starten, damit es bei einem Ab-
lauf des Timers eine Ubertragungswiederholung anstofien kann. Um das schnelle Agent
Advertisement Verfahren robust zu gestalten, sendet das mobile System initial zwei Agent
Solicitations. Damit entsteht durch den Verlust einer Agent Solicitations keine Zeitverzoge-
rung, die benotigte Bandbreite erhéht sich aber leicht auf 170 Bytes pro Funkzellenwechsel.
Erhélt es dann immer noch keine Antwort, mufl es weitere Agent Solicitations schicken. Um
den Funkkanal und die eigene Energieversorgung nicht unnétig zu belasten, sollte das mo-
bile System die Ubertragung der Agent Solicitations begrenzen. Dazu verwendet es einen
sog. exponentiellen Backoff Timer, bei dem der Abstand zwischen zwei aufeinanderfolgen-
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den Nachrichten exponentiell mit der Anzahl der versendeten Nachrichten wéchst. Dies
i1st insbesondere dann wichtig, wenn das mobile System selbst keinen Kontakt zu einer
Basisstation z. B. wegen eines Funkschattens bekommen kann, aber mit der Ubertragung
der Agent Solicitations andere Mobilteilnehmer an der Funkiibertragung hindert.

Zusammenfassung

Tabelle 5.1 bewertet nochmals die Eigenschaften des schnellen Agent Discovery Verfahrens:

‘ Vorteile ‘ Nachteile ‘
+ Geringer Bandbreitenbedarf von 170 Bytes | — Keine Erkennung eines Aus-
bei weniger als einem Funkzellenwechsel pro falls des Mobility Agents.

Sekunde, wenn eine Agent Solicitation nicht
mehrere Agent bzw. Router Advertisements
als Antwort bewirkt und wenn keine Verluste
auftreten.

+  Geringer Zeitbedarf zum Erkennen eines Sub-
netzwechsels, wenn keine Verluste von Nach-
richten auftreten.

Tabelle 5.1: Bewertung des schnellen Agent Discovery Verfahrens

5.1.3 Explizites Beenden der lokalen Unterstiitzung

Wechselt ein mobiler Teilnehmer von einem fremden Subnetz in ein anderes Subnetz, erhalt
der Foreign Agent im alten Subnetz keine Information iiber den Wechsel. Da dieser weiter-
hin die lokale Unterstiitzung fiir das mobile System aufrecht erhalt, kann er den mobilen
Teilnehmer nicht mehr erreichen. Ist er gleichzeitig auch noch Router in dem Subnetz,
kann das gesamte Subnetz das mobile System nicht erreichen, weil er fiir diesen bestimmte
Daten weiterhin in das lokale Netz anstelle ins Heimatsubnetz leitet. Erst wenn der Regi-
strierungstimer ablduft und der alte Foreign Agent die lokale Unterstiitzung beendet, kann
er und moglicherweise das von ithm versorgte Subnetz den mobilen Teilnehmer iiber den
Home Agent wieder erreichen.

Losung: Die Mobile IP-Ende Nachricht

Um dieses Problem zu beheben, muf} der alte Foreign Agent explizit iiber einen Subnetz-
wechsel des Mobilteilnehmers informiert werden, so dafl er die lokale Unterstiitzung fiir das
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mobile System beenden kann. Diese Information erhalt er mittels einer sog. Mobile IP-Ende
Nachricht.

Grundsétzlich kommen zwei Instanzen fiir das Senden dieser Nachricht in Frage: der
Home Agent und das mobile System, denn beide kennen sowohl den alten als auch den
neuen Foreign Agent.

1. Der Home Agent benachrichtigt den alten Foreign Agent.
Diese Variante hat die folgenden Vorteile:

o Diese zusatzliche Signalisierung lduft iber den drahtgebundenen Teil des Netz-
werks.

¢ Dem mobilen System bleibt diese Meldung verborgen, es sind damit keine Ande-
rungen am Mobile IP auf dem mobilen System ndétig.

e Der Home Agent kann die Mobile IP-Ende Nachricht zeitgleich mit der Accept-
Nachricht absenden.

2. Das mobile System benachrichtigt den alten Foreign Agent.

In dieser Variante kann das mobile System die Mobile IP-Ende Nachricht erst absen-
den, wenn es vom Home Agent die Accept-Nachricht erhalten hat. Damit wird die
Mobile IP-Ende Nachricht geringfiigig verzogert. Auflerdem belegt die Mobile IP-Ende
Nachricht zusatzliche Bandbreite auf der drahtlosen Strecke.

Beide Varianten sind in etwa gleichwertig, die Belegung von Bandbreite auf der draht-
losen Strecke gibt allerdings unter dem Gesichtspunkt der Dienstgiite den Ausschlag, wes-
wegen als Losung des Problems der Home Agent die Mobile IP-Ende Nachricht zum alten
Foreign Agent schickt. Abbildung 5.2 gibt noch einmal einen Uberblick. Dabei entsprechen
die einzelnen Schritte der Registrierung denen aus der Abbildung 2.5.

aFA:alter Foreign Agen
nFA:neuer Foreign Agen
HA: Home Agent

MS: Mobiles System

—

Abbildung 5.2: Benachrichtigung des alten Foreign Agents nach einem Subnetzwechsel

Im Falle der Route Optimization hat das Versenden einer Binding Update Nachricht an
den alten Foreign Agent beim Smooth Handoff denselben Effekt wie das Versenden einer
Mobile IP-Ende Nachricht.
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Unzuverlissigkeit der Ubertragung

Mobile IP-Ende Nachrichten werden mittels UDP verschickt. Dadurch ist ein Verlust oder
eine Verdoppelung der Mobile IP-Ende Nachricht méglich:

Der Verlust einer Mobile IP-Ende Nachricht entspricht exakt dem bisherigen Vorgehen
in MobileIP, den alten Foreign Agent nicht iiber einen Subnetzwechsel zu informieren und
hat keine weiteren Konsequenzen aufler den zu Beginn dieses Abschnittes angesprochenen
Nachteilen. Verdoppelte Mobile IP-Ende Nachrichten ignoriert der alte Foreign Agent, weil
er die lokale Unterstiitzung bereits beendet hat. Damit fiithrt die Versendung der Mobile IP-
Ende Nachricht mittels UDP zu keinen Problemen.

Sicherheit
Ein Problem stellt aber der Milbrauch der Mobile IP-Ende Nachricht durch Unbefugte

dar. Diese kann zwar nicht wie z.B. die Registrierungsanforderung zu einer Umleitung
von Daten miflbraucht werden, wohl aber fiir die Unterbrechung des von MobileIP fiir ein
mobiles System zur Verfiigung gestellten Dienstes.

Da nur der Home Agent Mobile IP-Ende Nachrichten aussendet, kann eine Authentifi-
zierung zwischen Home Agent und altem Foreign Agent Abhilfe schaffen. Dieses soll aber in
dieser Arbeit nicht ndher betrachtet werden. Eine ausfiihrliche Diskussion dazu erfolgt im
Verfahren der Route Optimization [JohPer97] am Beispiel der Binding Update Nachricht.

5.1.4 Plazierung der Agenten im Subnetz

Ein weiterer Faktor, der die Dienstgiite der zu einem Mobilteilnehmer gesendeten Daten
beeinflussen kann, ist die Plazierung der Mobility Agents im Subnetz. Dabei lassen sich
zwel Félle unterscheiden:

1. Ein Mobility Agent wird auf einem Router plaziert.

2. Ein Mobility Agent wird auf einem separaten System plaziert, welches kein Router
1st.

Ein Nachteil der ersten Variante ist (moglicherweise) eine hohe Belastung des Routers,
weil er zusatzlich zu seinen Routing-Aufgaben noch die Aufgaben eines Mobility Agents
und evtl. auch noch die des Transport Gateways iibernehmen muf (siehe Abschnitt 5.2.1).
Dadurch kénnen Probleme hinsichtlich des Qualitdtsparameters Verzogerung entstehen.
Auflerdem ist ein so zentralisiertes System auch fehleranfalliger.

Ein Nachteil der zweiten Variante ist das doppelte Versenden aller Daten auf dem Hei-
matsubnetz, wenn sich der Mobilteilnehmer nicht dort befindet. Dann gelangen die Daten
fiir diesen mobilen Teilnehmer vom Router zum Home Agent und vom Home Agent wieder
zum Router, sofern sich der Sender der Daten auflerhalb des Heimatsubnetzes befindet.
Zusatzlich werden die Daten dann noch zweimal iiber das fremde Subnetz geleitet: ein-
mal vom Router zum Foreign Agent und dann von diesem zum mobilen Teilnehmer. Dies
belegt Bandbreite auf der drahtgebundenen Strecke, welche aber in grélerem Umfang zur
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Verfiigung steht als Bandbreite auf dem drahtlosen Teil. Auflerdem erfahren die Nutzdaten
eine zusatzliche Verzégerung, weil mehr Router in das Weiterleiten der Daten verwickelt
sind als bei der ersten Variante. Tabelle 5.2 stellt nochmals die Vor- und Nachteile der
beiden Varianten gegeniiber.

‘ Mobility Agent auf einem Router ‘ Mobility Agent nicht auf einem Router ‘

+ Daten laufen nicht doppelt iiber das | + geringere Ausfallwahrscheinlichkeit,

Subnetz weil Aufgaben verteilt sind
—  ggf. hohe Belastung des Routers — Belegung von Bandbreite, dadurch
—  Fehleranfilligkeit dafl Daten zweimal durch das Sub-

netz laufen

—  groBere Verzogerung durch mehr in-
volvierte Router

Tabelle 5.2: Die beiden Varianten zur Plazierung der Mobility Agents

Es lassen sich keine endgiiltigen Aussagen treffen, welche der beiden Varianten optimaler
hinsichtlich Dienstgiite ist. Die Plazierung eines Mobility Agents hiangt von der konkreten
Situation eines einzelnen Subnetzes ab, z. B. von der Belastung des Routers oder auch von
der Art der gewahrten Dienstgiite (garantierte Qualitatsparameter vs. statistische).

5.1.5 Analyse eines Weitverkehrsszenario: Fast-Forwarding

In einem Weitverkehrsszenario, d. h. bei einer groflen Entfernung zwischen Heimatsubnetz
und fremden Subnetz, treten die folgenden Probleme auf, wenn Daten an einen Mobilteil-
nehmer im fremden Subnetz gesendet werden sollen:

1. Wechselt der mobile Teilnehmer das Subnetz, sind alle Daten, die sich schon auf dem
Weg in das alte Subnetz innerhalb des IPIP-Tunnels befinden, unzustellbar.

2. Der Mobilteilnehmer ist erst wieder zu erreichen, wenn eine Registrierungsanfor-
derung beim Home Agent angekommen ist. Erst dann kann der Home Agent wieder
Daten an den aktuellen Aufenthaltsort des mobilen Teilnehmers weiterleiten. Die
Zeit, in der das mobile System nicht erreichbar ist (die sog. Mobile IP Handover-Zeit),
betrdgt also mindestens die Signallaufzeit vom Mobilteilnehmer zum Home Agent.
Dazu kommen aber auch noch die Verarbeitungs- und Pufferzeiten in den beteiligten
Zwischensystemen. Auf dem mobilen System betragt die Dauer der Unterbrechung
mindestens die doppelte Signallaufzeit: Die Registrierungsanforderung bendtigt die
einfache Signallaufzeit, um zum Home Agent zu gelangen; dann dauert es noch einmal
solange, bis die ersten Daten vom Home Agent eintreffen.
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Das folgende Beispiel verdeutlicht diese Aussagen anhand von konkreten Werten.

Beispiel fiir ein Weitverkehrsszenario

Das Heimatsubnetz eines mobilen Teilnehmers befinde sich an der Ostkiiste der U.S.A. sein
aktueller Aufenthaltsort sei an der Westkiiste. Damit ergibt sich eine Entfernung von etwa
5.000 km zwischen dem Heimatsubnetz und dem fremden Subnetz. Der mobile Teilnehmer
sei iiber ein drahtloses LAN mit 2 Mbps an das Internet angeschlossen. Da sich die Signale
mit Lichtgeschwindigkeit (¢ = 200.000"“7’”) fortpflanzen, ergibt sich eine Signallaufzeit von

% = 25 ms. Die Pfadkapazitat betrdgt in diesem Beispiel:

Bit
2.000.000 — x 25ms = 50.000 Bits ~ 6.000 Byte

s
Es gehen also bis zu 6.000 Bytes bei jedem Subnetzwechsel verloren, wenn der stationare
Sender Daten kontinuierlich zum mobilen Teilnehmer iibertragt.

Die Laufzeit einer Registrierungsanforderung vom mobilen System zum Home Agent
1488t sich nicht fest bestimmen, weil die Anzahl der Zwischensysteme und die Verarbei-
tungszeit in diesen nicht bekannt ist. Die Laufzeit betragt aber mindestens die 25 ms Si-
gnallaufzeit. Die Unterbrechung auf dem mobilen System betrdgt mindestens 50 ms.

Beide Probleme lassen sich durch das Fast-Forwarding Protokoll beheben.

Das Fast-Forwarding Protokoll

Abbildung 5.3 zeigt den Datenflul, wenn das Fast-Forwarding Protokoll zum Einsatz
kommt. Meldet sich ein Mobilteilnehmer in einem neuen fremden Subnetz beim neuen

DW : MS -
. ””\””"/’/
e N \ 7 altes Subnetz
IPIP-Tunnel Tt
IPIP-Tunnel e
aFA:alter Foreign Agent P ~ ’/ "\,‘
nFA:neuer Foreign Agept Y nFA ;
HA: Home Agent s = | Ms [J S
MS: Mobiles System neues Subnetz "~ -- o -

Abbildung 5.3: Datenflul vom Home Agent zum mobilen System mit Fast-Forwarding

Foreign Agent (nFA) an, sendet er mit der Registrierungsanforderung die Adresse des al-
ten Foreign Agent (aFA). Dadurch ist der neue Foreign Agent in der Lage, den alten iiber
den Subnetzwechsel zu informieren. Dieser beendet daraufthin seine lokale Unterstiitzung
fiir den mobilen Teilnehmer und leitet stattdessen alle Daten fiir diesen in einen IPIP-Tun-
nel an den neuen Foreign Agent weiter. Somit ist der Mobilteilnehmer wieder iiber die
Strecke HA-aFA-nFA erreichbar. Dabei meldet sich der neue Foreign Agent nicht mehr
direkt beim Home Agent an.
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Bewertung des Fast-Forwarding Protokolls

Es ergeben sich zwei Vorteile, wenn man das Fast-Forwarding Protokoll einsetzt:

e Da die Strecke HA-aFA auch nach dem Wechsel des mobilen Teilnehmers zum neuen
Foreign Agent weiter in Benutzung ist, gibt es aufgrund von Pfadkapazitaten keine
Datenverluste. Daten zum mobilen System kann der alte Foreign Agent weiterleiten,
sobald die Signalisierung zwischen dem alten und dem neuen Foreign Agent abge-
schlossen 1ist.

e Die MobileIP Handover-Zeit verringert sich deutlich auf die Zeit, die fiir die Signa-
lisierung zwischen dem mobilen System und dem neuen Foreign Agent und anschlie-
Bend zwischen dem neuen und dem alten Foreign Agent bendtigt wird. Diese ist in
einem Weitverkehrsszenario deutlich geringer als die Zeit fiir die Signalisierung zwi-
schen dem Home Agent und dem mobilen Teilnehmer, weil der alte Foreign Agent
sich rdumlich in der Nahe des neuen Foreign Agents befindet.

Ist das nicht der Fall, kann man davon ausgehen, dafl nicht ein Wechsel von einer
Funkzelle in eine benachbarte den Subnetzwechsel ausgelost hat, sondern daf z. B.
das mobile System ausgeschaltet und in einem anderen Subnetz wieder eingeschaltet
wurde. Dann ist aber in keinem Falle eine kurze Mobile IP Handover-Zeit méglich.

Der Nachteil dieses Protokolls liegt darin, dafl durch das Fast-Forwarding ein Router
zusatzlich (der alte Foreign Agent) in das Weiterleiten der Daten zum Mobilteilnehmer
verwickelt ist. Dieser muf} die eingehenden getunnelten Pakete auspacken, weil er der Tun-
nelendpunkt ist, und anschlielend wieder einpacken, weil er zugleich auch Tunnelanfang
des Tunnels zum neuen Foreign Agent ist. Dadurch ergibt sich eine weitere Verzégerung der
Daten zum Mobilteilnehmer. Insbesondere wenn das Fast-Forwarding mehrfach hinterein-
ander angewendet wird, kommt bei jedem Subnetzwechsel ein weiterer Mobility Agent auf
der Strecke HA-MS dazu, es bildet sich eine sog. Forwardingkette (siehe Abbildung 5.4).

- MS Y - MS - MS Ms

Daten an MS

— — — —
(aea )
- Tunnel Tunnel " Tunnel Tunnel

aFA:alter Foreign Agen
nFA:neuer Foreign Agen
HA: Home Agent

MS: Mobiles System

=3

Abbildung 5.4: Die Forwardingkette

Ab einem gewissen Zeitpunkt ist es effektiver, dal bei einem erneuten Wechsel des
Subnetzes der neue Foreign Agent direkt mit dem Home Agent Kontakt aufnimmt, anstelle
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die Forwardingkette weiter zu verlangern (vgl. Abschnitt 6.1.2). Die Bestimmung dieses
Zeitpunktes ist nicht Gegenstand dieser Arbeit.
Tabelle 5.3 fait die Eigenschaften des Fast-Forwarding Protokolls zusammen.

‘ Vorteile ‘ Nachteile ‘
+ Keine Verluste durch Pfadkapazitdten beim | — hohere Verzogerung der Da-
Subnetzwechsel ten wegen einer grofleren An-
+ Kiirzere MobileIP Handover-Zeiten (abhén- zahl m das Forwardlng der
gig von der Entfernung zwischen Heimatsub- Daten involvierter Router
netz und dem fremden Subnetz)

Tabelle 5.3: Bewertung des Fast-Forwardings

Vergleich: Fast-Forwarding und Route Optimization

Auch im Falle der Route Optimization wird eine Benachrichtigung des alten durch den
neuen Foreign Agent vorgeschlagen, um Daten, die sich noch auf dem Weg vom Home Agent
zum alten Foreign Agent befinden, an den Mobilteilnehmer ausliefern zu kénnen. Neu am
Fast-Forwarding Protokoll ist, daf} dieses Weiterleiten nicht temporar sondern dauerhaft ist:
Die Route Optimization sieht das Weiterleiten nur solange vor, bis der Sender der Daten
die Binding Update Nachricht mit dem neuen Aufenthaltsort des mobilen Teilnehmers
erhalten hat. Beim Fast-Forwarding Protokoll hingegen erhalten weder der Home Agent
noch (bei einer Kombination mit der Route Optimization) der Sender Kenntnis iiber einen
Subnetzwechsel.

5.1.6 Fazit

Probleme bei der Kombination von Mobile IP mit Daten, die eine bestimmte Dienstgiite
erfahren sollen, ergeben sich durch grofle Unterbrechungszeiten beim Handover eines Mo-
bilteilnehmers. Diese lassen sich durch ein schnelles Agent Discovery Verfahren und das
Fast-Forwarding Protokoll verringern. Damit der Mobilteilnehmer nach einem Subnetz-
wechsel auch vom alten Foreign Agent aus noch erreichbar ist, sollte dieser mittels einer
Mobile IP-Ende Nachricht iiber den Subnetzwechsel informiert werden.

5.2 MobileIP und der indirekte Transportansatz

Dieser Abschnitt betrachtet Probleme, die sich im Falle einer Kombination von Mobile IP
mit dem indirekten Transportansatz (vgl. Kapitel 3) ergeben.
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5.2.1 Plazierung des Transport Gateways

Um den indirekten Transportansatz in MobileIP zu integrieren, stellt sich zunachst die
Frage, auf welches System das Transport Gateway aufgesetzt werden soll. Die wichtigste
Bedingung dafiir ist, daf} alle Daten zum und vom Mobilteilnehmer das Transport Gateway
passieren miissen. Es lassen sich zwei Falle unterscheiden:

1. Der Mobilteilnehmer befindet sich in einem fremden Subnetz:

In diesem Fall ist die Entscheidung einfach: Da alle Daten fiir das mobile System den
Foreign Agent passieren, kann das Transport Gateway auf dem Foreign Agent plaziert
werden (vgl. Abschnitt 3.2.2). Fiir den Fall, daf8 der mobile Teilnehmer sendet, muf} er
den Foreign Agent als Default-Router auswéhlen, so dal auch alle gesendeten Daten
den Foreign Agent und damit das Transport Gateway passieren. Allerdings sollte
der Foreign Agent keine ICMP-Redirect Nachrichten an das mobile System schicken
[Per96, S. 57|, falls der Foreign Agent selbst kein regulirer Router im fremden Subnetz

1st.

2. Das mobile System ist im Heimatsubnetz:

Im Heimatsubnetz soll das mobile System ohne jegliche MobileIP Unterstiitzung
funktionieren, als ware es ein fest installiertes System [Per96, S.56]. Dadurch gibt
es aber kein System, auf welches das Transport Gateway mit der oben angefiihrten
Bedingung aufgesetzt werden konnte. Abbildung 5.5 zeigt eine mdgliche Situation
in einem lokalen Netz mit mehreren Routern: Es kénnen Daten sowohl iiber den
Router R1 als auch iiber den Router R2 zum Mobilteilnehmer gelangen.

g

L [ f@\ H[A |
I [ /J \\ [ |

R1 R2

Daten an MS

R1,R2:Router
HA: Home Agent
MS: Mobiles System

Daten an MS

Abbildung 5.5: Problem: Plazierung des Transport Gateways im Heimatsubnetz

Losung: Lokale Unterstiitzung durch den Home Agent

Man benétigt also ein System im Heimatsubnetz, iiber welches samtlicher Datenverkehr
vom und zum Mobilteilnehmer lauft. Der Home Agent ist dafiir gut geeignet, weil er bereits



56 KAPITEL 5. DETAILLIERTE PROBLEMANALYSE

die benotigte Funktionalitat hat: Befindet sich der mobile Teilnehmer in einem fremden
Subnetz, muf} er alle Daten fiir diesen mittels ProxyARP entgegennehmen und zur Care-
of Adresse weiterleiten. Halt sich das mobile System im Heimatsubnetz auf, behilt der
Home Agent diese Funktionalitat bei. Er liefert allerdings die Daten nicht an die Care-of
Adresse sondern lokal an die Heimatadresse des mobilen Systems aus. Dieses Vorgehen
wird im folgenden als Lokale Unterstiitzung durch den Home Agent bezeichnet. Das mobile
System fithrt im Heimatsubnetz den Home Agent als Default-Router, so daffl Daten vom
Mobilteilnehmer ebenfalls immer erst den Home Agent passieren. Damit kann das Trans-
port Gateway auf dem Home Agent plaziert werden (sieche Abbildung 5.6).

MS . TG
‘\\L HA Daten vom MS
\ l @ l . l |
[ [ _ [ |
R1 R2
Daten an MS

Daten an MS

R1,R2:Router

HA: Home Agent
MS: Mobiles System
TG: Transport Gateway

Abbildung 5.6: Lokale Unterstiitzung durch den Home Agent

Ein Nachteil ist, wie in Abschnitt 5.1.4 dargestellt, dal Nachrichten zum und vom
mobilen Teilnehmer zweimal iiber das lokale Netz laufen, wenn der Home Agent nicht auf
einem Router plaziert ist. Da die Datenrate der heutigen lokalen Netze aber deutlich héher
ist als die einer drahtlosen Ubertragung, spielt das nur eine untergeordnete Rolle.

Desweiteren sollte analog zur lokalen Unterstiitzung durch den Foreign Agent die lokale
Unterstitzung durch den Home Agent ebenfalls mit einer Lebensdauer versehen werden.
Dies fithrt dazu, dafl der mobile Teilnehmer auch Deregistrierungsanforderungen im Hei-
matsubnetz periodisch aussenden muf. Ohne diese Lebensdauer nimmt der Home Agent
dauerhaft Pakete fiir das mobile System entgegen und leitet sie erneut auf das lokale Netz,
auch wenn das mobile System z. B. ausgeschaltet ist.

5.2.2 Delayed Migration beim Subnetzwechsel

Wird bei einem Wechsel des Subnetzes die Migration des Transport Gateways verzogert,
sind drei Szenarien zu beachten:

1. Das mobile System wechselt von einem fremden Subnetz in ein anderes.

2. Es wechselt vom Heimatsubnetz in ein fremdes Subnetz.
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3. Es kehrt von einem fremden Subnetz in das Heimatsubnetz zuriick.

Die Delayed Migration stellt bereits Betrachtungen iiber das erste Szenario an. Das zweite
stellt kein Problem dar, wenn wie im vorherigen Abschnitt dargelegt, alle Daten zum
mobilen System im Heimatsubnetz den Weg iiber den Home Agent nehmen. Das Trans-
port Gateway kann also nach einem Wechsel vom Heimatsubnetz in ein fremdes Subnetz
zunachst auf dem Home Agent verbleiben. Ein Problem ergibt sich aber fiir das dritte
Szenario:

Da der Foreign Agent im fremden Subnetz nach einer Deregistrierung keine Daten zum
mobilen Teilnehmer mehr empfangt, muf} die Deregistrierung bis zur Migration des Trans-
port Gateways vom alten Foreign Agent zum Home Agent verzogert werden. Sonst ware
das Transport Gateway nicht mehr funktionsfahig, weil die Daten zum Mobilteilnehmer
dieses nicht mehr passieren. Solange die Migration des Transport Gateway noch nicht statt-
gefunden hat, mufl der Datenflufl zum mobilen System wie in der Abbildung 5.7 dargestellt
aussehen.

MS
4.Daten an MS{ W
2.Daten an MS TG

1.Daten HA aFA aFA:alter Foreign Agent

an MS @Tel/ TG: Transport Gateway
HA: Home Agent

3.Daten an MS MS: Mobiles System

Abbildung 5.7: Delayed Migration: Riickkehr ins Heimatsubnetz

Der Home Agent muf} alle Daten zum mobilen System, die nicht vom alten Foreign
Agent kommen, zunachst durch den IPIP-Tunnel an den alten Foreign Agent weiterleiten,
so dafl das Transport Gateway evtl. vorhandene TCP-Pakete bearbeiten kann. Anschlie-
Bend sendet der alte Foreign Agent die Daten zuriick zum Home Agent, der sie an den
Mobilteilnehmer ausliefert. In diesem Fall ist eine schnelle Migration des Transport Gate-
ways anzustreben.

5.2.3 Fazit

Im Falle einer Kombination von Mobile IP und indirektem Transportansatz muf} beach-
tet werden, daBl der DatenfluB zu einem Mobilteilnehmer immer iiber das System mit
dem Transport Gateway verlauft. Eine aktive Rolle des Home Agents mittels der loka-
len Unterstiitzung eines mobilen Systems kann diese Anforderung auch im Heimatsubnetz
garantieren.
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5.3 Mobilitat und RSVP

In diesem Abschnitt werden allgemeine Probleme dargestellt, die sich bei der Betrachtung
von RSVP unter dem Aspekt der Mobilitit ergeben. Die Analyse von speziell bei der
Kombination von RSVP und Mobile IP auftretenden Problemen geschieht in Abschnitt 5.4.
Der unmittelbar folgende Abschnitt betrachtet die Designprinzipien von RSVP unter dem
Blickwinkel der Mobilitéat, die Abschnitte 5.3.2 bis 5.3.4 beschéftigen sich mit Problemen
im Falle der Mobilitdt zwischen Subnetzen. Abschnitt 5.3.5 dagegen betrachtet Mobilitat
innerhalb eines LAN (Local Area Network) in Verbindung mit RSVP.

5.3.1 Die Designprinzipien von RSVP

Von den sieben Entwurfszielen bzw. sechs Designprinzipien (vgl. Abschnitt 4.2) haben sich
vier als besonders wichtig fiir die Kombination von RSVP mit Mobilitat herausgestellt:

1. Betrachtung von heterogenen Empfangern durch eine empféangerorientierte Reservie-
rung (1.Prinzip).

2. Anpassung an Routendnderungen durch den Soft-State bzw. Local Repair Ansatz
(Ziel 5 bzw. 4.Prinzip).

3. Modularisierung: Trennung der Ressourcenreservierung von anderen Modulen (u.a.
dem verwendeten Routingprotokoll) (Ziel 7 bzw. 6.Prinzip).

4. Reduktion des Protokolloverheads (Ziel 6).

Empfingerorientierte Reservierung Der erste Punkt ist fiir mobile Teilnehmer wich-
tig, weil in heutigen Netzwerken auf einer drahtlosen Strecke eine um mehrere Gréflenord-
nungen niedrigere Bandbreite zur Verfiigung steht als auf einer drahtgebundenen Strecke.
Sie liegt z.B. bei 100 Mbps bei Fast-Ethernet und 2 Mbps bei WaveLAN. Zusétzlich tre-
ten bei einer Funkiibertragung mehr Bitfehler auf, die wegen Ubertragungswiederholungen
eine hohere Verzogerung der Daten bewirken konnen. In einer homogenen Umgebung mit
stationdren Teilnehmern ist im Falle einer Gruppenkommunikation eine Einigung auf eine
Dienstgiite noch zentral vom Sender aus organisiert denkbar. In einer heterogenen Umge-
bung mit mobilen und stationdren Teilnehmern ist das wegen der signifikant unterschied-
lichen Qualitatsparameter Bandbreite und Verzégerung nicht sinnvoll: Die gemeinsamen
Qualitdtsparameter miifiten dann immer auf die Teilnehmer mit den niedrigsten Werten
eingestellt werden, also auf mobile Teilnehmer. Eine empfangerorientierte Reservierung
kann besser auf die Bediirfnisse der einzelnen Gruppenmitglieder eingehen.

Auflerdem mu$ sich bei einer empfangerinitiierten Reservierung der Sender nicht um
Mobilitat kiimmern, weil der mobile Teilnehmer selbst fiir eine Reservierung verantwortlich
1st. Tatsachlich muf} sich in RSVP nicht einmal der Empfanger um Mobilitat kiimmern, die
Anpassung einer Route iibernimmt RSVP selbst.
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Anpassung an Routeninderungen Prinzipiell stellt der zweite Punkt einen guten
Ansatz dar, eine Anpassung der reservierten Routen dynamisch und automatisch vom Sy-
stem vornehmen zu lassen. Wie im Abschnitt 5.3.2 dargestellt, ist der in RSVP vorhandene
Mechanismus des Local Repair aber fiir eine schnelle Wiederherstellung einer Reservierung
nach einem Subnetzwechsel zu langsam und bedarf einer Verbesserung.

Modularisierung Dieser Punkt ist insofern passend, als dafl er es erlaubt, das IP-Stan-
dardrouting durch das Mobile IP Routingprotokoll zu erweitern, ohne Verianderungen an
RSVP vornehmen zu miissen.

Reduktion des Protokolloverheads Dieser vierte Punkt ist fiir die effiziente Nutzung
drahtloser Links mit niedrigen Bandbreiten wichtig. Die Aggregierung von RSVP-Nach-
richten spielt in den heutigen drahtlosen Netzen allerdings noch keine Rolle, weil sie erst in
den Zwischensystemen zu einer Reduktion des Overheads fithrt und heutige Netze nur auf
dem letzten Hop zum mobilen Teilnehmer drahtlos sind. Erst die Einfithrung von mobilen
Routern macht die Aggregierung zur Reduktion des Overheads auch unter dem Aspekt der
Mobilitat interessant.

Desweiteren muf} fiir die effiziente Nutzung der Bandbreite einer funkbasierten Da-
teniibertragung die Periode, mit der RSVP-Nachricht gesendet werden, méglichst grof} sein.

Fazit

Anhand der Entwurfsziele und Designprinzipien ist RSVP also auch fiir die Ressourcenre-
servierung von mobilen Teilnehmern gut geeignet. Es konnten keine Probleme identifiziert
werden, welche die Verwendung von RSVP durch einen Mobilteilnehmer grundsatzlich in
Frage stellen. Dennoch gibt es Probleme, die in den folgenden Abschnitten detailliert dar-
gestellt werden.

5.3.2 Erkennen einer Routeninderung

RSVP ist in der Lage, Anderungen der Route zu einem Empfinger durch den Local Repair
Ansatz zu beheben. Solche Routenédnderungen treten auf, wenn sich die Topologie der Rou-
ter z. B. wegen der Uberlastung oder des Ausfalls eines einzelnen Routers andert und damit
auch die Route vom Sender zum Empfanger. In der RSVP-Spezifikation [BraZha97, S.49]
wird vorgeschlagen, bei der Benachrichtigung von RSVP durch das Routingprotokoll zwei
Sekunden zu warten, bevor RSVP eine Path-Nachricht entlang der neuen Route versendet.
Fiir ein mobiles System ist diese Wartezeit fiir eine schnelle Erneuerung einer Reservierung
nach einem Subnetzwechsel zu lang.

Auflerdem verwenden einige RSVP Implementierungen kein Local Repair, weil dieser
Mechanismus optional ist. In solchen RSVP-Implementierungen wird die Reservierung der
neuen Strecke nach einem Subnetzwechsel erst nach Ablauf der Soft-State Timer neu vor-
genommen (vgl. Abschnitt 4.4.2).
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Deshalb sollte das Routingprotokoll, welches nach einem Subnetzwechsel die Anderung
der Route zum mobilen Teilnehmer vornimmt, unmittelbar nach dieser Anderung RSVP
benachrichtigen, damit dieses die Reservierung auf der neuen Strecke vornehmen kann.

Der Nachteil dieser Methode ist allerdings die Verzahnung des Routingprotokolls mit
RSVP, welches der Idee der Abstraktion der Schichten widerspricht. Dieses Prinzip wird
aber auch in anderen Bereichen z.B. fiir eine effektivere Implementierung von Hochlei-
stungsnetzen hiufiger durchbrochen.

5.3.3 Subnetzwechsel mit Ablehnung der Reservierung

Zwei Griinde konnen dazu fithren, dafl eine Erneuerung einer Reservierung nach einem
Subnetzwechsel abgelehnt wird:

1. Auf der drahtgebundenen Strecke sind nicht geniigend Ressourcen frei (z. B. Band-
breite oder Puffer in einem Zwischensystem).

2. Die Funkzelle, in die das mobile System gewechselt hat, verfiigt iiber keine freien
Kapazitdten mehr (z. B. Bandbreite), um das mobile System zu unterstiitzen.

Dieser letzte Fall ist der am haufigsten eintreffende Fall, er kann allerdings auch auftreten,
wenn ein Funkzellenwechsel ohne Subnetzwechsel vorliegt.

In der Literatur wird diese Problematik haufig behandelt, diese Arbeit stellt aber hierzu
keine weiteren Betrachtungen an.

5.3.4 [Explizites Loschen von belegten Ressourcen

Hat sich eine Routendnderung auf einer mit RSVP reservierten Strecke ergeben, bewirkt
erst ein Ablaufen der Soft-State Timer die Freigabe der Ressourcen auf der alten Strecke.
Damit sind im schlechtesten Fall fiir die Dauer einer Soft-State Periode nicht mehr benétig-
te Ressourcen im Netz reserviert. Diese Vorgehensweise i1st akzeptabel fiir Topologiednde-
rungen in drahtgebundenen Netzwerken, weil diese relativ selten vorkommen. Routenénde-
rungen zu Mobilteilnehmern treten allerdings in Folge von Subnetzwechseln haufiger auf,
insbesondere bei einer grofien zu erwartenden Zahl von mobilen Systemen. Das hat zur
Folge, daf} standig eine groflere Menge an Ressourcen im Netz auf nicht mehr bendtigten
Routen belegt ist. Dadurch reduziert sich die verfiigbare Bandbreite, was sich insbesondere
auf drahtlosen Strecken wegen der dort niedrigen Bandbreiten negativ auswirkt.

Losungsvorschlag Deswegen sollte also bei einer Routenénderung nicht nur, wie im
vorherigen Abschnitt vorgeschlagen, RSVP fir das Wiederherstellen einer Reservierung
nach einem Subnetzwechsel eine Nachricht vom Routingprotokoll erhalten. Zusatzlich sollte
RSVP auch eine Information bekommen, um eine alte Reservierung explizit aufheben zu
koénnen.
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Mobile Sender

Fir mobile Sender ergibt sich noch ein zusatzliches Problem. In RSVP wird Bandbreite
auf einer Strecke immer von dem System reserviert, welches eine Resv-Nachricht erhalten
hat, und zwar fiir die Teilstrecke, von der die Resv-Nachricht gekommen ist (vgl. Ab-
schnitt 4.3.4). Ein mobiler Sender reserviert also Bandbreite auf der drahtlosen Strecke,
wohingegen bei einem mobilen Empfanger der Previous Hop die Reservierung auf dem
drahtlosen Link vornimmt. Im Falle eines Funkzellenwechsels des mobilen Senders heifit
das, daf} die Ressourcen auf dem drahtlosen Link nicht explizit freigegeben werden kénnen,
wohingegen bei einem mobilen Empfanger der Previous Hop die Freigabe der Ressourcen
iibernehmen kann.

Dieses Problem muB je nach verwendeter Ubertragungstechnologie gelést werden, die
Freigabe der Bandbreite mufl ein anderes System als der mobile Sender iibernehmen
koénnen.

5.3.5 RSVP in einem lokalen Netz mit mehreren Funkzellen

Dieser Abschnitt soll eine Ressourcenreservierung auf einem lokalen Netz mit mehreren
Funkzellen betrachten und welche Probleme sich dabei ergeben. Dabei mufl man zwischen
Multicast und Unicast RSVP-Sitzungen unterscheiden.

Das Szenario

Gegeben sei das folgende Szenario fiir ein lokales Netz mit einem Broadcastmedium (typi-
scherweise Ethernet) mit mehreren Funkzellen (vgl. Abbildung 5.8), wobei jede Funkzelle
von einer Basisstation (BS) bedient wird.

RSVP Sendet RSVP
Sender| Daten = | Router

\ )\ Lokales Net%
|

: ‘ -
SR : - RSVP-Damon

BS: Basisstation
Funkzelle 3 |MS: Mobiles System

Funkzelle 1

Funkzelle 2

Abbildung 5.8: Szenario: RSVP-Betrieb in einem lokalen Netz mit mehreren Funkzellen
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Die Basisstationen sollen als Briicken [Tan92, S.47] konfiguriert sein, d.h. sie verbin-
den die Funkzelle und das lokale Festnetz auf der Sicherungsschicht. Fiir die Vermittlungs-
schicht stellen das lokale Netz und die Funkzellen ein gemeinsames Subnetz dar (z.B. ein
IP-Subnetz). Die Basisstationen sollen Unicast-Datenverkehr nur in die Funkzelle weiter-
leiten, in der sich der Empfanger aufhalt. Multicast- und Broadcast-Datenverkehr miissen
die Basisstationen in alle Funkzellen ausstrahlen.

Unicast RSVP-Sitzung

Im Falle der Unicast RSVP-Sitzung ergibt sich ein Problem, wie auf der Sicherungsschicht
Reservierungen vorgenommen werden sollen. Man mufl dabei zwischen einem mobilen
Empfanger und einem mobilen Sender unterscheiden.

Ablauf mit einem mobilen Empfanger Abbildung 5.9 stellt den Ablauf einer Re-
servierung im Falle eines mobilen Empfangers dar. Als erstes bekommt der Router eine

5.Resv

RSVP | 1. Pathl RSVP
Sender Router

Lokales Net%
|

4. Resv

: RSVP-Damon

BS: Basisstation
MS: Mobiles Systern

Funkzelle 1

=

Funkzelle 2 Funkzelle 3

Abbildung 5.9: Unicast RSVP-Sitzung in einem lokalen Netz mit mehreren Funkzellen

Path-Nachricht vom Sender (1.Path) und leitet sie in das lokale Netz weiter (2.Path), so
daf} alle Basisstationen diese empfangen. Da in ihr eine Unicast Zieladresse angegeben ist,
gibt nur die Basisstation (in der Abbildung BS2) die Nachricht weiter, in deren Funkzelle
sich der Mobilteilnehmer befindet (3.Path). Das mobile System kann dann eine Reservie-
rung anstofen. Dazu reserviert es zunéchst die lokalen Ressourcen (z. B. CPU-Zeit, Puffer)
und sendet eine Resv-Nachricht an den Previous Hop, also den Router (4.Resv). Die Basis-
station empfangt diese Nachricht und gibt sie unbearbeitet an den Router weiter (5.Resv).
Dieser muf} die Reservierung fir die Strecke zum mobilen System vornehmen. Dazu sendet
er eine Reservierungsanfrage an die Ressourcenverwaltung, die diese Anfrage entsprechend
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der verwendeten Ubertragungstechnologie in eine Reservierung auf dem Medium umset-
zen mufl. Die Ressourcenverwaltung kann zunéachst nur Ressourcen auf dem lokalen Netz
reservieren. Bei der Reservierung in der Funkzelle treten die folgenden Probleme auf:

1. Der Router hat weder im RSVP-Damon noch in der Ressourcenverwaltung das Wis-
sen, in welcher Funkzelle sich der Mobilteilnehmer gerade befindet.

2. Die Strecke vom Router zum mobilen System ist aus der Sicht von RSVP nur eine
Strecke; physikalisch gesehen sind es aber zwei Strecken mit moglicherweise sehr
verschiedenen Eigenschaften (z. B. hinsichtlich Bandbreite, Fehlerrate etc.).

Ablauf mit einem mobilen Sender Bei einem mobilen Sender treten die obigen
Probleme in dhnlicher Weise auf. Der mobile Sender mufl die gesamte Strecke zum Next
Hop reservieren. Das funktioniert fiir die drahtlose Strecke, zusatzlich ist aber auch noch
eine Reservierung der Strecke von der Basisstation zum Router notwendig. Damit muf} ein
RSVP-Dimon erneut Ressourcen auf zwei Strecken mit verschiedenen Ubertragungstech-
nologien reservieren.

Losungsvorschlige Es gibt zwei grundsatzliche Ansatze zur Losung dieser Probleme:
1. Der Router reserviert die gesamte Strecke vom Router zum mobilen System.

2. Die Basisstationen iibernehmen Reservierung in ihren Funkzellen, indem sie einen
RSVP-Déamon aufgesetzt bekommen, der die Reservierungen in der Funkzelle verwal-
ten und initiieren kann.

Zentrale Reservierung durch den Router Fiir diesen ersten Ansatz ist es not-
wendig, dal der Router eine Reservierungsanfrage des RSVP-Damon an die Basisstation
weitergibt, weil er selbst kein Wissen iiber Reservierungen in einzelnen Funkzellen hat.
Dazu kénnte man ein neues Protokoll zwischen dem Router und den Basisstationen ver-
wenden, damit der Router eine Reservierungsanfrage an die Basisstationen weitergeben und
diese eine Bestitigung bzw. Ablehnung zuriicksenden konnen. Da es aber viele verschiede-
ne Funkiibertragungstechniken und dementsprechend unterschiedliche Basisstationen gibt,
mifite dieses Protokoll aus Kompatibilitatsgriinden fiir alle méglichen Basisstationen ver-
wendbar sein. Sonst brauchte der Router fiir jede Ubertragungstechnologie eine separate
Protokollimplementierung. Dieser Ansatz soll aber wegen der groflen Komplexitét in dieser
Arbeit nicht weiter betrachtet werden.

RSVP auf den Basisstationen Ein einfachere Losung der Probleme stellt der zwei-
te Ansatz dar. Er macht die physikalische Trennung der Strecke vom Router zum mobilen
Teilnehmer auch fiir RSVP sichtbar. Dabei gibt es zwei Alternativen:

1. Die Basisstation wird zu einem gewohnlichen Router.
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2. Die Basisstation wird um so wenige RSVP-Funktionen wie moglich erweitert und
behalt sonst die Rolle einer Briicke.

Nachteile der ersten Alternative sind, daf fiir jede Funkzelle innerhalb eines lokalen Net-
zes ein eigenes Subnetz auf Vermittlungsschichtebene entsteht und man dafiir eine eigene
Subnetzadresse braucht. Auflerdem miifite der Router fiir jeden Mobilteilnehmer einen ei-
genen Eintrag in der Routingtabelle halten, der sich auch noch bei jedem Funkzellenwechsel
andert. Diese Alternative ist also nicht praktikabel.

Deshalb wird im folgenden der Ablauf einer Unicast RSVP-Reservierung bei der zweiten
Alternative betrachtet (siche Abbildung 5.10). Empféngt die Basisstation eine Nachricht

Physikalische
Schicht

Physikalische
Schicht

Previous Hop-Router Basisstation Mobiles System
| Nutzdaten |
RSVP-Nachrichten
RSVP e RSVP
b e b
i Vermittlungs- | i Vermittlungs-
~schicht (IP) RSVP . | schicht (IP)
i i A i :
' Isicherungs- | | BS-Management ' | Sicherungs-
: schicht : T~ | schicht

Nutzdaten
drahtgebundener Teil drahtloser Teil

Abbildung 5.10: Daten- und Kontrollflul im Protokollstack mit RSVP auf einer Basisstation

fiir einen mobilen Teilnehmer, welcher sich in ihrem Bereich befindet, muf} sie diese auf
RSVP-Nachrichten untersuchen. Solche leitet sie nicht sofort weiter, sondern liefert sie an
den eigenen RSVP-Damon aus. Dieser speichert die bendtigten Informationen lokal im
Path State Block und schickt die RSVP-Nachricht weiter an das mobile System. Er tragt
aber nicht sich selbst als Previous Hop in die Path-Nachricht ein, weil die Briicke keine
Netzwerkschicht erhalten soll und damit auch keine Netzwerkadresse.

Nachrichten, die aus der Funkzelle kommen, muf} die Basisstation ebenfalls daraufthin
untersuchen, ob es RSVP-Nachrichten sind. Sendet das mobile System eine Resv-Nachricht,
wird diese an den RSVP-Damon auf der Basisstation iibergeben, der die Reservierung auf
dem drahtlosen Link vornimmt. Dazu muf} auf der Basisstation auch eine Verkehrskontrolle
sowie eine Ressourcenverwaltung (vgl. Seite 34) implementiert sein. Sollten die angeforder-
ten Ressourcen auf dem drahtlosen Link nicht verfiigbar sein, schickt der RSVP-Damon
auf der Basisstation eine ResvErr-Nachricht zuriick zum mobilen Teilnehmer.
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Die Vorteile dieses Vorgehens sind:
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o Die Reservierung auf der drahtlosen Strecke wird auch auf der Sicherungsschicht von

der Reservierung auf dem lokalen Netz getrennt.

o Es ist keine zusatzliche Signalisierung zwischen dem Router und den Basisstationen

notwendig, weil die RSVP-Nachrichten ohnehin die Basisstation passieren.

Als Nachteile ergeben sich:

e Die Komplexitat einer Basisstation wachst. Der Speicherbedarf fiir die Path State
Blocks und die Informationen iiber die Reservierungen ist aber dadurch begrenzt, daf
eine Basisstation nur eine bestimmte maximale Anzahl mobiler Teilnehmer versorgen
kann. Damit ergibt sich auch nicht das Problem einer effizienten Suche in diesen
Daten, welches momentan fiir Zwischensysteme im drahtgebundenen Netz mit einer
groflen Anzahl moglicher Reservierungen in der Diskussion ist.

Zusammenfassung Die Reservierung einer Unicast RSVP-Sitzung in einem lokalen Netz
mit mehreren Funkzellen erfordert also eine spezielle Funktionalitat, die entweder eine
zentrale Ressourcenreservierung auf dem Router oder eine verteilte durch RSVP-Damonen
auf den Basisstationen bereitstellen kann. Tabelle 5.4 stellt nochmals die Vor- und Nachteile

der beiden Varianten gegeniiber.

Zentrale Ressourcenreservierung auf dem
Router

RSVP-Damon auf der Basisstation

+ geringere Komplexitat der Basissta-
tionen

— neues Protokoll erforderlich

— abhiingig von Ubertragungstechno-
logie

+ Trennung der Reservierung auf der
drahtgebundenen Strecke von der in
der Funkzelle auch aus Sicht von
RSVP

— hohe Komplexitat der Basisstatio-
nen

Tabelle 5.4: Zentrale vs. verteilte Ressourcenreservierung im lokalen Netz

Multicast RSVP-Sitzung

Im Falle einer Multicast RSVP-Sitzung kann zusatzlich zu den Problemen einer Unicast
RSVP-Sitzung das Problem auftreten, dafl die Multicast-Daten Bandbreite in allen Funk-
zellen belegen. Zunéachst stellt aber Abbildung 5.11 eine Multicast RSVP-Sitzung mit einem

mobilen Empfianger im lokalen Netz dar.
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RSVP |sendet RSVP
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Abbildung 5.11: Multicast RSVP-Sitzung in einem lokalen Netz mit mehreren Funkzellen

Ablauf mit einem mobilen Empfinger Ein Mobilteilnehmer tritt mittels einer Join-
Nachricht an den Multicast-fahigen Router einer gewiinschten Multicast-Gruppe bei. Der
Sender iibertragt die Multicast-Daten zum Router, welcher sie auf das lokale Netz zu den
Basisstationen weiterleitet. Diese haben keine Information, welche von den mobilen Teil-
nehmern in threm Bereich sich in welcher Multicast-Gruppe befinden, weil die Verwaltung
der Multicast-Gruppen auf der Vermittlungsschicht realisiert ist, wohingegen die Basis-
stationen das drahtlose Netz mit dem lokalen auf der Sicherungsschicht verbinden. Daher
miissen alle Basisstationen die Multicast-Daten in ihre Funkzelle ausstrahlen, was dort zu
einer Verschwendung von Bandbreite fihrt.

Eine von einem Mobilteilnehmer ausgehende Reservierung verursacht wie im vorherigen
Abschnitt dargestellt, ebenso die Frage, wie Ressourcen auf der heterogenen Strecke vom
Router zum mobilen System reserviert werden sollen. RSVP-Damonen auf den Basisstatio-
nen konnen hier erneut Abhilfe schaffen.

Losung: Multicast-Router mit Mobilitdtsunterstiitzung FEine Losung dieses
Problems liegt in der Erweiterung der Multicast-Router um eine Mobilitatsunterstiitzung.
Empfangt ein solcher Router Multicast-Daten, fiir die nur sehr wenige mobile Gruppenteil-
nehmer im lokalen Netz Interesse gezeigt haben, sendet er diese Daten in ein IPIP-Paket
eingekapselt per Unicast an die mobilen Systeme. Somit leiten nur die Basisstationen die
Multicast-Daten weiter, in deren Funkzellen mobile Teilnehmer Interesse fiir diese Daten
bekundet haben. Dementsprechend miifite dann auch der RSVP-Damon auf dem Multicast-
Router an Mobilitat angepafit werden und eingehende Path-Nachrichten fiir eine Multicast-
Zieladresse in Path-Nachrichten fir die Unicast-Adresse der entsprechenden mobilen Sy-
steme umwandeln. Eine RSVP-Tunnelsitzung ist in diesem Fall nicht notwendig, weil auf
der Strecke vom Multicast-Router zum mobilen System kein weiterer Hop dazwischenliegt.
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Insgesamt wiirde also eine Multicast RSVP-Sitzung in eine Unicast RSVP-Sitzung umge-
wandelt, deren Probleme bereits der vorangegangene Abschnitt betrachtet hat. Multicast-
Daten mit vielen mobilen Gruppenteilnehmern im lokalen Netz sollten dagegen ohne Um-
wandlung in Unicast-Daten weitergesendet und damit auch in allen Funkzellen propagiert
werden. Das Umwandeln der Multicast-Daten in Unicast-Daten wiirde in diesem Fall mehr

Bandbreite belegen.

Mobile Sender Bei einer Multicast RSVP-Sitzung mit einem mobilen Sender tritt das-
selbe Problem auf wie mit einem mobilen Empfanger, wenn das mobile System direkt an
die Multicast-Adresse sendet: Die Basisstationen leiten die Multicast-Daten in alle Funk-
zellen weiter. Um dies zu umgehen, sollte der mobile Teilnehmer die Daten per Unicast
an den Multicast-Router schicken. Falls im lokalen Netz Empfanger fir diese Multicast-
Daten vorhanden sind, kann der oben erwahnte Mechanismus zum Versenden verwendet
werden: Der Multicast-Router sendet Daten per Unicast, wenn nur sehr wenige mobile
Gruppenmitglieder vorhanden sind oder per Multicast, wenn es viele Mitglieder sind.

Funkzellenwechsel mit RSVP-Dimonen auf den Basisstationen

Wechselt ein Mobilteilnehmer innerhalb eines lokalen Netzes die Funkzelle (siehe Abbil-
dung 5.8), sind in der neuen Funkzelle keine Ressourcen reserviert. Eine Neureservierung
mittels Local Repair findet nicht statt, weil sich der Previous Hop (hier: der Router) des
mobilen Teilnehmers nicht gedndert hat.

Als ein Losungsvorschlag kénnten die RSVP-Damonen auf den Basisstationen der alten
bzw. der neuen Funkzelle im Falle eines Funkzellenwechsels alle Daten austauschen, die fiir
eine Reservierung in der neuen Funkzelle benétigt werden. Da viele Basisstationen bereits
untereinander Nachrichten fiir Kontrollzwecke austauschen, wére es eine einfache Losung,
hier eine weitere solche Kontrollnachricht hinzuzufiigen. Nach einem Funkzellenwechsel
kann die neue Basisstation Ressourcen in ihrer Funkzelle reservieren oder eine Fehlermel-
dung an den mobilen Teilnehmer senden, falls nicht geniigend frei sind. Der RSVP-Déamon
auf dem Router und auf dem mobilen System bemerken in diesem Falle den Funkzellen-
wechsel nicht.

5.3.6 Fazit: Mobilitait und RSVP

Bewegt sich ein mobiles System zwischen Subnetzen, ergibt sich die Problematik der Kom-
munikation zwischen RSVP und dem Routingprotokoll. Letzteres sollte eine Routenédnde-
rung an RSVP zur Erneuerung bzw. Freigabe einer Reservierung melden. In einem lokalen
Netz stellt die Heterogenitat des Netzwerkes durch die Kopplung von Funkzellen und dem
lokalem Netz auf der Sicherungsschicht ein Problem dar, welches durch die Einrichtung
eines RSVP-Damon auf jeder Basisstation gelost werden kann.
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5.4 MobileIP und RSVP

Dieser Abschnitt betrachtet abschlielend die Probleme, die sich aus der Kombination von
MobileIP und RSVP ergeben.

Vorbetrachtung: Mobile Sender

Die Motivation der Einfithrung von Mobile IP war, dafl Daten fiir einen mobilen Teilnehmer
nicht mehr mit dem IP-Standardrouting zu diesem gelangen kénnen, wenn er sich mit seiner
Heimatadresse in ein fremdes Subnetz begeben hat. Daten von einem Mobilteilnehmer in
einem fremden Subnetz konnen dagegen ohne Mobile IP Unterstiitzung gesendet werden.

Desweiteren bietet RSVP nur Reservierungen fiir Simplexverbindungen an, unterschei-
det also strikt zwischen Sender und Empféanger.

Aus beiden Aussagen folgt, dal MobileIP fiir eine RSVP-Sitzung mit einem mobilen
Sender nicht notwendig ist. Deswegen beschranken sich alle weiteren Betrachtungen von
Problemen im Bezug auf RSVP und MobileIP auf (RSVP-typische) Simplexverbindungen
mit mobilen Empfangern.

Anmerkungen Wenn ein mobiler Sender das Subnetz wechselt, findet also keine Mo-
bile IP-Signalisierung statt. Dennoch sollte die Reservierung auf der neuen Route erneuert
werden. Wie beim Local Repair Verfahren beschrieben, kann das Routingprotokoll (also
IP) RSVP im Falle einer Routenédnderung benachrichtigen. Eine Betrachtung dessen ist
aber nicht Gegenstand dieser Arbeit.

Im Falle einer Dateniibertragung von einem mobilen System mit zuverlassigen Proto-
kollen wie z. B. TCP ergibt sich das Problem, dafl ohne die Unterstiitzung von Mobile IP
Bestatigungen nicht zum Mobilteilnehmer gelangen koénnen. In diesem Fall ist dann doch
eine Mobile IP-Unterstiitzung notwendig. Da aber fiir Bestatigungen keine Reservierungen
erfolgen sollen, kann die oben genannte Einschrankung aufrecht erhalten werden.

Vorbetrachtung: Multicast RSVP-Sitzungen

Wenn ein Mobilteilnehmer in einem fremden Subnetz als Empfanger einer Multicast RSVP-
Sitzung beitritt, ist kein MobileIP nétig, sofern in diesem fremden Subnetz Multicast-
Unterstiitzung vorhanden ist. Abbildung 5.12 zeigt den Ablauf einer Multicast-Reservie-
rung in einem fremden Subnetz.

Der Mobilteilnehmer sendet als erstes eine Join-Nachricht an den Multicast-Router
MR (1.Join), der seinerseits dafiir sorgt, daf die angeforderten Multicast-Daten und die
Path-Nachrichten iiber den Multicast-Tunnel bei ihm ankommen (2.MCast-Daten). Dabei
mu$ fiir den Multicast-Tunnel eine RSVP-Tunnelsitzung eingerichtet werden. Anschlielend
sendet der Multicast-Router die Daten an den mobilen Teilnehmer weiter (3.MCast-Daten).

Somit ist die IP-Adresse des mobilen Systems, wie bei IP Multicast iiblich, nur dem loka-
len Multicast-Router bekannt, weiter aufwarts im Multicast-Baum werden nur Multicast-
Adressen verwendet. Das Problem des Weiterleitens von (Unicast-)Daten an den Mobilteil-
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Abbildung 5.12: Multicast RSVP-Sitzung mit mobilem Empfanger im fremden Subnetz

nehmer, die oben genannte Motivation von Mobile IP, stellt sich also bei Multicast-Daten
nicht. Die Reservierung der Strecke vom Multicast-Sender zum mobilen Empfanger ge-
schieht genauso wie mit einem stationdren Empfanger. Mobile IP ist fiir den Empfang von
Multicast-Daten prinzipiell nicht notwendig.

Abschnitt 2.6 behandelt allerdings einige Ausnahmefille, bei denen doch Mobile IP
fiir die Bereitstellung von Multicast-Daten verantwortlich sein sollte. Diese Ausnahmefille
sollen aber im Zusammenhang mit RSVP nicht weiter betrachtet werden.

Subnetzwechsel des Mobilen Systems

Bei einem Subnetzwechsel meldet sich der mobile Teilnehmer bei dem Multicast-Router
des neuen Subnetzes erneut mit einer Join-Nachricht an. Die Multicast-Daten konnen aber
verzogert werden, wenn dieser Multicast-Router keine Daten fiir die gewiinschte Gruppe
empfangt und sich erst selbst an den Multicast-Baum fiir die angeforderte Gruppe an-
schlieflen muf}.

Damit RSVP die Strecke zum mobilen Teilnehmer schnell reservieren kann, sollte das
Multicast-Protokoll ein Signal an RSVP geben, wenn sich ein mobiler Teilnehmer bei einem
neuen Multicast-Router anmeldet (vgl. Abschnitt 5.3.2).

Acharya et al. [AchBak96] betrachten die Problematik der Kombination von Mobile IP
und IP Multicast im Detail.

Nach diesen beiden Vorbetrachtungen beziehen sich die folgenden Aussagen auf Unicast
RSVP-Sitzungen, d. h. auf eine von RSVP reservierte Strecke zwischen genau einem Sender
und genau einem mobilen Empfianger.
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5.4.1 Signalflufl in einer Unicast RSVP-Sitzung mit Mobile IP

Dieser Abschnitt betrachtet die zwischen den Systemen ausgetauschten RSVP-Nachrichten,
wenn ein mit Mobile IP unterstiitzter Mobilteilnehmer Empfanger in einer RSVP-Sitzung
ist. Hierbei treten zwei Fille auf: Der Mobilteilnehmer befindet sich in einem fremden

Subnetz oder im Heimatsubnetz.

Mobiler Empfianger im fremden Subnetz

Eine RSVP-Sitzung zwischen einem stationdren Sender und einem mobilen Empfénger in
einem fremden Subnetz zeigt Abbildung 5.13.

{ [ [ | Heimatsubnetz

RSV Resv RSV
—
RT | ———mMm > HA
Resv Path
/I(Dath %
RSVP Path = Resv
Sender 3
RSVP e
Ms ¥ RSV

A - RSVP-Damon
?Ltht HA: Home Agent
; | [ { FA: Foreign Agent
fremdes Subnetz M$1 Mobiles System
Resv R1: Router

Abbildung 5.13: Unicast RSVP-Sitzung mit mobilem Empfanger im fremden Subnetz

Der Sender schickt die Path-Nachricht an die Heimatadresse des mobilen Empfangers,
die per IP-Standardrouting bis in das Heimatsubnetz gelangt. Dort empfangt der Home
Agent alle Nachrichten fiir das mobile System mittels Proxy-ARP (vgl. Abschnitt 2.5.3),
also auch die Path-Nachricht. Er kapselt die Path-Nachricht in ein IPIP-Paket ein und
sendet es zum Foreign Agent, welcher die Path-Nachricht wieder auspackt und an den
mobilen Empfanger ausliefert.

Die Resv-Nachricht dagegen gelangt hop-by-hop iiber den umgekehrten Weg der Path-
Nachricht vom Empfanger zum Sender. Das mobile System sendet die Resv-Nachricht an
den Foreign Agent, seinen Previous Hop, der sie an den Home Agent (den Previous Hop des
Foreign Agents) mittels IP-Standardrouting schickt. Von dort wird sie wieder hop-by-hop
bis zum Sender geleitet. Wie in Abschnitt 4.6 dargelegt, mufl der Tunnel zwischen dem
Home Agent und dem Foreign Agent eine separate Reservierung bekommen.
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Mobiler Empfianger im Heimatsubnetz

Fiir einen Mobilteilnehmer im Heimatsubnetz zeigt Abbildung 5.14 das Szenario, sofern
man die Existenz eines Transport Gateways und damit die lokale Unterstiitzung durch den
Home Agent einbezieht (vgl. Abschnitt 5.2.1).

RSVH
ms |
] Path
Helmatsu?netz | Rs\ [ J
i I X \ : RSVP-Damon
RSVP Resv |RSV Resv RSV HA: Home Agent
R1 -~ HA MS: Mobiles System
—_— —_— .
Sender Path Path R1: Router

Abbildung 5.14: Unicast RSVP-Sitzung mit mobilem Empfanger im Heimatsubnetz

Die Vorgehensweise entspricht der aus der Abbildung 5.13, nur dal der Home Agent
die Path-Nachrichten zum mobilen System nicht an den Foreign Agent tunnelt, sondern
direkt auf das lokale Netz sendet. Resv-Nachrichten gelangen iiber den Home Agent und
den Router R1 im Heimatsubnetz hop-by-hop zum Sender.

Fazit

Die Kombination von RSVP und Mobile IP funktioniert also im Hinblick auf das Routing,
allerdings erfordert der Tunnel zwischen Home Agent und Foreign Agent die Erstellung
einer RSVP-Tunnelsitzung. Zusatzlich zu den RSVP-Damonen auf allen beteiligten Routern
sowie dem Sender und dem Empfianger, miissen auch RSVP-Damonen auf den Mobility
Agents betrieben werden, damit eine durchgehende Reservierung von Ressourcen moglich
1st.

Man kann hier ebenfalls erkennen, dafl zweimal Ressourcen auf dem lokalen Netz re-
serviert werden miissen (R1-HA, HA-MS), wenn ein Mobility Agent nicht gleichzeitig auf
dem Router angesiedelt ist. Das gleiche gilt fiir ein fremdes Subnetz.

5.4.2 Erkennen einer Routeninderung

Wie in Abschnitt 5.3.2 dargestellt, ist der Local Repair Mechanismus von RSVP fiir das
Erkennen von Routendnderungen zu langsam. Fiir eine schnellere Erkennung miissen zwei
verschiedene Moglichkeiten fiir einen Subnetzwechsel betrachtet werden: Der Mobilteilneh-
mer wechselt in das Heimatsubnetz oder in ein fremdes Subnetz.
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Subnetzwechsel ins Heimatsubnetz

In diesem Fall ist der Protokollablauf fiir eine schnelle Routenerkennung sehr einfach (siehe

Abbildung 5.15).
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Abbildung 5.15: Sofortige Path-Nachrichten bei mobilem Empfinger im Heimatsubnetz

Zunachst sendet das mobile System eine Deregistrierungsanforderung an den Home
Agent (1.Dereg). Dieser gibt ein Signal (2.) mit der IP-Adresse des mobilen Systems an
den RSVP-Damon auf dem Home Agent, der fiir alle Unicast RSVP-Sitzungen mit der iber-
gebenen IP-Adresse als Zieladresse sofort eine Path-Nachricht an den mobilen Teilnehmer
schickt (3.Path). Zugleich sendet er die Registrierungsantwort an diesen (3.Reply). Beim
Erhalt der Path-Nachricht stellt der RSVP-Damon auf dem mobilen System fest, daf} er
einen neuen Previous Hop hat und sendet sofort eine Resv-Nachricht an den Home Agent
(4.Resv).

Sollte der Home Agent die Deregistrierung ablehnen, gelangen die Path-Nachrichten
weiterhin iiber die alte Route zum alten Foreign Agent und sorgen damit fiir keine Er-
neuerung der Reservierung. Sobald aber das mobile System eine neue, erfolgreiche Deregi-
strierungsanforderung schickt, wird auch das Signal an den RSVP-Damon auf dem Home
Agent erneut gesendet. Damit stellt die Ablehnung der Deregistrierung kein Problem dar.

Subnetzwechsel in ein fremdes Subnetz

Nach einem Subnetzwechsel in ein fremdes Subnetz dndert sich nur die Strecke vom Home
Agent zum mobilen Teilnehmer, daher mufl nur dieser Teil der Strecke von RSVP neu
reserviert werden. Dabei ist es unerheblich, ob der mobile Teilnehmer vom Heimatsub-
netz oder von einem anderen fremden Subnetz kommt. Abbildung 5.16 dokumentiert den
Protokollablauf bei der Kombination von Mobile IP und RSVP.

Nachdem das mobile System mittels Agent Discovery einen Subnetzwechsel erkannt
hat, schickt es eine Registrierungsanforderung (1.Reg) an den neuen Foreign Agent (nFA),
der sie an den Home Agent weiterleitet (2.Reg). Wenn dieser die Registrierung akzeptiert,
setzt er die entsprechenden Eintrage in der Routingtabelle und er6ffnet den Tunnel zum
neuen Foreign Agent (3.). An den RSVP-Damon sendet er ein Signal mit der IP-Adresse
des mobilen Systems (4.). Dieser sendet sofort Path-Nachrichten fiir alle Unicast RSVP-
Sitzungen, die die iibergebene IP-Adresse als Zieladresse haben, in Richtung des mobilen
Teilnehmers (5.Path), d.h. zunachst zum neuen Foreign Agent. Dazu muf} erst eine neue
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Abbildung 5.16: Sofortige Path-Nachrichten bei mobilem Empfanger im fremden Subnetz

RSVP-Tunnelsitzung zwischen dem Home Agent und dem neuen Foreign Agent erdffnet
werden. Zeitgleich sendet der Home Agent die Registrierungsantwort an den neuen For-
eign Agent (5.Reply). Dieser leitet beide Nachrichten zum Mobilteilnehmer weiter (6.Path,
6.Reply). Anhand dieser neuen Path-Nachricht stellt der RSVP-Damon auf dem mobilen
System fest, dafl sein Previous Hop vom alten zum neuen Foreign Agent gewechselt hat.
Deswegen sendet er sofort eine Wiederholung seiner letzten Resv-Nachricht (7.Resv) an
den neuen Foreign Agent, die dieser an den Home Agent weiterleitet (8.Resv). Damit wird
mit minimaler Zeitverzogerung die Reservierung auf der neuen Strecke aufgebaut.

Sollte der Home Agent die Registrierung nicht akzeptieren, wird die Path-Nachricht
entlang der alten, bereits reservierten Strecke gesendet. Wie im vorherigen Abschnitt bei
der Deregistrierung stellt dies kein Problem dar, weil der RSVP-Damon bei der ersten
erfolgreichen Registrierung ebenfalls wieder ein Signal erhélt.

Problem: RSVP-Nachrichten iiberholen Mobile IP-Nachrichten

Da der Home Agent die Path-Nachricht und die Registrierungsantwort zeitgleich sendet,
kann es vorkommen, dafl die Path-Nachricht schneller beim Foreign Agent ist als die Regi-
strierungsantwort. In diesem Fall ist die Path-Nachricht nicht korrekt zustellbar, weil der
Foreign Agent seine lokale Unterstiitzung (Setzen der Routen etc.) fiir das mobile System
erst beim Eintreffen der Registrierungsantwort einrichtet [Per96, S.48]. Der Foreign Agent
wiirde die Path-Nachricht wieder per IP-Standardrouting in das Heimatsubnetz leiten.

Losung: Friihe lokale Unterstiitzung Eine einfache Lésung dieses Problems besteht
darin, die lokale Unterstiitzung auf dem Foreign Agent bereits beim Eintreffen der Regi-
strierungsanforderung vom Mobilteilnehmer zu errichten, also nach 1.Reg in der Abbildung.

Das hat den Nachteil, dafl Mobile IP geringfiigig komplexer wird, weil der Foreign Agent
bei einem Ablehnen der Registrierung durch den Home Agent oder beim Verlust der Re-
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gistrierungsanforderung die lokale Unterstiitzung wieder beenden muf}. Die erfolgreiche
Mobile IP Registrierung hat von dieser Vorgehensweise keine Nachteile.

Ein weiteres Problem ergibt sich im Bereich der Sicherheit: Sendet ein Angreifer eine
unauthentifizierte Registrierungsanforderung an einen Foreign Agent, errichtet dieser trotz
der falschen Authentifizierung zunéchst die lokale Unterstiitzung fiir den mobilen Teilneh-
mer. Erst der Home Agent kann die Authentifizierung iiberpriifen. Der Angreifer kann also
vom Foreign Agent Daten bekommen, die fiir den Mobilteilnehmer bestimmt sind, solange
die Ablehnung der Registrierung vom Home Agent noch nicht beim Foreign Agent einge-
troffen ist. Da allerdings auch noch kein IPIP-Tunnel vom Home Agent zum Foreign Agent
besteht, bekommt der Angreifer nur Daten, die zufallig mittels IP-Standardrouting zum
Foreign Agent gelangen (wenn er z. B. gleichzeitig Router fiir das lokale Netz ist).

Problem: Oszillierende Subnetzwechsel

Wechselt ein Mobilteilnehmer unmittelbar nach einem Subnetzwechsel wieder zuriick in
das alte Subnetz, kann die Situation entstehen, dafl die Strecke vom Home Agent zum
mobilen Teilnehmer nicht korrekt reserviert wird.

Wenn auf der Strecke vom Home Agent zum alten Foreign Agent die alte Reservierung
noch intakt ist, gelangt eine auf das Signal vom Mobile IP auf dem Home Agent ausgesen-
dete Path-Nachricht nur bis zum Next Hop. Dieser hat bereits einen Path State Block und
leitet die Path-Nachricht deshalb nicht unmittelbar weiter (vgl. Abschnitt 4.4.1). Sendet
der RSVP-Damon auf dem mobilen System eine periodische Resv-Nachricht, bevor der alte
Foreign Agent eine Path-Nachricht generiert hat, gelangt diese zum neuen Foreign Agent.
Dies liegt daran, dal der RSVP-Damon auf dem mobilen System die letzte Path-Nach-
richt vom neuen Foreign Agent erhalten hat und somit diesen als seinen Previous Hop
gespeichert hat.

Ein weiteres Problem entsteht durch die variablen Perioden zur Wiederholung der Resv-
Nachrichten. Es kann vorkommen, daf ein Teil der Reservierung auf der Strecke vom alten
Foreign Agent zum Home Agent durch den Ablauf der Timer fiir die Lebensdauer bereits
geloscht ist, wohingegen z. B. die Reservierung zwischen dem mobilen Teilnehmer und dem
alten Foreign Agent noch existiert. Wenn das mobile System eine Resv-Nachricht generiert
und der alte Foreign Agent noch eine bestehende Reservierung hat, leitet dieser die Resv-
Nachricht auch nicht unmittelbar weiter. Damit ist nicht die gesamte Strecke vom mobilen
Teilnehmer zum Home Agent reserviert.

Losung: Sofortige Path- bzw. Resv-Nachricht Die Losung des ersten Problems
besteht darin, Path-Nachrichten so zu kennzeichnen, daf} jeder RSVP-Damon auf den Zwi-
schensystemen unabhéngig von einem bereits bestehenden Path State Block die Path-
Nachricht sofort weiterleitet. Ein solche Nachricht soll kurz I'mmPath-Nachricht® heiflen.
Dementsprechend bekommen auch Resv-Nachrichten ein solches Kennzeichen, um auf der

!Der Anfang leitet sich von engl. immediate ab.
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Strecke vom alten Foreign Agent zum Home Agent ohne Verzogerung eine Reservierung
einzurichten. Sie sollen kurz ImmResv-Nachrichten heiflen.

Nach einem Subnetzwechsel sendet der Home Agent also eine ImmPath-Nachricht zum
Mobilteilnehmer, die ohne Riicksicht auf bereits bestehende Path State Blocks schnellst-
moglich die Strecke zum mobilen System bewaltigt. Dieses reagiert mit einer ImmResv-
Nachricht, welche die Ressourcen ebenfalls schnellstmoglich reserviert. Um eine unnétige
Signalisierung zu vermeiden, sollte der Home Agent die ImmResv-Nachricht nicht weiter-
leiten, weil die Strecke vom Home Agent zum Sender weiterhin unverandert ist.

Detaillierter Ablauf der Signalisierung beim Subnetzwechsel

Abbildung 5.17 zeigt nochmals die vollstdndige Signalisierung zwischen den Instanzen
von MobileIP und RSVP in einem Weg-Zeit-Diagramm. Dabei ist die Signalisierung ei-
nes Subnetzwechsels durch Mobile IP sowie das Aussenden von ImmPath- bzw. ImmResv-
Nachrichten beriicksichtigt.

MS nFA HA
%)-
%
3.Reply MS: Mobiles System
3.IP immpPath nFA: neuer Foreign Agent
3 T-\mmPath HA: Home Agent
| Reg: Registrierungsanforderung
4.Reply Reply: Registrierungsantwort
4 )mmPath IP[ImmPath]: getunnelte schnelle Path-Nachricht
% T-ImmPath:  schnelle Path-Nachricht der RSVP-Tunnelsitzung
6.T-ImmResy ImmPath:  schnelle Path-Nachricht
7'T_Restonf ImmResv: schnelle Resv-Nachricht
8.ImmRes T-ImmResv:  schnelle Resv-Nachricht der RSVP-Tunnelsitzurg
I T-ResvConf: Bestatigung der Tunnelreservierung

Abbildung 5.17: Weg-Zeit-Diagramm fiir eine Wiederherstellung einer RSVP-Sitzung

Die Zeit, die nach einem Subnetzwechsel in ein fremdes Subnetz fiir die Wiederherstel-
lung einer iber MobileIP bestehenden RSVP-Sitzung bendtigt wird, setzt sich zusammen
aus: (Angaben in Klammern beziehen sich auf die obige Abbildung)

o der Signallaufzeit fiir die Registrierungsanforderung vom mobilen System zum neuen

Foreign Agent (1.Reg)

o der Signallaufzeit fiir die Registrierungsanforderung vom neuen Foreign Agent zum

Home Agent (2.Reg)

o der Signallaufzeit zwischen dem Home Agent und dem neuen Foreign Agent fiir die
getunnelte ImmPath-Nachricht (3.IP[ImmPath]) sowie der ImmPath-Nachricht der
RSVP-Tunnelsitzung (3.T-ImmPath), wobei ein zeitgleiches Versenden mdoglich ist
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o der Signallaufzeit zwischen dem Foreign Agent und dem Mobilteilnehmer fir die

ImmPath-Nachricht (4.ImmPath)

o der Signallaufzeit zwischen dem mobilen System und dem neuen Foreign Agent fiir

die ImmResv-Nachricht (5.ImmResv)

o der Signallaufzeit zwischen dem neuen Foreign Agent und dem Home Agent fiir das
Versenden der Resv-Nachricht fiir die RSVP-Tunnelsitzung (6.T-ImmResv)

o der Signallaufzeit zwischen dem Home Agent und dem neuen Foreign Agent fiir die
Bestatigung der Tunnel-Reservierung (7.T-ResvConf)

e und der Signallaufzeit fiir die eigentliche ImmResv-Nachricht (8.ImmResv)

Den genauen Ablauf einer Tunnelreservierung findet man bei Krawczyk et al. [KraTer97,
4.3]. Dort steht insbesondere, dafl die mit ,8.ImmResv“ gekennzeichnete ImmResv-Nach-
richt so lange verzogert wird, bis die Bestiatigung der Tunnelreservierung eingetroffen ist.

Die Abbildung enthalt nicht, dafl zwischen dem neuen Foreign Agent und dem Home
Agent beliebig viele Zwischensysteme in das Weiterleiten der Nachrichten involviert sein
kénnen. Dies ist deswegen wichtig, weil noch die Zeiten zur Verarbeitung der einzelnen
Nachrichten auf den System beachtet werden miissen. Insbesondere die Zeit fiir die Ver-
arbeitung von Path- bzw. Resv-Nachrichten in den Zwischensystemen ist nicht zu ver-
nachlassigen.

Der iiberwiegende Anteil der Zeit zum Wiederherstellen einer Reservierung nach einem
Subnetzwechsel besteht aber aus der Zeit, die zum Aufbau der neuen RSVP-Tunnelsitzung
bendtigt wird sowie aus den Signallaufzeiten zwischen Home Agent und Foreign Agent,
sofern zwischen beiden eine grofle Entfernung liegt.

Fazit: Erkennen einer Routeninderung

Dieser Abschnitt hat gezeigt, wie im Detail eine Wiederherstellung einer mit RSVP vor-
genommenen Reservierung aussieht, wenn MobileIP einen Subnetzwechsel an den RSVP-
Déamon signalisiert. Zusatzlich werden eine frithe lokale Unterstiitzung durch den Foreign
Agent sowie sofortige Path- bzw. Resv-Nachrichten fiir den korrekten Ablauf benétigt.

5.4.3 Explizites Loschen von Ressourcen

Wie schon in Abschnitt 5.3.4 dargestellt, dauert es in RSVP eine Soft-State Periode s, bis
die Ressourcen auf einer nicht mehr bendtigten Strecke implizit, d.h. durch den Ablauf
der Timer, freigegeben werden. Die lokale Unterstiitzung eines Foreign Agent fiir einen
Mobilteilnehmer hért nach einer Zeit 1 auf, wenn der Foreign Agent in dieser Zeit keine
weiteren Accept-Nachricht vom Home Agent fiir dieses mobile System bekommt.

Sollte I < s sein, 16scht der Foreign Agent die lokale Unterstiitzung fiir das mobile
System, bevor auf einem der Router auf der Strecke vom Home Agent zum alten Foreign
Agent die Soft-State Periode ablauft und eine PathTear-Nachricht downstream generiert
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wird. Diese gelangt dann per IP-Standardrouting vom Foreign Agent in das Heimatsubnetz
des Mobilteilnehmers. Der Home Agent verwirft allerdings die PathTear-Nachricht, weil sie
von einem anderen Previous Hop (dem alten Foreign Agent) kommt als die letzte Path-
Nachricht (vgl. dazu das Verhalten von Router D in Abschnitt 4.4.2). Somit fiihrt dieser
Fall zwar zu keinem Fehler, aber dennoch zu einer unnétigen Signalisierung. Auflerdem
ist die fiir diese Arbeit verwendete RSVP-Implementierung diesbeziiglich fehlerhaft, so dafl
der Fall vermieden werden sollte.

Losung: Explizite Freigabe der Ressourcen Fiir eine bessere Ausnutzung der Netz-
werkressourcen und um den obigen Fall | < s zu umgehen, sollten nicht mehr genutzte
Ressourcen explizit freigeben werden. Dabei treten zwei verschiedene Fille auf:

1. Der Mobilteilnehmer kommt von einem fremden Subnetz.
2. Er wechselt vom Heimatsubnetz in ein fremdes.

Im ersten Fall sendet der Home Agent eine PathTear-Nachricht an den alten Foreign
Agent. Sollte er zusatzlich, wie in Abschnitt 5.1.3 vorgeschlagen, eine Mobile IP-Ende
Nachricht an diesen senden, mufl beachtet werden, dafl die PathTear-Nachricht vor der
Mobile IP-Ende Nachricht ankommt. Andernfalls tritt dieselbe Situation wie beim oben
beschriebenen Fall I < s ein, dafl eine PathTear-Nachricht per IP-Standardrouting vom
Foreign Agent wieder zuriick zum Heimatsubnetz gelangt. Da das Beenden der lokalen
Unterstiitzung nicht so zeitkritisch ist wie der Abbau der Ressourcen, kann als einfache
Losung die Mobile IP-Ende Nachricht zeitverzogert gesendet werden.

Im zweiten Fall mufl nur die Reservierung auf dem Heimatsubnetz zwischen Home
Agent und dem mobilen System geléscht werden. Das bedeutet, dal der RSVP-Damon auf
dem Home Agent eine Nachricht an die Ressourcenverwaltung sendet, dafl die Ressourcen
freigegeben werden kénnen. Eine weitere RSVP-Signalisierung ist nicht erforderlich.

5.4.4 Erneute Betrachtung des Weitverkehrsszenarios

Betrachtet man den Ablauf im Falle einer Wiederherstellung einer Reservierung aus Abbil-
dung 5.17 und nimmt das explizite Léschen von Ressourcen aus dem vorherigen Abschnitt
hinzu, kommt man bei Betrachtung eines Weitverkehrsszenarios zu den folgenden Aussa-
gen:

o Die Zeit fiir einen Aufbau einer Tunnelreservierung beim Wechsel in ein fremdes Sub-
netz ist der bestimmende Faktor fiir die Dauer einer Unterbrechung der Reservierung.
Legt man das Szenario aus Abschnitt 5.1.5 zugrunde, ergibt sich allein eine Signal-
laufzeit von 75 ms zwischen dem neuen Foreign Agent und dem Home Agent, bis die
Tunnelreservierung etabliert ist. Dabei sind noch keine Verarbeitungszeiten in den
Zwischensystemen einbezogen.
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e Wird nach einem Wechsel von einem fremden Subnetz in ein anderes zuerst der Tun-
nel zum neuen Foreign Agent reserviert, kann die neue Reservierung wegen mangeln-
der Ressourcen nicht zustande kommen. Sind diese Ressourcen noch von der alten
Tunnelreservierung belegt, blockiert diese den Aufbau der neuen. Diese Situation
tritt insbesondere beim Weitverkehrsszenario auf, weil dann ein grofier Teil des alten
und des neuen Tunnels mit hoher Wahrscheinlichkeit eine identische Route benutzen.

e Wird dagegen zuerst die alte Tunnelreservierung explizit geloscht, kann in der Zeit
zwischen dem Loschen der alten und dem Reservieren der neuen Tunnelstrecke eine
andere Reservierung die freiwerdenden Ressourcen nutzen, so dafl die Tunnelreservie-
rung wie schon im vorherigen Fall abgelehnt werden kann. Auflerdem kdme in diesem
Fall noch die Zeit fiir den Abbau der Tunnelreservierung zur Dauer der Unterbre-
chung der Reservierung hinzu.

Aus diesen Griinden wird erneut das Fast-Forwarding Protokoll (siehe Abschnitt 5.1.5) zur
Losung der genannten Probleme vorgeschlagen. Es ergeben sich zuséitzlich zu den bereits
genannten Vorteilen noch die folgenden:

e Die Dauer der Unterbrechung einer Reservierung reduziert sich, weil kein kompletter
Auf- und Abbau der Tunnelreservierung vom neuen Foreign Agent zum Home Agent
notwendig ist. Es wird zusatzlich zu der in Abschnitt 5.1.5 genannten Signalisierung
noch die Zeit zum Aufbau einer Tunnelreservierung zwischen altem und neuen For-
eign Agent benotigt. Da beide aber raumlich dicht beieinanderliegen, dauert deren
Aufbau weniger lange als der komplette Auf- und Abbau einer Tunnelreservierung
zwischen Home Agent und Foreign Agent.

e Eine Zuriickweisung einer Reservierungsanforderung durch die Blockierung der Res-
sourcen oder das Ubernehmen der alten Ressourcen durch eine andere Reservierung
auf der langen Strecke vom Home Agent zum alten Foreign Agent ist nicht mdglich,
weil diese Strecke weiterhin benutzt wird.

Die sich zusétzlich ergebenden Nachteile sind:

e Bei einer Vielzahl von Mobilteilnehmern haben die Foreign Agents einen héheren
Verwaltungsaufwand fiir die Tunnel zwischen den Foreign Agents.

e Die Komplexitit des Fast-Forwarding Protokolls ist hoher als die von Mobile IP.

5.4.5 Betrachtung des Protokolloverheads

Eine funkbasierte Dateniibertragung zeichnet sich insbesondere dadurch aus, dafl weni-
ger Bandbreite zur Verfiigung steht als bei einer drahtgebundenen Ubertragung. Dieser
Abschnitt stellt Betrachtungen dariiber an, ob sich bei der Kombination von RSVP und
Mobile IP Moglichkeiten zur Reduktion der Bandbreite ergeben, welche die iiber den draht-
losen Link gesendeten Protokollnachrichten belegen. Die folgenden Tabellen zeigen die exi-
stierenden Nachrichten, ihre Grofle und wie haufig diese versendet werden. Paketgroflen
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beziehen sich auf die Gréfle eines IP-Paketes, dazu kommt also noch die Lange des Proto-

kollkopfes der Sicherungsschicht.

Mobile IP Nachrichten
Tabelle 5.5 zeigt von MobileIP gesendete Nachrichten:

‘ Nachricht ‘ Grofle ‘ Auftreten ‘
Agent Advertisement ca. 70 Bytes | Periodisch (bis zu einmal pro Sekunde)
Registrierungsanforderung ca. 80 Bytes | Periodisch mit fester, aber frei wahlbarer

Periode

Deregistrierungsanforderung | ca. 80 Bytes | Einmalig bei Anmeldung im Heimatsub-
netz*®

Registrierungsantwort ca. 80 Bytes | Periodisch mit derselben Periode wie eine
Registrierungsanforderung

*Erst durch die in Abschnitt 5.2.1 vorgeschlagenen Anderungen wird auch diese Nachricht periodisch.

Tabelle 5.5: Grofle, Periode und Auftreten von Mobile IP-Nachrichten

Periodische Agent Advertisements kénnen, wie in Abschnitt 5.1.2 beschrieben, einge-
spart werden, wenn man das schnelle Agent Discovery Verfahren einsetzt. Die Periode
der drei anderen Mobile IP-Nachrichten dient dazu, eine lokale Unterstiitzung der Mobi-
lity Agents beenden zu koénnen, wenn das mobile System ausfillt und sich nicht korrekt
abmelden kann. Das explizite Beenden der lokalen Unterstiitzung sollte bewirken, dafl die-
ser Mechanismus nur selten zum Einsatz kommt: Es kann entweder eine Mobile IP-Ende
Nachricht verloren gehen oder das mobile System so ausgeschaltet werden, dal der Home
Agent keine neue Anmeldung erhilt und damit auch keine Mobile IP-Ende Nachricht ge-
nerieren kann. Da aber die lokale Unterstiitzung nicht viele Ressourcen belegt, z. B. einen
Tunnel und einen Eintrag in der Routingtabelle, aber insbesondere keine Bandbreite, kann
die Periode so grofl gewahlt werden, dafl der dabei entstehende Overhead vernachlassigbar
klein ist.

RSVP Nachrichten

Tabelle 5.6 fithrt von RSVP gesendete Nachrichten auf (vgl. Abschnitt 4.3). Die ResvConf-
Nachricht wird nur auf Anforderung des Empfiangers versendet, sie findet daher hier keine
Betrachtung.

Path- bzw. Resv-Nachrichten werden periodisch versendet, um in den einzelnen Zwi-
schensystemen einen Soft-State zu implementieren. Dadurch konnen die Zwischensysteme
belegte, aber nicht mehr benétigte Ressourcen automatisch nach einer Periode freigegeben.
Hinsichtlich der geringen Bandbreite drahtloser Links ist es sinnvoll, diese Soft-State Funk-
tionalitat beizubehalten. Der Overhead von max. 500 Bytes alle 30 Sekunden, also 130 bps
1st sehr gering. Versendet man dennoch die RSVP-Nachrichten nicht periodisch, kann eine
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‘ Nachricht ‘ Grofle ‘ Auftreten ‘
Path-Nachricht ~ 100-250 Bytes® | Periodisch alle 305+50%
Resv-Nachricht ~ 100-250 Bytes® | Periodisch alle 30s+50%
PathTear-Nachricht | ~ 100 Bytes Einmalig
ResvTear-Nachricht | ~ 100 Bytes Einmalig
PathErr-Nachricht | ~ 100 Bytes Einmalig
ResvErr-Nachricht | ~ 100 Bytes Einmalig

%abhéngig z. B. von der Gréfle der transportierten Senderspezifikation (T-Spec)
babhiéngig vom verwendeten Reservierungsstil

Tabelle 5.6: Grofle, Periode und Auftreten von RSVP-Nachrichten

dauerhafte Blockierung von Ressourcen entstehen, selbst wenn man, wie in Abschnitt 5.4.3
beschrieben, Ressourcen explizit freigibt. Der Absturz eines mobilen Systems kann eine
solche Situation verursachen.

Kombination von Mobile IP und RSVP

Durch die Kombination von Mobile IP und RSVP ergibt sich eine weitere Moglichkeit, den
Protokolloverhead zu reduzieren. Beide Protokolle senden ihre Nachrichten periodisch, um
zu iiberpriifen, ob der mobile Teilnehmer noch vorhanden ist. Beim gleichzeitigen Betrieb
von beiden Protokollen geniigt es, wenn nur eines von den beiden seine Nachrichten auf
dem drahtlosen Link periodisch versendet. Bei Bedarf bekommt dann das andere Protokoll
ein Signal, wenn ein mobiler Teilnehmer nicht mehr erreichbar ist.

Drei Alternativen sind denkbar:

1. MobileIP sendet weiterhin periodische Registrierungsanforderungen tiber den draht-
losen Link, RSVP die Path- bzw. Resv-Nachrichten nur noch, wenn sich eine Ande-
rung in der Path- bzw. Resv-Nachricht ergeben hat.

2. RSVP sendet periodische Path- bzw. Resv-Nachrichten und Mobile IP keine periodi-
schen Registrierungsanforderungen.

3. Fiir den drahtlosen Link wird ein neues Protokoll eingefiihrt, welches die Signalisie-
rung von Mobile IP und RSVP iibernimmt.

Die dritte Alternative entspricht einem speziellen Routingprotokoll fiir den drahtlosen
Link, welches gleichzeitig Dienstgiite bereitstellen kann. Dieses zu spezifizieren ist sehr
aufwendig und wird hier deswegen nicht weiter verfolgt.

Der erste Alternative entspricht am ehesten den bisherigen Verbesserungsvorschlagen:
MobileIP iibernimmt fiir RSVP die Uberwachung, ob ein mobiler Teilnehmer noch vor-
handen ist und kann dementsprechend wie z. B. beim expliziten Loschen von Ressourcen
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(sieche Abschnitt 5.4.3) ein Signal an RSVP geben, wenn der Timer fiir die Lebensdau-
er einer Registrierung abgelaufen ist. Diese Signalisierung findet zwischen MobileIP und
RSVP auf dem letzten Router vor der drahtlosen Strecke statt, im allgemeinen also auf dem
Foreign Agent bzw. dem Home Agent. Im Falle eines mobilen Empfangers stellt dies kein
Problem dar, weil der Router der Previous Hop ist und damit fir die Reservierung der
Ressourcen auf der drahtlosen Strecke verantwortlich ist. Generiert dieser Previous Hop
eine ResvTear-Nachricht, werden nur die lokalen Ressourcen auf dem mobilen Empfanger
nicht freigegeben.

Nachteile aller drei Alternativen sind, dafl sie sich nur fiir Unicast RSVP-Sitzungen
einsetzen lassen, weil in Multicast RSVP-Sitzungen die Mobility Agents nicht in die RSVP-
Signalisierung involviert sind (siche Abschnitt 5.4). Zusétzlich miissen bei der ersten Al-
ternative die RSVP-Nachrichten zuverldssig versendet werden. Wegen der i.a. auf dem
drahtlosen Link héheren Fehlerrate kann z. B. eine Path-Nachricht zum mobilen Empfanger
verloren gehen, so dafl das mobile System keine Reservierung vornehmen kann.

Unter Verwendung des schnellen Agent Discovery Verfahrens ergibt sich durch Mobile IP
keine wesentliche Belegung von Bandbreite. In RSVP sind Path- bzw. Resv-Nachrichten
kritisch zu betrachten, insbesondere weil zur Zeit diskutiert wird, die Periode zu verringern.
Auf der drahtlosen Strecke konnen sie eingespart werden, wenn Mobile IP beim Ausfall eines
mobilen Teilnehmers RSVP informiert.

5.4.6 Mobile IP und RSVP: Fazit

Die Integration von MobileIP und RSVP ist also prinzipiell ohne weiteres machbar. An-
passungen sind bei der Kommunikation zwischen beiden Protokollen sowie fiir eine kiirzere
Dauer der Unterbrechung einer Reservierung nétig, aulerdem auch fiir die Wiederherstel-
lung einer Reservierung nach einem Subnetzwechsel. Dariiberhinaus kénnen Synergieeffekte
aus der Kombination von MobileIP und RSVP zu einer Reduktion des Protokolloverheads
fithren.

5.5 Zusammenfassung

Dieses Kapitel hat in einer detaillierte Analyse gezeigt, dafl die Kombination von Mobilitat
(Mobile IP) mit der Gewahrung von Dienstgiite (RSVP) unter Beriicksichtigung des indi-
rekten Transportansatzes moglich ist. Identifizierte Probleme beziehen sich hauptsachlich
auf zu lange Unterbrechungszeiten im Falle eines Subnetzwechsels und die Kommunikation
zwischen Ressourcenreservierungs- und mobilem Routingprotokoll.
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Kapitel 6

Das Fast-Forwarding Protokoll

Dieses Kapitel beschreibt das in Abschnitt 5.1.5 eingefiithrte Fast-Forwarding Protokoll im
Detail. Zunéchst wird der Ablauf des Protokolls dargestellt. Danach erfolgt eine Betrach-
tung der Probleme, die sich aus der Verwendung eines unzuverlissigen Ubertragungsproto-
kolls fiir die Signalisierung ergeben. Anschlielend wird die Kombination des Fast-Forwar-
ding Protokolls mit anderen Konzepten, z. B. dem indirekten Transportansatz betrachtet,
gefolgt von Uberlegungen zur Sicherheit hinsichtlich Angriffen von aufien.

6.1 Protokollablauf und Terminologie

Den erfolgreichen bzw. nicht erfolgreichen Ablauf des Fast-Forwarding Protokolls betrach-
tet dieser Abschnitt. Er gibt aulerdem eine Einfithrung in die verwendeten Begriffe. An-
schlieBend erfolgen Betrachtungen iiber Besonderheiten beim Protokollablauf.

Erfolgreicher Abschlufl des Fast-Forwarding Protokolls

Abbildung 6.1 zeigt eine erfolgreiche Registrierung eines mobilen Teilnehmers in einem
fremden Subnetz unter Verwendung des Fast-Forwarding Protokolls:

MS nFA aFA HA
Reg
\ .
fiNotify
\
fACK MS: Mobiles Sy§tem
| nFA: neuer Foreign Agent
% aFA:  alter Foreign Agent
Reg HA: Home Agent
I Reg: Registrierungsanforderung
4—%4 : istri
Reply Reply: Registrierungsantwort
Reply | ffNotify: Fast-Forwarding Notify
e | ffAck:  Fast-Forwarding Acknowledge)

Abbildung 6.1: Weg-Zeit-Diagramm: Erfolgreiche Registrierung mit Fast-Forwarding

83
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Zunachst meldet sich der Mobilteilnehmer nach einem Subnetzwechsel beim Foreign
Agent des neuen Subnetzes, dem sog. neuen Foreign Agent (nFA), mit einer Registrie-
rungsanforderung an. Mit dieser sendet er zusatzlich die IP-Adresse desjenigen Foreign
Agents, bei dem er zuvor angemeldet war, dem sog. alten Foreign Agent (aFA). Damit
signalisiert der mobile Teilnehmer dem neuen Foreign Agent, dafl er den Fast-Forwarding
Protokollablauf wiinscht. Der neue Foreign Agent mufl nun priifen, ob er eine Registrie-
rung mit dem Fast-Forwarding Protokoll unterstiitzen kann. Im positiven Fall beginnt er
mit der frithen lokalen Unterstiitzung fiir das mobile System und sendet eine Fast-For-
warding Notify (fINotify) Nachricht an den alten Foreign Agent. Dieser priift ebenfalls,
ob er in der Lage ist, das Fast-Forwarding Protokoll fiir diesen mobilen Teilnehmer zu
unterstiitzen, z. B. ob er einen weiteren Tunnel eréfinen kann. Falls ja, 16scht er seine lo-
kale Unterstiitzung fiir das mobile System und eréffnet einen Tunnel zum neuen Foreign
Agent, in den er alle vom Home Agent ankommenden, fiir den mobilen Teilnehmer be-
stimmte Nachrichten weiterleitet. Ab diesem Zeitpunkt ist die Verbindung zwischen Home
Agent und Mobilteilnehmer wieder hergestellt, es konnen wieder Daten zu letzterem ge-
langen. Zuletzt sendet der alte Foreign Agent eine Fast-Forwarding Acknowledge (ffAck)
Nachricht als Bestatigung an den neuen Foreign Agent. Damit ist die Signalisierung des
Fast-Forwarding Protokolls abgeschlossen.

Periodische Registrierung Da auch bei der Erweiterung von Mobile IP um das Fast-
Forwarding Protokoll eine Registrierung nur fiir eine bestimmte Lebensdauer giiltig sein
soll, miissen auch weiterhin Registrierungsanforderungen zum Home Agent gelangen. Aus
diesem Grund leitet der neue Foreign Agent unmittelbar nach dem Empfangen der Bestéti-
gung vom alten Foreign Agent die Registrierungsanforderung vom mobilen System an
den alten Foreign Agent weiter. Dieser sendet die (modifizierte) Nachricht (sieche Ab-
schnitt 6.1.1) an den Home Agent weiter, welcher seinen Registrierungstimer neu initiali-
sieren kann. Da fir den Home Agent das Fast-Forwarding transparent ist, sendet er die
Registrierungsantwort an den alten Foreign Agent. Dieser erhalt damit auch die Gelegen-
heit, seinen Registrierungtimer neu zu setzen. Er leitet diese Nachricht anschlieBend an den
neuen Foreign Agent weiter, der ebenfalls seinen Timer erneuert und die Nachricht dem
mobilen Teilnehmer iibergibt. Damit hat auch dieser die Riickmeldung bekommen, daf} die
Mobile IP Signalisierung erfolgreich war und kann seine Timer entsprechend setzen.

Diese Mobile IP Signalisierung findet zwar wieder zwischen Home Agent und Mobilteil-
nehmer statt und bendtigt wegen des Weitverkehrsszenarios eine gewisse Zeit; da aber nur
der Kontroll- und nicht der Datenflufl betroffen ist, wird die Mobile IP Handover-Zeit nicht
negativ beeinflufit.

Ablehnen des Fast-Forwardings

Drei Griinde konnen auftreten, warum das Fast-Forwarding Protokoll nicht erfolgreich
angewendet werden kann:

1. Der neue Foreign Agent hat nicht genug Ressourcen.
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2. Der neue Foreign Agent kennt das Fast-Forwarding Protokoll nicht und ignoriert die

vom mobilen System mit der Registrierungsanforderung versendete IP-Adresse des

alten Foreign Agents.

3. Der alte Foreign Agent hat nicht genug Ressourcen, kann z.B. keinen Tunnel zum

neuen Foreign Agent erdffnen.

Im letzten Fall sendet der alte Foreign Agent eine Fast-Forwarding Negative Acknowledge
(filNack) Nachricht als Ablehnung an den neuen Foreign Agent (siehe Abbildung 6.2).

MS nFA aFA HA
Reg
\)- .
ffNotify
"W MS: Mobiles System
Reg nFA: neuer Foreign Agent
\ aFA: alter Foreign Agent
| A Home Agent
W Reg: Registrierungsanforderung
/ Reply: Registrierungsantwort
Reply ffNotify: Fast-Forwarding Notify
-~ | ffAck:  Fast-Forwarding Negative Acknowledge

Abbildung 6.2: Weg-Zeit-Diagramm: Registrierung vom alten Foreign Agent abgelehnt

In allen drei Fallen muf sich der neue Foreign Agent direkt beim Home Agent anmelden,
er initiiert damit einen Subnetzwechsel wie in Mobile IP.

Die Forwardingkette

Wendet man das Fast-Forwarding Protokoll mehrfach hintereinander an, wird bei jedem
Subnetzwechsel ein weiterer Foreign Agent in das Forwarding der Nachrichten an den mo-
bilen Teilnehmer verwickelt. Es bildet sich eine sog. Forwardingkette (siche Abbildung 6.3).

LFA: lokaler Foreign Agent
1.FA:erster Foreign Agent
FFA: Fast-Forwarding Agent
HA: Home Agent
MS: Mobiles System

— —_——  — — —
CH
Sender HA - 1.FA FFA FFA LFA
- . Tunn_e|© Tunnel u Tunnel Tunnel

Daten an MS

Ms

Abbildung 6.3: Die Forwardingkette

Der Foreign Agent, der iiber einen wegen des Weitverkehrsszenarios langen Tunnel
direkten Kontakt zum Home Agent hat, wird erster Foreign Agent (1.FA) genannt, der
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Foreign Agent mit direktem Kontakt zum mobilen System heiflt lokaler Foreign Agent
(LFA). Alle Foreign Agents zwischen dem Home Agent und dem lokalen Foreign Agent
werden Fast-Forwarding Agents (FFA) genannt, weil ihre einzige Aufgabe darin besteht,
alle Daten zum Mobilteilnehmer unverziiglich weiterzuleiten. Der erste Foreign Agent ist
also ein besonderer Fast-Forwarding Agent. Sollte sich auf der Strecke vom Home Agent
zum mobilen System nur ein Foreign Agent befinden (wie im urspriinglichen Mobile IP),
gibt es keine Fast-Forwarding Agents, der Foreign Agent aus MobileIP entspricht dann
dem lokalen Foreign Agent.

Damit wird der alte Foreign Agent bei einem erfolgreichen Ablauf des Fast-Forwar-
dings zu einem Fast-Forwarding Agent, d. h. er hat keinen direkten Kontakt zum mobilen
Teilnehmer. Der neue Foreign Agent wird zum lokalen Foreign Agent, der als einziger
Foreign Agent in der Forwardingkette eine lokale Unterstiitzung fiir den Mobilteilnehmer
bereitstellt.

6.1.1 Modifikation der Registrierungsanforderung

Beim Weiterleiten der unmodifizierten Registrierungsanforderung vom Mobilteilnehmer
zum Home Agent ergibt sich das folgende Problem:

In der Registrierungsanforderung setzt das mobile System nach einem Subnetzwechsel
als Care-of Adresse die des neuen Foreign Agents ein. Nach erfolgreicher Beendigung des
Fast-Forwardings leitet der neue Foreign Agent die Registrierungsanforderung weiter, so
dafl sie zum Home Agent kommt. Dieser wertet sie aus und stellt im Vergleich mit der
letzten Registrierungsanforderung fest, daf eine neue Care-of Adresse vorliegt. Deswegen
leitet er einen Subnetzwechsel ein, d.h. eréffnet einen Tunnel zum neuen Foreign Agent
und sendet die Registrierungsantwort direkt zu diesem. Das Fast-Forwarding wiirde somit
nicht funktionieren.

Losung Dem Home Agent mufl vorgetauscht werden, dafl der mobile Teilnehmer immer
noch beim ersten Foreign Agent in der Forwardingkette angemeldet ist. Dann sendet der
Home Agent weiterhin alle Daten zum mobilen Teilnehmer in den Tunnel zum ersten For-
eign Agent, also entlang der Forwardingkette. Ein erster Ansatz ist, daf} der erste Foreign
Agent in jeder Registrierungsanforderung, die er vom mobilen System erhilt, die Care-of
Adresse durch seine eigene Adresse ersetzt. Dieses Vorgehen mufl aus Sicherheitsgriinden
aber noch modifiziert werden (sieche Abschnitt 6.6.1).

6.1.2 Beenden des Fast-Forwardings

Wie schon am Ende vom Abschnitt 5.1.5 gesagt, gibt es Situationen, in denen die direkte
Registrierung des neuen Foreign Agents beim Home Agent gegeniiber dem Fortsetzen des
Fast-Forwardings vorzuziehen ist. Abbildung 6.4 zeigt eine beispielhafte Situation.

Das mobile System bewegt sich raumlich gesehen mit jedem Subnetzwechsel nédher an
sein Heimatsubnetz heran, so daf} sich z. B. fir die Strecke iiber die Forwardingkette eine
héhere Verzogerung ergibt als fiir die direkte Strecke vom Home Agent zum lokalen Foreign
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LFA: lokaler Foreign Agent el T =T T T T
1.FA:erster Foreign Agent Ms ' MS Y ' MS Y ' MS Y
FFA: Fast-Forwarding Agent ERREEEEE 3 ERREEEEE 3 ERRRTES 3
HA: Home Agent /\/
MS: Mobiles System S
FFA FFA ~MobilelP-Ende
Daten an MS Tunnel Tunnel
\/ Tunnel
1.FA

MobilelP-Ende

Abbildung 6.4: Beenden des Fast-Forwardings

Agent. In diesem Fall soll sich der lokale Foreign Agent direkt beim Home Agent anmelden,
der dann eine Mobile IP-Ende Nachricht entlang der alten Forwardingkette schickt, um die
belegten Ressourcen (Tunnel etc.) wieder freizugeben.

Damit erhilt eine Mobile IP-Ende Nachricht durch das Fast-Forwarding Protokoll eine
erweiterte Semantik: Sie wird jetzt nicht mehr nur an den alten Foreign Agent geschickt, um
die lokale Unterstiitzung nach einem Subnetzwechsel aufzuheben (siehe Abschnitt 5.1.3).
Zusatzlich dient sie auch als Nachricht fiir Fast-Forwarding Agents, das Fast-Forwarding
fiir einen bestimmten mobilen Teilnehmer zu beenden.

Eine Betrachtung, unter welchen Bedingungen dieses Vorgehen anzuwenden ist oder
wie man ermittelt, ob die Strecke iiber die Forwardingkette ,schlechter” ist als die direkte
Verbindung, erfolgt in dieser Arbeit nicht.

6.2 Schleifenbildung und deren Behebung

Abbildung 6.5 zeigt eine Situation, in der ein Mobilteilnehmer in ein Subnetz zuriickwech-
selt, in dem er bereits gewesen ist.

HA: Home Agent
1.FA:erster Foreign Agent
nFA: neuer Foreign Agent

FFA: Fast-Forwarding Agent D Y v
aFA: alter Foreign Agent MS |- T MS i
MS: Mobiles System M ) 2. Tunnel
— — — —
Tu-n-neITunneI Tunnel Tunnel
Daten an MS 1 ffiNoti
ULl 3.ffAck

Abbildung 6.5: Schleifenbildung in einer Forwardingkette

Der Mobility Agent in dem neuen Subnetz soll bis vor dem letzten Subnetzwechsel den
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Mobilteilnehmer als Fast-Forwarding Agent unterstiitzt haben, so dafl seine Registrierungs-
timer noch nicht abgelaufen sind. Wendet man den oben geschilderten Protokollablauf an,
kommt es zur in der Abbildung dargestellten Situation:

Zunachst sendet der neue Foreign Agent eine Nachricht an den alten Foreign Agent
(1.fiNotify), der daraufhin einen Tunnel zum neuen Foreign Agent aufbaut (2.Tunnel) und
eine Bestatigung an diesen sendet (3.ffAck). Sobald der neue Foreign Agent aber mit der
lokalen Unterstiitzung fiir den Mobilteilnehmer beginnt, gelangen Daten fiir diesen nicht
mehr in den Tunnel zum Fast-Forwarding Agent FFA, sondern werden lokal ausgeliefert.
Es hat sich eine sog. Routingschleife auf der Strecke nFA-FFA—-aFA-nFA gebildet, die nicht
mehr in den reguldren Datentransfer vom Home Agent zum mobilen Teilnehmer involviert
1st. Damit konnen die Tunnel auf der Strecke nFA-FFA-aFA geloscht werden. Der alte
Foreign Agent mufl erst gar keinen direkten Tunnel zum neuen Foreign Agent erdffnen.
Der einzig denkbare Verwendungszweck ist, dal durch die Routingschleife Daten, die sich
bereits auf der alten Strecke nFA-aFA befinden, iiber den direkten Tunnel vom alten zum
neuen Foreign Agent doch noch zum Mobilteilnehmer gelangen. Da die Fast-Forwarding
Agents aber relativ dicht beieinander liegen, ist die Datenmenge eher klein und dieses
Vorgehen unnétig.

Im hier gezeigten Fall einer Schleifenbildung ist der normale Ablauf des Fast-Forwarding
Protokolls mit dem Aussenden der Fast-Forwarding Notify und Fast-Forwarding Acknow-
ledge iiberfliissig.

Losung Eine Losung dieses Problems wird in Abbildung 6.6 dargestellt:

HA: Home Agent

1.FA:erster Foreign Agent
nFA: neuer Foreign Agent
FFA: Fast-Forwarding Agent] o FERRERRRE
aFA: alter Foreign Agent MS e~ - TTT-< MS
MS: Mobiles System T ‘

NS T T x

Daten an MS

MobilelP-Ende MobilelP-Ende

Abbildung 6.6: Schleifenbehebung in einer Forwardingkette

Anstelle eine Fast-Forwarding Notify an den alten Foreign Agent zu schicken, hort
der neue Foreign Agent auf, Daten zum Mobilteilnehmer in den Tunnel zum Fast-Forwar-
ding Agent zu senden, und beginnt mit der lokalen Unterstiitzung fiir das mobile System.
AnschlieBend schickt er eine Mobile IP-Ende Nachricht an den Fast-Forwarding Agent FFA,
damit dieser weif}, daBl er nicht mehr Mitglied der Forwardingkette ist und die dadurch
belegten Ressourcen (z. B. Tunnel) freigeben kann. Dieser leitet die Mobile IP-Ende Nach-
richt weiter, so dafl sie hop-by-hop bis zum Ende der Forwardingkette, also zum alten
Foreign Agent, gelangt.



6.2. SCHLEIFENBILDUNG UND DEREN BEHEBUNG 89

6.2.1 Erkennung einer Schleife in der Forwardingkette

Im Falle einer Schleifenbehebung stellt sich die Frage, wie ein neuer Foreign Agent, bei
dem sich ein Mobilteilnehmer lokal anmeldet, erkennt, ob eine Schleife vorliegt.

Notwendige Bedingung Im ersten Ansatz priift der neue Foreign Agent, ob er bereits
fiir das sich anmeldende mobile System einen Tunnel zu einem anderen Fast-Forwarding
Agent eingerichtet hat, d.h. er selbst als Fast-Forwarding Agent arbeitet. In diesem Fall
kann eine Schleife vorliegen (notwendige Bedingung).

Das Beispiel in Abbildung 6.7 zeigt aber, daf dies keine hinreichende Bedingung ist:

Daten an MS /\4

HA: Home Agent
1.FA:erster Foreign Agent MobilelP-Ende
nFA: neuer Foreign Agent
FFA: Fast-Forwarding Agen
aFA: alter Foreign Agent
MS: Mobiles System

Ms TN ms [

Daten an MS M
(Sendert—~{( 1A F (LA ()

MobilelP-Ende

Abbildung 6.7: Schleifenerkennung bei verlorengegangener Mobile IP-Ende Nachricht

Zunachst wechselt der Mobilteilnehmer wie in Abbildung 6.6 vom alten zum neuen Sub-
netz und meldet sich beim neuen Foreign Agent nach der oben genannten Vorgehensweise
mit Schleifenauflésung an. Die Mobile IP-Ende Nachricht zum Fast-Forwarding Agent soll
jedoch in diesem Szenario verlorengehen. Dadurch kann zwar der neue Foreign Agent noch
den Tunnel zum Fast-Forwarding Agent FFA 16schen, der Tunnel von letzterem zum alten
Foreign Agent aFA bleibt aber erhalten. Zwei Falle konnen eintreten:

1. Wechselt der mobile Teilnehmer, wie im unteren Teil der Abbildung 6.7 dargestellt,
zum Subnetz des Fast-Forwarding Agents FFA und meldet sich bei diesem an, ergébe
eine Priifung durch den FFA anhand der notwendigen Bedingung, daf eine Schleife
vorliegt (sofern der Registrierungstimer noch nicht abgelaufen ist). Durch diese Fehl-
annahme wiirde dieser eine Mobile IP-Ende Nachricht an den neuen Foreign Agent
schicken und selbst nur die lokale Unterstiitzung fiir den Mobilteilnehmer errichten.
Die Verbindung HA-FFA ist aber unterbrochen, d.h. der mobile Teilnehmer ist vom
Home Agent nicht mehr zu erreichen.
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2. Wechselt der mobile Teilnehmer anstelle zum Fast-Forwarding Agent zuriick zum
alten Subnetz, stellt der alte Foreign Agent fest, daf} er selbst das mobile System
zuletzt lokal unterstiitzt hat (wenn der Registrierungstimer noch nicht abgelaufen
ist). Daraufhin unternimmt er iiberhaupt nichts, obwohl auch hier die Verbindung
HA-aFA unterbrochen ist.

Das Problem besteht also immer dann, wenn der Mobilteilnehmer zu einem Foreign Agent
kommt, der sich in einem durch eine verlorengegangene Mobile IP-Ende Nachricht ab-
gehangten Teil einer Forwardingkette befindet, wobei der Registrierungstimer des Foreign
Agents noch nicht abgelaufen ist.

Hinreichende Bedingung Eine Losung liegt darin, dafl der neue Foreign Agent in sei-
ner Eigenschaft als Fast-Forwarding Agent alle Registrierungsanforderungen vom mobilen
System in Richtung Home Agent weiterleiten muf}. Befindet er sich wegen des Verlustes
einer Mobile IP-Ende Nachricht in einem abgehdngten Teil einer Forwardingkette, verpafit
er mindestens eine Registrierungsanforderung, namlich die, die das Aussenden derjenigen
Mobile IP-Ende Nachricht ausgelost hat, die dann verlorengegangen ist.

Damit 148t sich also eine hinreichende Bedingung fiir die Erkennung einer Schleife for-
mulieren: Wenn der neue Foreign Agent das mobile System als Fast-Forwarding Agent
unterstiitzt und zusatzlich ihn alle Registrierungsanforderungen vom mobilen System pas-
siert haben, dann ist es sicher, daf} eine Schleife vorliegt und dafl zumindestens bei der
letzten Registrierung die Strecke vom Home Agent zum neuen Foreign Agent noch intakt
gewesen ist. Hat der neue Foreign Agent dagegen mindestens eine Registrierungsanforde-
rung verpaft, kann er davon ausgehen, dafl eine Mobile IP-Ende Nachricht verlorengegangen
1st. Damit liegt keine Schleife vor, er kann also den normalen Ablauf des Fast-Forwarding
Protokolls mit dem Senden einer Fast-Forwarding Notify initiieren.

Erkennung des Verlustes einer Mobile IP-Ende Nachricht Fiir die Erkennung, ob
ein Fast-Forwarding Agent alle bisherigen Registrierungsanforderungen erhalten hat, gibt
es zwel Moglichkeiten:

1. Einfihrung einer Sequenznummer in der Registrierungsanforderung
2. Verwenden der Nonces (vgl. Seite 17)

Die zweite Moglichkeit hat den Vorteil, dafl keine zusatzliche Signalisierung nétig ist,
falls Replay Protection mit Nonces in der MobileIP Implementierung realisiert ist. Die
Implementierung von Nonces ist aber optional [Per96, S.68]. Andernfalls bietet die erste
Moglichkeit eine gleichwertige Funktionalitdt mit dem Nachteil einer geringfiigig erweiter-
ten Registrierungsanforderung.

Die Vorgehensweise ist wie folgt: Der Fast-Forwarding Agent speichert immer die Se-
quenznummer bzw. die Nonce aus der zuletzt erhaltenen Registrierungsantwort. Meldet
sich ein mobiles System direkt bei einem Fast-Forwarding Agent an, vergleicht dieser im
ersten Fall, ob die neue Sequenznummer direkt auf der gespeicherten folgt, und im zweiten
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Fall, ob die héherwertigen 32 Bits der neuen Nonce mit den héherwertigen 32 Bits der
alten Nonce iibereinstimmen. Ist der Test positiv, liegt eine Schleife vor. Ist er negativ, hat
der Fast-Forwarding Agent mindestens eine Registrierungsanforderung verpaft, damit ist
eine Mobile IP-Ende Nachricht verlorengegangen. Da es dann keine Schleife gibt, kann der
Fast-Forwarding Agent in seiner Eigenschaft als neuer Foreign Agent einen Tunnel vom
alten Foreign Agent mittels einer Fast-Forwarding Notify anfordern.

6.3 Unzuverlissigkeit der verwendeten Nachrichten

Wie im vorherigen Abschnitt gezeigt, entstehen Probleme, weil sowohl Mobile IP als auch
das Fast-Forwarding Protokoll ihre Nachrichten mit einem unzuverlassiges Protokoll ver-
schicken. Deswegen sollen in diesem Abschnitt alle Nachrichten von Mobile IP und dem
Fast-Forwarding Protokoll auf die Konsequenzen durch Verlust, Reihenfolgevertauschung
und Verdopplung untersucht werden.

6.3.1 Registrierungsanforderung

Eine Registrierungsanforderung kann so lange im Netz verzogert werden, dafl das mobile
System eine Wiederholung anst6ft. Damit besteht die Moglichkeit, dafl zwei gleiche Re-
gistrierungsanforderungen beim Home Agent ankommen. Beide enthalten aber dieselben
Nonces bzw. Sequenznummern, so dafl der Home Agent die Verdopplung durch die Replay
Protection erkennen kann. Diese dient eigentlich als Schutz gegen durch ein fremdes Sy-
stem verdoppelte Registrierungsanforderungen (vgl. Seite 16), sie bewirkt aber allgemein
die Erkennung von verdoppelten Nachrichten. Eine Reihenfolgevertauschung von Nach-
richten kann in Mobile IP und dem Fast-Forwarding Protokoll nicht auftreten, weil beide
Protokolle nur jeweils eine einzelne Nachricht versenden und dann auf eine Antwort warten.

Verlorene Registrierungsanforderungen Problematisch sind Verluste von Registrie-
rungsanforderungen in Verbindung mit Subnetzwechseln. Abbildung 6.8 zeigt ein Beispiel.

HA: Home Agent
1.FA:erster Foreign Agent
nFA: neuer Foreign Agent P ‘

FFA: Fast-Forwarding Agent MS ' MS Y
aFA: alter Foreign Agent T :
MS: Mobiles System /\Av 1.Reg

Sender HA -- 1.FA FFAl aFA nFA
(aFa )

Daten an MS W 2.Reg

Abbildung 6.8: Verlust einer Registrierungsanforderung vor einem Subnetzwechsel
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Dem mobilen System ist nicht bekannt, ob die Registrierungsanforderung auf dem
drahtlosen Link zum neuen Foreign Agent verlorengegangen ist (1.Reg) oder innerhalb
der Forwardingkette, also nach Beendigung des Fast-Forwarding Protokolls (2.Reg). Im
ersten Fall bestiinde der Tunnel zwischen dem alten und dem neuen Foreign Agent noch
nicht, wahrend im zweiten Fall diese Verbindung vorhanden ware. Wechselt der Mobilteil-
nehmer in ein anderes Subnetz, bevor er die Registrierungsanforderung wiederholen kann,
gibt es auf dem mobilen System und auch bei dem Mobility Agent des neuen Subnetzes
keine zuverladssige Information, ob die Forwardingkette nutzbar ist oder nicht.

Als erste Losung konnte das mobile System den Foreign Agent als letzten Foreign Agent
angeben, bei dem die letzte erfolgreiche Registrierung stattgefunden hat. Das funktioniert
aber dann nicht mehr, wenn die erfolglose Registrierung bei einem Fast-Forwarding Agent
stattgefunden hat und er anschlieBend zu einem Fast-Forwarding Agent in einem mogli-
cherweise abgehangten Teil der Forwardingkette wechselt. Abbildung 6.9 zeigt ein solches
Szenario.

— —
: (ren)
Tunnel
Daten an MS W
HA: Home Agent 3.Reg
1.FA:erster Foreign Agent
nFA: neuer Foreign Agent

FFA: Fast-Forwarding Agent S v <
aFA: alter Foreign Agent 3 MS R
MS: Mobiles System M
— —
Sender HA -- 1.FA nFA FFA aFA
aten an

Abbildung 6.9: Verlust einer Registrierungsanforderung bei einem Fast-Forwarding Agent

Das mobile System war korrekt beim alten Foreign Agent angemeldet und wechselt nun
zu einem ehemaligen Fast-Forwarding Agent, der damit zu seinem neuen Foreign Agent
wird. Diesem sendet er eine Registrierungsanforderung (1.Reg), so dafl der neue Foreign
Agent eine Schleifenauflésung betreibt und den Tunnel zu FFA 16scht. Die anschliefend
ausgesendete Mobile IP-Ende Nachricht geht in diesem Szenario aber verloren, ebenso die
Registrierungsanforderung auf dem Weg zum Home Agent (3.Reg). Wechselt der Mobil-
teilnehmer, wie im unteren Teil der Abbildung dargestellt, zu einem anderen ehemaligen
Fast-Forwarding Agent, bevor er die verlorengegangene Registrierungsanforderung wieder-
holt, entsteht das folgende Problem: Als erste Losung soll der Mobilteilnehmer den alten
Foreign Agent in der Registrierungsanforderung als denjenigen Foreign Agent angeben,
bei dem er zuletzt erfolgreich registriert war. Der Fast-Forwarding Agent FFA unternimmt
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eine Schleifenerkennung, weil er noch als Fast-Forwarding Agent fiir das mobile System
arbeitet, und stellt fest, dafl er eine Registrierungsanforderung verpafit hat (1.Reg). Dar-
aus folgert er, dafl keine Schleife vorliegt und initiiert das Fast-Forwarding Protokoll mit
dem alten Foreign Agent, indem er eine Fast-Forwarding Notify an diesen schickt. Dafl die
Forwardingkette auf der Strecke HA-FFA aber unterbrochen ist, kann er nicht feststellen.

Losung Da diese Situation des Verlustes einer Nachricht kombiniert mit einem Subnetz-
wechsel vor der Wiederholung der Registrierung ein selten auftretender Fall ist, wird hier
eine einfache Losung vorgeschlagen, um das Fast-Forwarding Protokoll nicht durch die Feh-
lerbehandlung vieler Spezialfalle unnétig komplex zu gestalten: Falls das mobile System
eine Registrierung mit einem Foreign Agent nicht erfolgreich beenden konnte und danach
zu einem anderen Subnetz wechselt, soll das Fast-Forwarding Protokoll nicht angewendet
werden; d.h. der Foreign Agent im neuen Subnetz muf} sich in diesem Fall direkt beim
Home Agent anmelden.

6.3.2 Registrierungsantwort

Fir die Verdopplung bzw. Reihenfolgevertauschung gelten dieselben Aussagen wie bei Re-
gistrierungsanforderungen. Der Verlust einer Registrierungsantwort bedeutet zwar, dafl
zumindest das Fast-Forwarding Protokoll erfolgreich abgeschlossen wurde und die For-
wardingkette damit intakt bzw. bei einer Schleifenauflésung nicht mehr intakt ist. Da aber
das mobile System nicht unterscheiden kann, ob die Registrierungsanforderung oder die
Registrierungsantwort verlorengegangen ist, gibt es als einfache Losung im Falle eines Ver-
lustes einer Registrierungsantwort in Kombination mit einem Subnetzwechsel ebenfalls nur
den Weg der direkten Registrierung beim Home Agent.

6.3.3 Nachrichten des Fast-Forwarding Protokolls

Kommt eine Fast-Forwarding Notify fiir ein mobiles System bei einem Mobility Agent
an, der dieses bereits als Fast-Forwarding Agent unterstiitzt, ignoriert er diese Nachricht.
Doppelt beim neuen Foreign Agent ankommenden Fast-Forwarding Bestdtigungen bzw.
Ablehnungen ignoriert dieser ebenfalls. Reihenfolgevertauschungen spielen keine Rolle, da
das Fast-Forwarding Protokoll nicht mehr als eine Nachricht pro Anmeldung je Richtung
austauscht.

Fir den Verlust einer dieser drei Nachrichten gilt dieselbe Aussage wie beim Verlust
einer Registrierungsanforderung: Das mobile System kann nicht feststellen, ob die Fast-
Forwarding Notify verloren ging und damit der alte Foreign Agent noch keinen Tunnel
zum neuen Foreign Agent erdffnet hat, oder ob eine Bestatigung bzw. Ablehnung verloren-
gegangen ist und damit moglicherweise ein Tunnel besteht. Auch hier bleibt als einfache
Losung nur die direkte Registrierung des neuen Foreign Agents beim Home Agent.



94 KAPITEL 6. DAS FAST-FORWARDING PROTOKOLL

6.3.4 Fazit

Durch das Versenden der Nachrichten des Fast-Forwarding Protokolls und von Mobile IP
mit einem unzuverlissigen Transportprotokoll kénnen also komplexe Situationen entstehen,
die nur mit groflen Schwierigkeiten unter Beibehaltung des Fast-Forwarding zu beheben
sind. Da diese Situationen nur selten eintreten, soll als einfache Lésung das Fast-Forwarding
beendet werden.

6.4 Fast-Forwarding und Route Optimization

Um die Problematik des Dreiecksroutings in Mobile IP zu beheben, wurde das Verfahren
der Route Optimization [JohPer97] vorgeschlagen. Dieses 1afit sich sehr gut mit dem Fast-
Forwarding Protokoll einsetzen, weil die Route Optimization hauptsichlich Anderungen
am Sender (Binding Cache) und am Home Agent (Senden der Binding Update Nachricht)
vornimmt. Das Fast-Forwarding Protokoll dagegen betrifft hauptsichlich Anderungen am
Foreign Agent und (wenige) am mobilen System (siehe Abschnitt 7.5.1). Bei der Route Op-
timization nimmt das Verfahren zum Smooth Handoff zwar auch Anderungen am Foreign
Agent vor; diese decken sich in vielen Dingen mit den Mechanismen des Fast-Forwarding
Protokolls, z. B. entspricht die Binding Update Nachricht in der Funktion der Fast-Forwar-
ding Notify. Bei einer Kombination beider Verfahren sind also zusatzliche Synergieeffekte
zu erwarten, diese sollen in dieser Arbeit aber nicht weiter betrachtet werden.

Damit lassen sich sowohl das Problem des Dreiecksroutings als auch das der langen Un-
terbrechungszeiten bei Weitverkehrsszenarien beheben. Voraussetzung ist allerdings auch

hier, daf} der Betrieb mit einem Foreign Agent Verwendung findet, nicht der co-located
Betrieb.

6.5 Fast-Forwarding mit indirektem Transportansatz

In den folgenden Abschnitten findet eine Betrachtung der bisher entwickelten Konzepte
des Fast-Forwarding Protokolls unter Beriicksichtigung des indirekten Transportansatzes
statt. Dabei mufl die Plazierung des Transport Gateways und die Beendigung einer For-
wardingkette beachtet werden.

6.5.1 Plazierung des Transport Gateways

Im Falle einer Kombination des Fast-Forwarding Protokolls mit dem indirekten Transport-
ansatz entsteht wie in Abschnitt 5.2.1 das Problem der Plazierung des Transport Gateways.
Grundsatzlich kommen alle Fast-Forwarding Agents und der lokale Foreign Agent in Frage,
weil alle Daten zum mobilen System diese passieren.
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Transport Gateway auf dem lokalen Foreign Agent

Im ersten Ansatz soll sich das Transport Gateway immer auf dem lokalen Foreign Agent
befinden, so dal die Verbindung fiir die drahtlose Strecke moglichst kurz ist. Damit nicht bei
jedem Subnetzwechsel eine Migration nétig ist, wird hier der Ansatz der Delayed Migration
betrachtet. Im Falle eines Subnetzwechsels verbleibt das Transport Gateway also zunéchst
noch auf dem alten Foreign Agent, so dafl die Verbindung fiir die drahtlose Strecke auf
der Strecke vom alten Foreign Agent zum Mobilteilnehmer besteht. Das Transport Gate-
way wird erst spater zu einem geeigneten Zeitpunkt migriert. Fir die Bestimmung dieses
Zeitpunktes ist noch ein geeignetes Verfahren zu entwickeln, was aber in dieser Arbeit nicht
betrachtet wird.

Abbildung 6.10 zeigt ein Beispiel einer verzogerten Migration in einer Forwardingkette.

HA: Home Agent
1.FA:erster Foreign Agent
TG: Transport Gateway
FFA: Fast-Forwarding Agent ST T~ 7T T~ T TS

LFA: Lokaler Foreign Agent ; v : o : o Y
MS: Mobiles System © MS : MS - . MS - MS

eI T . -M
mg@ Tunnel \FFA) Tunnel@ Tunnel

Daten an MS

Abbildung 6.10: Plazierung des Transport Gateways unter Einsatz des Fast-Forwardings

Das Transport Gateway ist migriert worden, nachdem der Mobilteilnehmer vom ersten
Foreign Agent zum jetzigen ersten Fast-Forwarding Agent gewechselt hat. Wechselt der
mobile Teilnehmer sehr schnell in weitere Subnetze, wird das Transport Gateway nicht bei
jedem Subnetzwechsel auf den entsprechenden neuen Foreign Agent migriert, damit nicht
bei jedem Wechsel eine Migrationspause entsteht. In der Abbildung hat das mobile System
die letzten beiden Subnetzwechsel sehr schnell vollzogen, so dafl das Transport Gateway
immer noch beim ersten Fast-Forwarding Agent lokalisiert ist. Die verzogerte Migration
kann so auch mit oszillierenden Subnetzwechseln umgehen, das Transport Gateway bleibt
dann ebenfalls fest auf einem Foreign Agent.

Problem Schleifenauflésung Es treten allerdings Probleme in Verbindung mit der
Schleifenauflésung auf. Abbildung 6.11 zeigt dazu ein Beispiel.

Plaziert man das Transport Gateway auf dem lokalen Foreign Agent, kann durch eine
Schleifenauflésung die Situation auftreten, dafl sich das Transport Gateway nicht mehr auf
der Strecke vom Home Agent zum Mobilteilnehmer befindet und damit nicht mehr funk-
tionstiichtig ist. Diese Situation kann auch im Falle einer verzégerten Migration auftreten.

Man konnte als erste Losung die Errichtung der lokalen Unterstiitzung auf dem neuen
Foreign Agent so lange verzogern, bis das Transport Gateway vom alten zum neuen For-
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HA: Home Agent
1.FA:erster Foreign Agent
nFA: neuer Foreign Agent
FFA: Fast-Forwarding Agent P ‘
aFA: alter Foreign Agent MS Hate -~ 7777 7T T MS
MS: Mobiles System EEEEEEES :

4 TG
—— —

Daten an MS
MobilelP-Ende MobilelP-Ende

Abbildung 6.11: Problem: Schleifenauflésung und Plazierung des Transport Gateways

eign Agent migriert ist. Die Unterbrechung der Verbindung zum mobilen System ware dann
aber sehr lang.

Alternativ kénnte man, wie in Abschnitt 6.2 erwahnt, die Tunnel auf der Strecke nFA-
FFA-LFA bestehen lassen und zuséatzlich einen direkten Tunnel vom alten Foreign Agent
zum neuen erdffnen. Dann miifite der neue Foreign Agent alle Daten fiir den mobilen Teil-
nehmer, die vom Sender kommen, durch den Tunnel zum Fast-Forwarding Agent senden.
Erhélt er dieselben Daten vom alten Foreign Agent, muB er sie lokal an das mobile System
ausliefern. Auf diese Weise konnte das Transport Gateway zunéchst auf dem alten Foreign
Agent verbleiben, es bekdme auch weiterhin alle Daten zum mobilen Teilnehmer zur Bear-
beitung. Nachteil dieses Vorgehens ist, dafl die Daten zum Mobilteilnehmer einen Umweg
iiber den alten Foreign Agent nehmen und dafl das Weiterleiten der Daten auf dem neuen
Foreign Agent komplexer wird.

Losung: Transport Gateway auf ersten Foreign Agent Ein einfachere Losung liegt
darin, das Transport Gateway auf einen kaum von Subnetzwechseln betroffenen Mobility
Agent zu legen: den ersten Foreign Agent. Dieser befindet sich unabhéngig von Schlei-
fenauflosungen immer in der Forwardingkette, auler der mobile Teilnehmer kehrt in das
Heimatsubnetz zuriick oder die Forwardingkette wird beendet.

Vorteil dieses Verfahrens ist, dafl eine Migration des Transport Gateways nur selten
vorgenommen werden muf.

Ein Nachteil ist, dal die Strecke vom Transport Gateway zum mobilen Teilnehmer
langer wird und groBtenteils drahtgebunden ist. Die Aufteilung der Verbindung durch den
indirekten Transportansatz hatte urspriinglich den Zweck, die drahtlose Strecke von der
drahtgebundenen zu trennen. Desweiteren laufen auf dieser Strecke Nachrichten zum mo-
bilen System noch durch mehrere Tunnel, was einen zusatzlichen Overhead beinhaltet. Da
aber eine direkte Verbindung zum Home Agent dem weiteren Benutzen der ungiinsti-
geren Forwardingkette unter bestimmten Voraussetzungen vorgezogen wird (siehe Ab-
schnitt 6.1.2), sollte sich dieser zusatzliche Overhead sowie die Lange der Strecke vom
ersten Foreign Agent mit dem Transport Gateway zum mobilen System in Grenzen halten.
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6.5.2 Mobiles System als Sender

Ein weiteres Problem des indirekten Transportansatzes ist, daBl auch alle vom mobilen
Teilnehmer gesendeten Daten das Transport Gateway passieren miissen. Das heifit in die-
sem Fall, dafl das mobile System seine zu sendenden Daten zunéchst zum System mit dem
Transport Gateway schicken muf}, welches sie dann an den Empfianger weiterleitet. Dieses
kann einen Umweg bedeuten. Das Transport Gateway sollte allerdings nicht allzu weit ent-
fernt vom Subnetz liegen, in dem sich der Mobilteilnehmer gerade befindet, weil sonst eine
Beendigung des Fast-Forwarding in Betracht gezogen wiirde (vgl. Abschnitt 6.1.2). Man
konnte in das Kriterium, wann die Forwardingkette aufzugeben ist, auch die Betrachtung
des indirekten Transportansatzes einflielen lassen.

Fir das Versenden der Nachrichten vom mobilen System zum Transport Gateway exi-
stieren zwei Moglichkeiten:

1. Das mobile System selbst tunnelt die Nachrichten direkt zum Transport Gateway.

2. Es sendet alle Daten zum lokalen Foreign Agent, der sie iiber einen bidirektionalen
Tunnel zu seinem Vorganger in der Forwardingkette sendet, der sie dann ebenfalls
zum Vorganger schickt, bis sie beim ersten Foreign Agent angekommen sind.

Die erste Moglichkeit ist am einfachsten zu implementieren. Das mobile System kapselt
lediglich alle zu sendenden Pakete in einen zusatzlichen IPIP-Header ein, so dal dann das
IP-Standardrouting die Pakete zum Transport Gateway beférdert. Ein Nachteil ist aber,
daf fiir die Implementierung des Fast-Forwarding Protokolls das mobile System eine weitere
Verdanderung erfahrt, obwohl dieses fiir das mobile System transparent bleiben sollte.

Die zweite Moglichkeit ist dagegen sehr aufwendig zu implementieren, da die Fast-
Forwarding Agents alle empfangenen Nachrichten daraufhin untersuchen miissen, ob sie
von einem mobilen Teilnehmer gesendet wurden, den sie als Fast-Forwarding Agent un-
terstiitzen. Dies erfordert eine Anderung an der Netzwerkfunktionalitit des Betriebssy-
stems. Der Vorteil wire aber, dal das mobile System weiterhin nichts von der Existenz des
Fast-Forwarding Protokolls wiifite.

Tabelle 6.1 stellt beide Verfahren nochmals gegeniiber.

Mobiler Sender sendet direkt zum ersten | Daten vom mobilen System gelangen hop-
Foreign Agent by-hop zum ersten Foreign Agent

+ einfach zu implementieren + Fast-Forwarding Protokoll weiterhin

_  Anderungen am mobilen System transparent fiir das mobile System

notwendig — grofler Implementierungsaufwand

Tabelle 6.1: Vergleich: Daten vom mobilen System zum Transport Gateway
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6.5.3 Wechseln des ersten Foreign Agents

Sollte eine Forwardingkette aufgegeben werden miissen (siehe Abschnitt 6.1.2), fordert
die Integration des indirekten Transportansatzes eine spezielle Behandlung beim Wechsel.
Abbildung 6.12 zeigt ein Beispiel hierfiir.

HA: Home Agent MS
1.FA:erster Foreign Agent
FFA: Fast-Forwarding Agent TGM

LFA: lokaler Foreign Agent - -
LFA FFA
Tunnel —— Tunnel

TG: Transport Gateway
MS: Mobiles System
—
"
Tunnel
Daten an MS

Tunnel

TG

Abbildung 6.12: Wechsel des ersten Foreign Agents mit einem Transport Gateway

Der lokale Foreign Agent darf in diesem Fall nicht einfach einen MobileIP Subnetz-
wechsel durch eine direkte Registrierung beim Home Agent initiieren, weil sich dann das
Transport Gateway nicht mehr auf der Strecke vom Home Agent zum mobilen System
befande. Als erstes muf} der lokale Foreign Agent dem ersten Foreign Agent eine Nachricht
senden, dafl er eine direkte Registrierung mit dem Home Agent vornehmen will. Damit
wird die Migration des Transport Gateways vom ersten Foreign Agent zum neuen angesto-
Ben. Ist der Wechsel vollzogen, erfolgt das normale Vorgehen bei einer Registrierung, d. h.
der lokale Foreign Agent sendet die Registrierungsanforderung an den Home Agent. Dieser
sendet von nun an die Daten an den mobilen Teilnehmer nicht mehr an den ehemaligen
ersten Foreign Agent, sondern an den lokalen Foreign Agent, der damit neuer erster Foreign
Agent ist. Entlang der alten Forwardingkette sendet der Home Agent eine Mobile IP-Ende
Nachricht, um die belegten Ressourcen (Tunnel etc.) wieder freizugeben.

6.5.4 Fehlerbehebung beim indirekten Transportansatz

Der in Abschnitt 6.3 vorgestellte Mechanismus zum Behandeln von verlorengegangenen
Mobile IP bzw. Fast-Forwarding Protokoll Nachrichten benétigt bei der zusatzlichen Inte-
gration des indirekten Transportansatzes ebenfalls geringfiigige Anpassungen. Im genann-
ten Abschnitt wurde vorgeschlagen, beim Verlust einer Nachricht mit anschlieBendem Sub-
netzwechsel eine direkte Registrierung mit dem Home Agent vorzunehmen. Ein Transport
Gateway befdande sich dann aber nicht mehr auf der Strecke vom Home Agent zum mobilen
System. Deswegen sollte sich der lokale Foreign Agent als Modifikation des Verfahrens nicht
direkt beim Home Agent, sondern beim ersten Foreign Agent anmelden, sofern das mobile
System beim ersten Foreign Agent erfolgreich registriert war. Sollte allerdings bereits beim
Wechsel zum ersten Foreign Agent eine Nachricht verlorengegangen sein, so dafl das mobile
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System nicht mit Sicherheit weif}, ob es beim ersten Foreign Agent angemeldet war, bleibt
keine andere Vorgehensweise als eine direkte Registrierung beim Home Agent.

6.5.5 Fazit

Durch die Kombination des Fast-Forwarding Protokolls mit dem indirekten Transport-
ansatz ist es notwendig, das Transport Gateway auf dem ersten Foreign Agent in der
Forwardingkette zu plazieren. Desweiteren sollte sich der lokale Foreign Agent bei einer Be-
endigung einer Forwardingkette wegen einer mifllungenen Registrierung nicht beim Home
Agent, sondern beim ersten Foreign Agent anmelden, um eine Migration des Transport Ga-
teways zu verhindern. SchlieBllich mufl noch beachtet werden, dafl der mobile Teilnehmer
alle Daten iiber das System mit dem Transport Gateway versendet.

6.6 Sicherheitsbetrachtungen

Die Betrachtung von Sicherheitsaspekten umfafit zwei Bereiche: erstens inwiefern bereits
bestehende Sicherheitsvorkehrungen in MobileIP durch das Fast-Forwarding Protokoll be-
einflult werden und zweitens inwieweit neue Mechanismen fiir das Fast-Forwarding Proto-
koll notwendig sind.

6.6.1 Modifikation der Care-of Adresse

Registrierungsanforderungen zwischen dem Home Agent und dem mobilen System miissen
in Mobile IP authentifiziert werden, damit eine Umleitung von Daten, die fiir einen Mobil-
teilnehmer bestimmt sind, an unbefugte Dritte nicht moglich ist (siehe Abschnitt 2.4.4).
Die Modifikation der Care-of Adresse in einer Registrierungsanforderung durch den ersten
Foreign Agent (sieche Abschnitt 6.1.1) verursacht damit das Problem, daf8 die Authentifi-
zierung nach dieser Veranderung nicht mehr giltig ist.

Zwei Vorgehensweisen zur Losung sind hierbei denkbar, um den vorhandenen Authen-
tifizierungsmechanismus weiterhin benutzen zu koénnen:

1. Das mobile System tragt nicht die Adresse des lokalen, sondern die des ersten Foreign
Agents als Care-of Adresse in die Registrierungsanforderung ein.

2. Der erste Foreign Agent verandert nicht die Care-of Adresse in der Registrierungs-
anforderung, sondern héngt an das Ende des vom mobilen System authentifizierten
Teils der Registrierungsanforderung eine Mobile IP Erweiterung mit seiner IP-Adres-
se an. Auf diese Weise signalisiert er dem Home Agent, dal eine Forwardingkette
besteht, so dafl dieser den Tunnel zum ersten Foreign Agent beibehélt und auch die
Registrierungsantwort weiterhin an den ersten Foreign Agent schickt.

Die erste Variante hat gegeniiber der zweiten den Vorteil, dal fiir den Home Agent
das Fast-Forwarding Protokoll weiterhin transparent ist, er also nicht modifiziert werden
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muf. Allerdings ist erneut das mobile System in die Implementierung des Fast-Forwarding
Protokolls involviert, weil dieses sich die Adresse des ersten Foreign Agent merken muf.
Dies ist aber bereits im Rahmen der Fehlerbehebung (vgl. Abschnitt 6.5.4) in Verbindung

mit dem indirekten Transportansatz notig.

Aufwendiger wird das Ablehnen des Fast-Forwarding durch den alten Foreign Agent:
Sendet das mobile System die Adresse des ersten Foreign Agent als Care-of Adresse und
der alte Foreign Agent kann das Fast-Forwarding nicht bereitstellen, darf der neue Foreign
Agent die Registrierungsanforderung nicht direkt an den Home Agent senden: Dadurch dafl
die Care-of Adresse die Adresse vom ersten Foreign Agent ist, sthe der Home Agent keine
Notwendigkeit, eine direkte Verbindung zum neuen Foreign Agent aufzubauen. Fiir diesen
Fall muf} der neue Foreign Agent eine Nachricht an das mobile System senden, daf ein Fast-
Forwarding nicht mdglich ist, so dafl dieses eine neue, authentifizierte Registrierungsanfor-
derung mit der Adresse des neuen Foreign Agents als Care-of Adresse senden kann. Damit
1st das mobile System in noch gréflerem Umfang in die Signalisierung des Fast-Forwarding
Protokolls involviert.

Die zweite Variante hebt die Transparenz des Fast-Forwarding Protokolls fiir den Home
Agent auf, er mufl die Registrierungsanforderung zusatzlich auf Mobile IP Erweiterungen
untersuchen und entsprechend reagieren, wenn eine Erweiterung anzeigt, dal das Fast-For-
warding Protokoll vorliegt. Diese Erweiterung muf} allerdings nicht authentifiziert werden,
weil damit keine Verdnderung von Routen, sondern das Beibehalten einer Route bewirkt
wird. Somit kann ein Unbefugter durch das Anhéngen der Mobile IP Erweiterung mit seiner
IP-Adresse lediglich eine direkte Registrierung des mobilen Teilnehmers verhindern, aber
nicht unbefugt Daten fiir den mobilen Teilnehmer zu sich selbst umleiten.

Tabelle 6.2 bewertet beide Losungen im Uberblick:

Mobiles System andert die Care-of Adresse | Erster Foreign Agent hangt Mobile IP Er-
weiterung an

+ Fast-Forwarding Protokoll weiterhin | + Fast-Forwarding Protokoll transpa-
transparent fiir den Home Agent rent fiir das mobile System

— Modifikationen am mobilen System | + Ablehnung des Fast-Forwardings
notwendig durch den alten Foreign Agent wei-

— Komplexer Protokollablauf, wenn der terhin unkompliziert

alte Foreign Agent das Fast-Forwar- | — Home Agent in das Fast-Forwarding
ding ablehnt Protokoll involviert

Tabelle 6.2: Vergleich: Modifikation der Care-of Adresse
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6.6.2 Sicherheit fiir Fast-Forwarding Nachrichten

Es sind zwei neue Nachrichten fir das Fast-Forwarding Protokoll notwendig: Fast-Forwar-
ding Notify und Fast-Forwarding Acknowledge bzw. Negative Acknowledge.

1. Fast-Forwarding Notify

Hierbei handelt es sich um eine sicherheitskritische Nachricht, weil sie Ausloser fiir
den Aufbau einer neuen Route beim alten Foreign Agent ist. Abbildung 6.13 zeigt
einen moglichen Angriff von auflerhalb.

LFA: lokaler Foreign Agent
1.FA:erster Foreign Agent

FFA: Fast-Forwarding Agen| MS g .
HA: Home Agent 1.ffNotify o
MS: Mobiles System X /\/g
Fag
— — — ﬂe\
Sender HA —m FFA LFA 270
ten an Tunnel Tunnel . Tunnel - 3.ffAck

Abbildung 6.13: Versuch der Umleitung von Daten mit dem Fast-Forwarding Protokoll

Der Angreifer sendet dazu eine Fast-Forwarding Notify mit seiner IP-Adresse als
die des neuen Foreign Agents an den lokalen Foreign Agent, bei dem sich der mobile
Teilnehmer gerade befindet. Der lokale Foreign Agent geht davon aus, dafy der Mobil-
teilnehmer das Subnetz gewechselt haben muf, er6ffnet einen Tunnel zum Angreifer
und sendet eine Bestatigung an diesen. Fortan werden alle fiir den mobilen Teilneh-
mer bestimmten Daten an den Angreifer weitergeleitet, bis das mobile System die
nachste periodische Registrierungsanforderung an den lokalen Foreign Agent sendet.
Erst dann errichtet der lokale Foreign Agent wieder die lokale Unterstiitzung und
leitet die Daten nicht mehr in den Tunnel zum Angreifer.

Um dieses Problem zu umgehen, sollte eine Authentifizierung zwischen dem neu-
en und dem alten Foreign Agent stattfinden. Dazu kénnte das mobile System beim
Registrieren mit dem lokalen Foreign Agent Authentifizierungsinformationen austau-
schen, die es dann nach einem Subnetzwechsel auch dem neuen Foreign Agent zu-
kommen 1a8t. Eine genauere Betrachtung des Verfahren wird in dieser Arbeit nicht
unternommen. Da die Nachrichten des Fast-Forwarding Protokolls den in der Route
Optimization verwendeten Nachrichten dhneln, konnen die dortigen Betrachtungen
[JohPer97] auch fiir eine Sicherheitsbetrachtung der Nachrichten des Fast-Forwarding
Protokolls herangezogen werden.

2. Fast-Forwarding Acknowledge / Negative Acknowledge

Diese Nachrichten sind sicherheitsunkritisch, weil sie nur als Antwort des alten For-
eign Agents auf die bereits authentifizierte Fast-Forwarding Notify gesendet werden.
Empfangt ein Mobility Agent eine von beiden Nachrichten unerwartet, ignoriert er
sie.
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Die Mobile IP-Ende Nachricht Als weiteres mufl noch eine Betrachtung der Mo-
bileIP-Ende Nachricht mit der erweiterten Semantik stattfinden (vgl. Abschnitt 6.1.2),
weil sie nicht mehr nur vom Home Agent sondern auch beim Beenden des Fast-Forwar-
dings oder im Falle einer Schleifenauflésung (sieche Abschnitt 6.2) von einem Fast-Forwar-
ding Agent gesendet werden kann. Da die Mobile IP-Ende Nachricht in diesem Fall immer
vom Vorganger in der Forwardingkette kommt, kénnten beide beim Aufbau der Forwar-
dingkette Daten austauschen, um die Mobile IP-Ende Nachricht zu authentifizieren. Dieses
soll aber in dieser Arbeit nicht weiter behandelt werden.

Fazit der Sicherheitsbetrachtungen

Bei der Einfithrung des Fast-Forwarding Protokolls mufl man also beachten, dafl die Au-
thentifizierung der Registrierungsanforderung zwischen dem Home Agent und dem Mo-
bilteilnehmer eine Modifikation dieser Nachricht nicht ohne weiteres zuldfit. Desweiteren
bietet das Fast-Forwarding Moglichkeiten zur Umleitung von Daten an Unbefugte, welches
aber zusitzliche Authentifizierungsmechanismen verhindern kénnen.

6.7 Zusammenfassung

Das Fast-Forwarding Protokoll reduziert also die Unterbrechungszeit beim Subnetzwechsel
eines mobilen Teilnehmers und zusatzlich die Datenverluste, sofern ein Weitverkehrsszena-
rio vorliegt. Es miissen allerdings gesondert die Folgen der Verwendung eines unzuverlassi-
gen Signalisierungsprotokolls betrachtet werden, weil sich sonst die korrekte Funktion des
Fast-Forwarding Protokolls nicht gew&hrleisten 148t. Desweiteren kann man den indirekten
Transportansatz in das Fast-Forwarding Protokoll eingliedern, wobei aber insbesondere die
Plazierung des Transport Gateways Probleme bereitet. Die Betrachtungen zur Sicherheit
des Fast-Forwarding Protokolls ergeben, dafl ein Schutz gegen die Umleitung von Daten
an Unbefugte mit verniinftigem Aufwand moglich ist.



Kapitel 7

Implementierung und Messungen

Dieses Kapitel gibt einen detaillierten Einblick in die Implementierung der Konzepte aus
den Kapiteln 5 und 6. Diese ist abhéngig von der vorhandenen Testumgebung, die im
ersten Abschnitt beschrieben wird. Desweiteren belegen Messungen die Aussagen aus den
vorangegangenen Kapiteln.

7.1 Die Testumgebung

In diesem Abschnitt erfolgt eine Betrachtung der verwendeten Hard- und Software sowie
der daraus resultierenden Testszenarien.

Die Hardware Die mobile Ausriistung besteht aus einem Notebook mit einem WaveLAN
Netzwerkadapter, der als mobiles System fungiert, und zwei Basisstationen. Die maximale
Ubertragungsrate auf der drahtlosen Strecke betrigt 2 Mbps. Die Router zur Kopplung
der Basisstationen, die Mobility Agents sowie die fiir RSVP bendtigten Systeme sind PCs,
die iiber ein 100 Mbps Fast-Ethernet miteinander verbunden sind.

Die Software Alle genannten Systeme verfiigen iiber Linux als Betriebssystem. Die fiir
Linux vorhandenen Implementierungen von RSVP und MobileIP sind nicht ohne weiteres
lauffahig gewesen, so dafl dort Anpassungen vorgenommen werden mufiten. Die Linux-
Portierung von RSVP [Vir97] wurde dabei fiir den Transport von RSVP Nachrichten mittels
RawlP erweitert. Dafiir muf} im Linux-Kernel das sog. Router-Alert [Kat97] vorhanden sein,
was zur Zeit nur in den Entwicklerversionen des Linux-Kernels (Version 2.1.x) der Fall ist.

Die verwendete Mobile IP Implementierung [GupDix96] mufite deswegen von den sta-
bilen Linux-Kerneln auf die Entwicklerkernel portiert werden. Dabei hat sich in den Ent-
wicklerkerneln insbesondere die Verwendung von IPIP-Tunneln verdndert (siehe dazu Ab-
schnitt 7.2.1).

Testszenarien Mit der zur Verfiigung stehenden Hardware sind zwei Testszenarien mog-
lich. Abbildung 7.1 zeigt ein Szenario, in dem sich das mobile System sowohl im Heimat-
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subnetz als auch in einem fremden Subnetz aufhalten kann.

\ Heimatsubnetz 100 Mbit/s Fast Ethernet |
{ ‘ \
HA: Home Agent

; | | M 2 Mbit/s WaveLAN  [Ea’ Foreign Agent

fremdes Subnetz BS: Basisstation
BS1|Y Ms ¥ MS: Mobiles Systen

Abbildung 7.1: Testszenario mit Heimatsubnetz und einem fremden Subnetz

Das zweite Testszenario ist in Abbildung 7.2 dargestellt: Das mobile System kann sich
zwischen zwei fremden Subnetzen hin- und her bewegen. Dementsprechend gibt es auch

zwel Foreign Agents.

\ Heimatsubnetz 100 Mbit/s Fast Ethernet |
[ |

FAl FA2

| | | |
[ | [ |

‘ erstes fremdes Subnetz ‘ zweites fremdes Subnetz
BS1|Y BS2 Y

/\/ ] HA: Home Agent
2 Mbit/s WaveLAN  |Ea: Foreign Agent

Y BS: Basisstation
MS MS: Mobiles System

Abbildung 7.2: Testszenario mit zwei fremden Subnetzen

Als drittes Szenario ware noch der Betrieb beider Basisstationen in einem Subnetz
denkbar. Da aber dann bei einem Funkzellenwechsel kein Subnetzwechsel stattfindet und
damit Mobile IP nicht involviert ist, fand keine weitere Betrachtung dieses Szenarios statt.

7.1.1 Einschriankungen durch die Testumgebung
Fir die Implementierung der in den Kapiteln 5 und 6 entworfenen Konzepte ergaben sich
die folgenden Einschrankungen hinsichtlich der Reservierung von Ressourcen:

e Es konnte keine Reservierung von Bandbreite vorgenommen werden, da diese Funk-
tionalitdt fir Ethernet-Netze bzw. Ethernet-ahnliche Netze wie WaveLAN nicht zur
Verfiigung steht.
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e Unter Linux stand keine Ressourcenverwaltung und keine Verkehrskontrolle fiir RSVP
zur Verfiigung.

Die Betrachtung der Ressourcenreservierung mittels RSVP beschrankte sich also auf die
Signalisierung der RSVP-Nachrichten.
Auflerdem ergaben sich die folgenden Beschrankungen:

e Die Vor- und Nachteile der Plazierung der Mobility Agents im Subnetz (siche Ab-
schnitt 5.1.4) konnten fiir die fremden Subnetze nicht iberpriift werden. In beiden
gibt es jeweils nur ein System pro Subnetz, weswegen der Router und der Mobility
Agent auf einem System plaziert sein miissen.

o Es stand keine Implementierung des indirekten Transportansatzes zur Verfiigung.
Die dazu entworfenen Konzepte wurden in Teilen implementiert, konnten aber nicht
getestet werden.

o Die Messungen konnten keine RSVP-Tunnelsitzung beriicksichtigen, weil es fiir Linux
keine Implementierung eines IPIP-Tunnels gab, welcher Reservierungen mit RSVP
ermoglicht.

o Es konnten keine Messungen bei einer grofleren Belastung der Systeme durch viele
Reservierungen und viele mobile Teilnehmer gemacht werden, weil nur ein mobiles
System zur Verfiigung stand.

7.2 Die MobileIP Implementierung

In diesem Abschnitt soll eine Betrachtung von einigen Besonderheiten der Mobile IP Im-
plementierung stattfinden, auf die sich die folgenden Abschnitte beziehen.

7.2.1 Die Verwendung von IPIP-Tunneln in Linux 2.1.x

In den Entwicklerversionen des Linux-Kernels hat sich die Behandlung von IPIP-Tunneln
gegeniiber den stabilen Linux 2.0.x Kerneln deutlich verandert: In Linux 2.0.x mu$ fir jeden
Tunnel ein neues Modul geladen werden. In Linux 2.1.x erledigt ein einziger sog. ,, Tunnel-
Master“ diese Arbeit. Es steht auch eine gréflere Anzahl von Tunneln zur Verfiigung, was
insbesondere im Hinblick auf das Fast-Forwarding Protokoll von groler Bedeutung ist. Der
grundsatzliche Ablauf zur Errichtung eines Tunnels hat sich nur an einer Stelle gedndert:
Am Tunnelendpunkt mufl nicht mehr das Modul zum Auspacken der eingekapselten Tun-
neldaten geladen sein, diese Funktionalitiat ist im neuen Tunnel-Modul enthalten. Zusatz-
lich mufl aber ein Tunnel mit der IP-Adresse des Tunnelanfangs als Endpunkt eroffnet
sein (im folgenden das Tunnelgegenstiick genannt). Damit sind IPIP-Tunnel in Linux 2.1.x
immer bidirektional.



106 KAPITEL 7. IMPLEMENTIERUNG UND MESSUNGEN

7.2.2 Die lokale Unterstiitzung im fremden Subnetz

In der urspriinglichen Implementierung von MobileIP fiir Linux [GupDix96] bedeutet das
Errichten einer lokalen Unterstiitzung fiir einen Mobilteilnehmer im fremden Subnetz le-
diglich, dafl der Foreign Agent die IP-Adresse des mobilen Systems in seine Routingtabelle
mit einer lokalen Route eintragt.

Abschnitt 4.6 der Mobile IP Spezifikation fordert aber, dafl ein mobiler Teilnehmer im
fremden Subnetz keine ARP-Anfragen oder ARP-Antworten senden darf. Die urspriingliche
Implementierung von MobileIP konnte dies nicht beriicksichtigen, weil es in den Linux-
Kerneln der Version 2.0.x keine Moglichkeit gibt, auf einem mobilen System die ARP-
Funktionalitat abzuschalten, ohne die Netzwerkfunktionalitit des mobilen Systems ganz
zu unterbinden. In den fiir diese Arbeit verwendeten Entwicklerkerneln ist die Moglichkeit
aber vorhanden, diese ARP-Funktionalitat abzuschalten, so daf} die fiir diese Arbeit an der
Mobile IP-Implementierung vorgenommenen Anderungen davon Gebrauch machen kénnen.

Die Mobile IP Implementierung befindet sich vollstandig im Userspace, d. h. aulerhalb
des Kernels, was sich auch durch die im Rahmen dieser Arbeit vorgenommenen Erweite-
rungen nicht d&ndern sollte. Dadurch ergeben sich aber die folgenden Probleme.

Adreflauflésung auf dem mobilen System

Wenn das mobile System nach einem Subnetzwechsel eine Agent Advertisement vom For-
eign Agent erhilt, bewirkt das Ausschalten von ARP auf dem mobilen System, daf} die
MAC-Adresse des Foreign Agents nicht automatisch im ARP-Cache gespeichert wird. Ver-
sucht der Mobilteilnehmer eine Registrierungsanforderung an den Foreign Agent zu sen-
den, von dem die Agent Advertisement kam, kann er keine zuverldssige Auflésung der
IP-Zieladresse vornehmen, weil er keine ARP-Anfragen senden darf. Damit kann er die
Registrierungsanforderung nicht versenden.

Eine Loésung besteht aus der Erweiterung der Agent Advertisements um die MAC-Ad-
resse des sendenden Mobility Agents. Damit kann das mobile System manuell einen Eintrag
im ARP-Cache fiir eine spatere AdreBauflésung vornehmen. Diese sog. MAC-Adressen Er-
weitterung wurde in das bestehende Konzept der Mobile IP Erweiterungen eingebettet, ihr
Format ist in Abschnitt B.2.1 dargestellt.

Damit andert sich der Ablauf einer Registrierung auf dem mobilen System wie folgt:

1. Es erhalt vom Foreign Agent eine Agent Advertisement mit dessen MAC-Adresse.
2. Fir diesen Foreign Agent richtet es einen permanenten Eintrag im ARP-Cache ein.

3. SchlieBlich sendet es die Registrierungsanforderung an den Foreign Agent, wobei der
permanente Eintrag im ARP-Cache eine Adreauflésung ermdoglicht.
Adreflauflésung auf dem Foreign Agent

Auf dem Foreign Agent existiert ein dhnliches Problem: Bekommt dieser die Registrierungs-
anforderung vom mobilen System, kann er nicht den Paketkopf fiir die Sicherungsschicht
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lesen, um die MAC-Adresse des mobilen Systems zu erhalten. Dies ist nicht méglich, weil
die Implementierung von Mobile IP nicht im Linux-Kernel liegt. Der Foreign Agent bendtigt
diese MAC-Adresse aber, wenn er die Registrierungsantwort an den Mobilteilnehmer wei-
terleiten soll. Vom mobilen Teilnehmer bekommt er die MAC-Adresse ebenfalls nicht, weil
dieser nicht auf ARP-Anfragen reagiert. Grundsatzlich sollte der Foreign Agent die Zuord-
nung IP-Adresse zur MAC-Adresse des mobilen Systems in seinem ARP-Cache speichern,
wenn er die Registrierungsanforderung von diesem erhélt. Es hat sich aber herausgestellt,
daf} die Abfrage dieses Eintrages nicht immer zuverlassig funktioniert. In dem Fall kann
auch der Foreign Agent die Registrierungsantwort nicht ausliefern.

Als Losung bietet sich hier an, die MAC-Adresse des mobilen Systems bei der Konfigu-
ration des Foreign Agents mit anzugeben. In der vorliegenden Mobile IP Implementierung
wird jeder Foreign Agent bereits mit der IP-Adresse aller zugelassenen mobilen Syste-
me konfiguriert, um eine Authentifikation zwischen Foreign Agent und Home Agent zu
ermoglichen. Daher besteht eine einfache Losung des Problems darin, bei der Konfigurati-
on zusatzlich noch die MAC-Adresse des mobilen Systems hinzuzufiigen.

Damit unternimmt der Foreign Agent die folgenden Schritte zur Errichtung der lokalen
Unterstiitzung:

1. Der Foreign Agent richtet fiir das mobile System einen permanenten Eintrag im
ARP-Cache ein.

2. Er fiigt einen lokalen Eintrag mit der IP-Adresse des mobilen Systems in seine Rou-
tingtabelle ein.

3. Schliefllich errichtet er das Tunnelgegenstiick zum Home Agent.

7.3 Modifikationen an Mobile IP

Dieser Abschnitt zeigt Implementierungsdetails der in Abschnitt 5.1 entwickelten Konzepte,
die unter Beriicksichtigung der vorhandenen Testumgebung implementiert werden konnten.

7.3.1 Schnelles Agent Discovery Verfahren

Die Implementierung des schnellen Agent Discovery Verfahrens betrifft nur das mobile Sy-
stem, weil das Verarbeiten von Agent Solicitations auf den Mobility Agents bereits vorhan-
den ist. Sie ist abhadngig von der verwendeten Sicherungsschicht. Die folgenden Ausfiithrun-
gen beziehen sich also im speziellen auf die WaveLAN Technologie. Deswegen sind zunéchst
einige Erlauterung hinsichtlich der WaveLAN Implementierung der Sicherungsschicht nétig.

Die WaveLAN Implementierung der Sicherungsschicht

Das WaveLAN-System, bestehend aus dem Netzwerkadapter und der dazugehédrigen Trei-
bersoftware, kennt zwei Zustande:
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1. Es empfangt die Daten von genau einer Basisstation (sog. Single-Modus).

2. Es empfangt Daten von allen Basisstationen, die in seinem Empfangsbereich liegen

(sog. Multi-Modus)

Der Single-Modus ist der Normalfall, eine Basisstation sendet ein geniigend starkes Signal,
so dafl eine Kommunikation zwischen Basisstation und mobilem System moglich ist. Bewegt
sich ein Mobilteilnehmer aus dem Versorgungsbereich einer Basisstation heraus, erkennt
das WaveLAN-System zunéchst nur, dafl das Signal der alten Basisstation schwacher wird.
Um die Signalstdrke einer neuen Basisstation messen zu koénnen, muf} es in den Multi-
Modus wechseln und die Signalstarken der zu empfangenden Basisstationen vergleichen.
Ist eine andere Basisstation besser zu empfangen, wechselt es zur dieser und geht wieder
in den Single-Modus iiber. Andernfalls bleibt es bei der alten Basisstation.

Schnittstelle zur Netzwerkschicht An die Netzwerkschicht sendet das WaveLAN-
System jeweils ein Signal, wenn es zwischen den beiden Modi hin- und her wechselt. Die
Netzwerkschicht kann dann eine Anfrage starten, aus welchem Grund das Signal gesendet
wurde. Drei Antworten sind moglich:

1. Das WaveLAN-System ist in den Multi-Modus iibergegangen, um die Signalstirken
aller Basisstationen zu testen (MULTI_AP).

2. Es ist vom Multi-Modus in den Single-Modus iibergegangen, ohne die Basisstation
zu wechseln (OLD_AP).

3. Es hat die Basisstation gewechselt, nachdem die Uberpriifung im Multi-Modus eine
andere Basisstation mit groflerer Signalstarke ergeben hat (NEW_AP).
Schnelles Agent Discovery fiir WaveLAN

Abbildung 7.3 zeigt den Zustandsautomat des mobilen Systems beim schnellen Agent Dis-
covery, wenn das WaveLAN-System Signale an Mobile IP sendet:

MULTI_AP

MULTI_AP

Confirmed |- OLD_AP

NEW_AP
Wechsel

beendet bzw.
kein Wechsel

Pending

Abbildung 7.3: Zustandsautomat fiir das schnelle Agent Discovery Verfahren
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Der grundsatzliche Ablauf ist wie folgt: Zunéchst befindet sich das mobile System im
»Confirmed“-Zustand, d. h. das WaveLAN-System empfangt auf der Sicherungsschicht Da-
ten von genau einer Basisstation. Auf der Netzwerkschicht ist das mobile System bei einem
Mobility Agent registriert. Geht das WaveLAN-System in den Multi-Modus tiber, sendet
es ein Signal an MobileIP. Dieses wechselt in dem hier dargestellten Zustandsdiagramm
zum ,Pending“-Zustand. Hat das WaveLAN-System die Priiffung der Signalstirken been-
det, kann es zwei verschiedene Signale an MobileIP senden: Im ersten Fall ist es bei der
alten Basisstation geblieben (OLD_AP), damit kann Mobile IP ohne weitere Aktionen wie-
der in den ,,Confirmed“-Zustand zuriickkehren. Im zweiten Fall (NEW_AP) ist es zu einer
anderen Basisstation gewechselt. Dann mufl MobileIP priifen, ob auch ein Subnetzwech-
sel vorliegt und geht in den Zustand ,Changeagent® iiber. Dabei sendet Mobile IP, wie in
Abschnitt 5.1.2 dargestellt, Agent Solicitations aus. Anhand der als Antwort gesendeten
Agent Advertisements kann das mobile System entscheiden, ob ein Subnetzwechsel vorliegt
und im positiven Fall eine Registrierungsanforderung abschicken. Auf jeden Fall kehrt es
nach Beendigung dieser Priifung in den ,, Confirmed“-Zustand zuriick.

Es gibt zwei initiale Zustdnde: Beim Starten von MobileIP auf dem mobilen System
priift dieses zunéchst, ob das WaveLAN-System bei einer Basisstation angemeldet ist. Wenn
ja, wird die Vorgehensweise wie bei einem Subnetzwechsel angestoflen, d.h. das mobile
System sendet eine Agent Solicitation aus. Der initiale Zustand ist also der ,Change-
agent“-Zustand. Befindet sich das WaveLAN-System dagegen im Multi-Modus, empfangt
das mobile System Daten von mehreren Basisstationen, also unter Umsténden auch Agent
Advertisements aus mehreren Subnetzen. Dann geht MobileIP auf dem mobilen System
initial in den ,Pending“-Zustand iber und wartet mit der Registrierung, bis das Wave-
LAN-System wieder in den Single-Modus wechselt und ein Signal schickt.

Die folgenden Bemerkungen sollen die Gestaltung des Automaten motivieren:

e Der ,Pending“-Zustand mufite wegen des Multi-Modus des WaveLAN-Systems ein-
gefiihrt werden. Schaltet dieses in jenen Zustand, hért Mobile IP unter Umsténden
Agent Advertisements von mehreren Subnetzen. Dies tritt auf, wenn sich der mobile
Teilnehmer gerade an der Grenze zwischen zwei oder mehreren Subnetzen befindet
und das WaveLAN-System Signale von mehreren Basisstationen empfangen kann.
Wiirde MobileIP alle Agent Advertisements aus den verschiedenen Subnetzen aus-
werten, konnte es nur schwer iiber einen Subnetzwechsel entscheiden. Um diese Kom-
plexitdt vom mobilen System fernzuhalten, ignoriert es alle Agent Advertisements,
wenn es sich im ,Pending®“-Zustand befindet.

o Der Zustand ,Changeagent® ist eigentlich die Ausgabefunktion fir den Zustands-
ibergang von ,Pending“ nach ,Confirmed“. Aus dem folgenden Grund ist er ein
separater Zustand: Signale werden in Linux asynchron verarbeitet, d. h. sie kénnen
den sequentiellen Programmablauf an jeder beliebigen Stelle unterbrechen. Da aber
die Routine zum Wechseln des Subnetzes relativ viel Zeit beanspruchen kann, kénn-
te die Situation entstehen, dal das WaveLAN-System eine erneute Priifung der Si-
gnalstarke veranlat und ein weiteres Signal an MobileIP sendet. Dann miifite die
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Implementierung die Situation beachten, dafl eine Signalverarbeitungsroutine sich
selbst unterbrechen koénnte.

Als Losung nimmt die Signalverarbeitungsroutine selbst nur den Zustandsiibergang
vom ,,Pending® in den ,,Changeagent“-Zustand vor. Der eigentliche Mechanismus fiir
die Priifung, ob ein Subnetzwechsel vorliegt, und eine eventuelle Ausfithrung des Sub-
netzwechsels befindet sich in der Hauptprogrammschleife und damit im sequentiellen
Programmfluf.

e Normalerweise entscheidet die Sicherungsschicht iber den Wechsel von einer Basissta-
tion zu einer anderen anhand der Signalstarken. Fir Testzwecke ist es aber moglich,
dafl der Benutzer auf dem mobilen System die Basisstation wechselt. Dafiir ist der
direkte Zustandsiibergang vom ,,Confirmed“-Zustand nach ,,Changeagent® nétig.

7.3.2 Die Notify-Nachricht: ein neuer Nachrichtentyp

Fir die Implementierung der in den vorangehenden Kapiteln beschriebenen Konzepte
benotigt man in Mobile IP einige neue Nachrichten. Da diese alle dhnlich aufgebaut sind,
wurde nur ein allgemeiner Typ hinzugefiigt: die Notify-Nachricht. Thr Format ist in Ab-
schnitt B.2.2 dargestellt.

7.3.3 Die lokale Unterstiitzung im Heimatsubnetz

Wie in Abschnitt 5.2.1 begriindet, mu8 fiir die Integration des indirekten Transportansatzes
in Mobile IP samtlicher Datenverkehr zum mobilen Teilnehmer den Home Agent passieren,
damit auf dem Home Agent das Transport Gateway realisiert werden kann. Der grundséatz-
liche Ablauf der lokalen Unterstiitzung im Heimatsubnetz ist dhnlich der in Abschnitt 7.2.2
beschrieben lokalen Unterstiitzung in einem fremden Subnetz.

Zunachst ist auf dem Home Agent ein Proxy-ARP Eintrag fiir das mobile System nétig,
wenn das mobile System sich im Heimatsubnetz befindet. Damit auf eine ARP-Anfrage
nicht der Home Agent und das mobile System antworten, darf dieses ebenfalls keine ARP-
Antworten senden. Ebenso mufl der Home Agent einen permanenten Eintrag im ARP-Cache
fiir das mobile System errichten und das mobile System einen fiir den Home Agent, damit
beide Daten zueinander senden koénnen. Um diese permanenten Eintrdge vornehmen zu
kénnen, sendet der Home Agent wie alle Foreign Agents ebenfalls seine MAC-Adresse in
der Agent Advertisement. Die MAC-Adresse des mobilen Systems erhélt er ebenso wie ein
Foreign Agent mittels der Konfiguration.

Problem: ProxyARP im Heimatsubnetz

Bei der Nutzung von Proxy-ARP im Heimatsubnetz trat allerdings ein grundsatzliches
Problem auf: Der Home Agent antwortet nicht auf eine ARP-Anfrage mit der IP-Adres-
se des mobilen Systems, obwohl er einen Proxy-ARP Eintrag fiir diese Adresse besitzt.
Bevor der Linux-Kernel auf eine solche ARP-Anfrage antwortet, prift er, wie er selbst das
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betroffene System erreichen kann. Ist es iiber dasselbe Interface zu erreichen, von dem die
ARP-Anfrage gekommen ist, geht er davon aus, dafl das System selbst auf die ARP-Anfrage
antworten kann und sendet deswegen keine ARP-Antwort.

Um den Kernel nicht zu &ndern, bendtigt man ein zusatzliches Kernelmodul: das Mo-
bile IP-Dummy Modul oder kurz MIPdum Modul. Ahnlich dem in Linux vorhandenen Dum-
my Modul [Hol94]| stellt es ein virtuelles Netzwerkinterface zur Verfiigung. Seine einzige
Funktion ist, alle empfangenen Pakete auf ein anderes reales Interface unverandert weiter-
zuleiten.

Mit diesem Modul ist es moglich, die oben genannte Priifung durch den Kernel zu um-
gehen, indem man auf dem Home Agent eine Route zum mobilen System iiber das MIPdum
Interface errichtet: Fiir den Kernel ist das mobile System nicht mehr auf demselben Inter-
face zu erreichen, von dem eine ARP-Anfrage kam. Dies ist immer giiltig, weil das MIPdum
Interface niemals Daten empfangt, sondern nur sendet.

Mittels dieses MIPdum Moduls ist es also moglich, dal der Home Agent ARP-Anfragen
fiir die MAC-Adresse des mobilen Systems beantwortet.

Die Errichtung der lokalen Unterstiitzung auf dem Home Agent besteht somit aus den
folgenden Schritten:

1. Der Home Agent richtet einen Proxy-ARP Eintrag fiir das mobile System ein.

2. Er sendet eine Gratuitous-ARP Nachricht an alle lokalen Systeme, damit diese ihren
Eintrag fiir das mobile System im ARP-Cache als ungiiltig markieren.

3. Fiir das mobile System errichtet er einen permanenten Eintrag im ARP-Cache.
4. Schlielich tragt er eine Route zum mobilen System iiber das MIPdum Interface ein.

Bei einem Subnetzwechsel von einem fremden Subnetz ins Heimatsubnetz fallen die
Schritte eins und zwei weg, da der Proxy-ARP Eintrag bereits besteht.

7.3.4 Friihe lokale Unterstiitzung

Wie auf Seite 73 dargelegt, konnen RSVP-Nachrichten Mobile IP Nachrichten iiberholen.
Deswegen ist es giinstiger, die lokale Unterstiitzung fiir einen mobilen Teilnehmer auf einem
Foreign Agent schon zu errichten, wenn der Foreign Agent die Registrierungsanforderung
vom Mobilteilnehmer erhalten hat. Die konkrete Vorgehensweise ist dieselbe wie in Ab-
schnitt 7.2.2. Es wird also eine lokale Route angelegt, ein permanenter Eintrag in den
ARP-Cache eingetragen sowie das Tunnelgegenstiick eréffnet.

Sollte allerdings der Home Agent einen Registrierungswunsch ablehnen, miissen diese
drei Mafinahmen wieder riickgangig gemacht werden, um nicht unnétig Ressourcen zu
belegen. Geringfiigige Anderungen gibt es deswegen im Zustandsautomaten fiir den For-
eign Agent (siche Abbildung 7.4). In diesem ist auch bereits die explizite Beendigung der
lokalen Unterstiitzung durch die Mobile IP-Ende Nachricht dargestellt.
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Abbildung 7.4: Zustandsautomat des Foreign Agents bei frither lokaler Unterstiitzung

Da alle Ressourcen bereits friith belegt werden, mufl der Foreign Agent auch die dazu-
gehorigen Registrierungstimer frith in Gang setzen. Das bedeutet aber, dal Timeouts auch
im Zustand ,Pending“ auftreten kénnen.

7.3.5 Explizites Beenden der lokalen Unterstiitzung

Um dem alten Foreign Agent den Subnetzwechsel eines mobilen Teilnehmers mitzuteilen,
sendet der Home Agent eine Mobile IP-Ende Nachricht an den alten Foreign Agent (siehe
Abschnitt 5.1.3). Diese wird als eine Notify-Nachricht implementiert und tragt im wesent-
lichen nur die IP-Adresse des mobilen Systems, fiir das die lokale Unterstiitzung beendet
werden soll.

Bei der Verarbeitung mufl der alte Foreign Agent iiberpriifen, ob er iiberhaupt das
mobile System, dessen Adresse in der Mobile IP-Ende Nachricht versendet wurde, lokal
unterstiitzt. Falls ja, beendet er die lokale Unterstiitzung, indem er das Gegenstiick zum
IPIP-Tunnel, die lokale Route aus der Routingtabelle und den permanenten Eintrag im
ARP-Cache 16scht.

7.4 Anderungen an RSVP

Dieser Abschnitt betrachtet die Erweiterungen, die zur RSVP Implementierung hinzugefiigt
wurden. Diese Erweiterungen beziehen sich auf die sog. RAPI (RSVP Application Program-
ming Interface), der Schnittstelle zwischen RSVP und einer beliebigen Anwendung.
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7.4.1 Signalisierung einer Routeninderung

Wie in Abschnitt 5.4.2 dargestellt, mufl MobileIP dem RSVP-Dadmon ein Signal senden,
wenn ein Subnetzwechsel stattgefunden hat, damit die Ressourcen auf der neuen Strecke
schnell reserviert werden konnen.

Die dazu benétigte Schnittstelle zwischen dem Routingprotokoll und RSVP wird be-
reits in der RSVP-Spezifikation erwdhnt [BraZha97, S.62]. Sie kommt z.B. im Falle einer
Anderung der Route vom Sender zum Empfinger beim Local Repair Mechanismus zum
Einsatz. Die in der RSVP -Implementierung vorhandene Schnittstelle (der sog. RSRR: Rou-
ting Support for Resource Reservations) war aber unter dem Betriebssystem Linux nicht
nutzbar.

Als temporire Losung wurde deswegen die RAPI [BraZha97, S. 55ff] um einen weiteren
Befehl erweitert:

IMMEDIATE_PATH_REFRESH (DestAddress)

Auf dem Home Agent laufen nach einem Subnetzwechsel also die folgenden Schritte ab:
Um das Signal an den RSVP-Dadmon zu senden, eréffnet MobileIP eine Verbindung zum
RSVP-Damon und sendet den neuen RAPI-Befehl mit der IP-Adresse des mobilen Systems
(DestAddress) an diesen. Der RSVP-Damon durchsucht die Liste seiner RSVP-Sitzungen
und sendet fiir alle Sitzungen, die die iibergebene IP-Adresse des mobilen Systems als
RSVP-Zieladresse haben, eine neue Path-Nachricht.

Wenn allerdings die RSRR-Schnittstelle fiir Linux zur Verfiigung steht, sollte die hier
genannte Signalisierung auf diese Schnittstelle umgestellt werden.

7.4.2 Explizites Loschen einer Reservierung

GemafB Abschnitt 5.4.3 sollen nicht mehr benétigte Reservierungen auf der Route vom
Home Agent zum alten Foreign Agent freigegeben werden, indem Mobile IP bei einem Sub-
netzwechsel ein Signal an RSVP sendet. Bei der Implementierung dieses Konzeptes traten
dieselben Probleme auf wie bei der Signalisierung einer Routendnderung im vorangegan-
genen Abschnitt. Deswegen wurde die RAPI um einen weiteren Befehl erweitert:

IMMEDIATE_PATH_TEAR (RSVP-DestAddress, IP-DestAddress)

Die erste iibergebene Adresse stellt die Unicast-Zieladresse der RSVP-Sitzung dar, d. h. die
des mobilen Empfangers. Die zweite Adresse ist die IP-Adresse des alten Foreign Agents.

Auf diesen Befehl hin sendet der RSVP-Damon auf dem Home Agent eine PathTear-
Nachricht an den alten Foreign Agent. Der zweite Parameter wird aus dem folgenden Grund
benotigt:

Die PathTear-Nachricht darf nicht per IP-Standardrouting zum mobilen System ver-
sendet werden, weil sie dann den Weg zum mobilen System iiber den neuen Foreign Agent
nehmen wirde. Mithilfe des zweiten Parameters kann der RSVP-Damon auf dem Home
Agent die PathTear-Nachricht mittels IP-Standardrouting direkt zum alten Foreign Agent
senden.
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Da diese Nachricht aber nicht durch den Tunnel zum Foreign Agent gelangt, miifite
bei einer Beriicksichtigung einer RSVP-Tunnelsitzung zusétzlich auch noch eine PathTear-
Nachricht zum Freigeben der durch den Tunnel reservierten Ressourcen versendet werden.

7.5 Das Fast-Forwarding Protokoll

Dieser Abschnitt beschreibt die Implementierung der im Kapitel 6 beschriebenen Konzepte
des Fast-Forwarding Protokolls. Diese Beschreibung enthalt implizit auch die Implemen-
tierung der frithen lokalen Unterstiitzung (vgl. Abschnitt 7.3.4).

Zunichst findet eine Betrachtung der notwendigen Anderungen auf dem mobilen Sy-
stem statt, gefolgt von der eigentlichen Implementierung des Fast-Forwarding Protokolls
auf dem Foreign Agent. Die in Abschnitt 6.6 betrachteten Mafinahmen zur Sicherheit wur-
den nicht implementiert.

7.5.1 Anderungen auf dem Mobilen System

Fir das Fast-Forwarding Protokoll sollten moglichst keine Modifikationen am mobilen Sy-
stem vorgenommen werden, damit das Fast-Forwarding Protokoll ohne Kenntnis des mo-
bilen Systems ablaufen kann. Dennoch waren zwei Anderungen nétig:

1. Das mobile System mufl beim Senden der Registrierungsanforderung die IP-Adresse
des alten Foreign Agents an den neuen Foreign Agent iibergeben.

2. Wegen der Unzuverlassigkeit der Mobile IP Nachrichten in Verbindung mit dem indi-
rekten Transportansatz ist es notig, dafl das mobile System bei einer nicht erfolgreich
abgeschlossenen Registrierung dem neuen Foreign Agent die IP-Adresse des ersten

Foreign Agent iibergibt (sieche Abschnitt 6.5.4).

Ubergabe der IP-Adressen

Das mobile System iibergibt die IP-Adresse des alten bzw. des ersten Foreign Agents mit-
hilfe einer MobileIP Erweiterung, der sog. alten Foreign Agent-Erweiterung, die an das
Ende einer Registrierungsanforderung angehangt wird. Thr Format ist im Abschnitt B.2.4
im Anhang dargestellt.

7.5.2 Anderungen am Foreign Agent

Die Implementierung des Fast-Forwarding Protokolls erfordert in der Hauptsache Ande-
rungen am Foreign Agent, die dieser Abschnitt darstellt.
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Nachrichten des Fast-Forwarding Protokolls

Das Fast-Forwarding Protokoll benétigt drei Nachrichten: Fast-Forwarding Notify, Fast-
Forwarding Acknowledge und Fast-Forwarding Negative Acknowledge. Diese werden in
das Konzept der Notify-Nachricht eingegliedert.

Alle drei Nachrichten enthalten die IP-Adresse des mobilen Systems, damit der Emp-
fanger weifl, welcher Mobilteilnehmer vom Fast-Forwarding Protokoll betroffen ist.

Wegen der veranderten Semantik der Mobile IP-Ende Nachricht beim Fast-Forwarding
Protokoll (siehe Abschnitt 6.1.2), gibt eine weitere IP-Adresse in der Notify-Nachricht den
Urheber der Mobile IP-Ende Nachricht an. Dazu gibt es zwei Varianten: Der Home Agent
oder ein Fast-Forwarding Agent sendet die Mobile IP-Ende Nachricht.

1. Sollte eine Forwardingkette aufgelost werden (vgl. Abbildung 6.4), meldet sich der lo-
kale Foreign Agent direkt beim Home Agent (bzw. beim ersten Foreign Agent) an, der
dann eine Mobile IP-Ende Nachricht hop-by-hop entlang der Forwardingkette sendet.
Diese gelangt dann auch zum lokalen Foreign Agent, der die lokale Unterstiitzung fiir
den mobilen Teilnehmer aber nicht beenden soll. Deswegen wird in diesem Fall in der
zweiten IP-Adresse der Notify-Nachricht die des lokalen Foreign Agents eingetragen,
dem eigentlichen Verursacher der Auflésung der Forwardingkette. Dieser kann somit
die Mobile IP-Ende Nachricht ignorieren.

2. Im Zuge einer Schleifenauflésung sendet der neue Foreign Agent eine Mobile IP-Ende
Nachricht an seinen ehemaligen Nachfolger in der Forwardingkette. Falls diese Nach-
richt wegen ungiinstiger Umsténde, z. B. einer Routingschleife, zum neuen Foreign
Agent zuriickkommen sollte, kann der neue Foreign Agent anhand der zweiten IP-Ad-
resse erkennen, daf} diese von ithm ausgegangen ist. Damit wird er sie nicht weiterleiten
und auch nicht die lokale Unterstiitzung fiir das mobile System beenden.

Zustandsautomat

Fiir den Zustandsautomat eines Foreign Agents (siehe Abschnitt 2.5.2) ergeben sich durch
das Fast-Forwarding Protokoll drei weitere Eingabeereignisse:

1. fiNotify: Der Foreign Agent hat eine Fast-Forwarding Notify erhalten und soll in
Zukunft das mobile System als Fast-Forwarding Agent unterstiitzen.

2. ffAck: Der mit der Fast-Forwarding Notify angesprochene Foreign Agent unterstiitzt
das Fast-Forwarding Protokoll und hat eine Fast-Forwarding Acknowledge an den
Foreign Agent zuriickgeschickt.

3. fiNack: Der so angesprochene Foreign Agent unterstiitzt das Fast-Forwarding Pro-
tokoll nicht und hat die Fast-Forwarding Notify mit einer Fast-Forwarding Negative
Acknowledge beantwortet.

Zusatzlich kann ein Foreign Agent zwei weitere Zustdnde einnehmen:
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1. PendingNotify: Der lokale Foreign Agent hat dem alten Foreign Agent eine Fast-For-

warding Notify geschickt und wartet auf die Antwort.

Fastforward: Der Foreign Agent hat vom néchsten Foreign Agent in der Forwarding-
kette eine Fast-Forwarding Notify bekommen, diese bestatigt und sendet nun Daten
an den Mobilteilnehmer entlang der Forwardingkette. Der Zustand kennzeichnet also,
dafl der Foreign Agent als Fast-Forwarding Agent arbeitet.

Damit ergibt sich der in der Abbildung 7.5 erweiterte Zustandsautomat, wobei das

Versenden einer Mobile IP-Ende Nachricht (siehe Abschnitt 7.3.5) und die frithe lokale
Unterstiitzung (sieche Abschnitt 7.3.4) bereits eingearbeitet sind.

Reg (ok),
Reg (n.ok)

forward

Timeout
MobilelP-Ende
Timeout, MobilelP-Ende

Reg(ok)

Abbildung 7.5: Zustandsautomat des Foreign Agents beim Fast-Forwarding Protokoll

Die folgenden Abschnitte beschreiben das Vorgehen des Foreign Agents in den beiden

neuen Zustanden.

PendingNotify Ein lokaler Foreign Agent wechselt in den ,Pending Notify“-Zustand,
wenn er vom mobilen System eine Registrierungsanforderung mit angehéangter IP-Adresse
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des alten Foreign Agents bekommt. Dem alten Foreign Agent sendet er eine Fast-For-
warding Notify und wartet in diesem Zustand auf eine Antwort. Sendet der alte Foreign
Agent eine Fast-Forwarding Acknowledge, geht der lokale Foreign Agent in den ,,Pending“-
Zustand iiber. Daraufhin sendet er die Registrierungsanforderung iiber die Forwardingkette
zum Home Agent und wartet auf die Registrierungsantwort. Sollte der alte Foreign Agent
eine Fast-Forwarding Negative Acknowledge senden, wechselt der lokale Foreign Agent auch
in den Zustand ,Pending®, sendet die Registrierungsanforderung aber direkt zum Home
Agent bzw. zum ersten Foreign Agent (vgl. Abschnitt 6.5).

Geht die Fast-Forwarding Notify verloren, erhalt der lokale Foreign Agent nach ei-
ner gewissen Zeit eine erneute Registrierungsanforderung vom mobilen System. Dadurch
verandert sich aber sein Zustand nicht, er wartet dann weiterhin auf eine Antwort.

Fastforward Ein lokaler Foreign Agent wechselt in den ,Fastforward“-Zustand, wenn er
von einem anderen Foreign Agent eine Fast-Forwarding Notify erhélt und mit einer Fast-
Forwarding Acknowledge bestatigt. Das mobile System hat also das Subnetz gewechselt
und wiinscht die Anwendung des Fast-Forwarding Protokolls. Damit wird dieser Foreign
Agent zum Fast-Forwarding Agent fiir das mobile System: Er leitet alle Registrierungsan-
forderungen zu seinem Vorgéanger in der Forwardingkette und alle Registrierungsantworten
zu seinem Nachfolger.

Der Fast-Forwarding Agent verlafit diesen Zustand, wenn er direkt vom mobilen Sy-
stem eine Registrierungsanforderung bekommt. In diesem Fall geht er in den ,Pending
Rereg“-Zustand iiber (Schleifenauflésung), weil das mobile System bereits einmal bei ihm
erfolgreich registriert war. Bei einem Timeout oder beim Erhalt einer Mobile IP-Ende Nach-
richt wechselt der Fast-Forwarding Agent direkt in den ,Init“-Zustand.

7.6 Nicht implementierte Konzepte
Die folgenden Konzepte fanden bei der Implementierung keine Beriicksichtigung:
¢ Route Optimization.
o Ausfall eines Mobility Agents beim schnellen Agent Discovery Verfahren.
o Authentifizierung einer Mobile IP-Ende Nachricht.
o Periodische Deregistrierungsanforderung im Falle einer frithen lokalen Unterstiitzung.
o Delayed Migration beim Subnetzwechsel.

e Subnetzwechsel in RSVP mit Ablehnung einer Reservierung wegen nicht vorhandener
Ressourcen.

e RSVP-Damonen auf Basisstationen.

e Tunneln von Multicast-Daten durch den Home Agent an das mobile System.
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Signalisierung einer IPIP-Tunnel-Reservierung durch RSVP.
Reduktion des Protokolloverheads bei der Kombination von MobileIP und RSVP.

Tunneln der Nachrichten von einem mobilen Teilnehmer zum ersten Foreign Agent
mit dem Transport Gateway.

Authentifizierung der Nachrichten des Fast-Forwarding Protokolls.

7.7 Messungen

Dieser Abschnitt soll die in den vorangegangenen Kapiteln getroffenen Aussagen durch

MefBwerte verifizieren.

7.7.1 Das schnelle Agent Discovery Verfahren

Hinsichtlich des schnellen Agent Discovery Verfahrens wurde iiberpriift, wie schnell ein
mobiles System mit diesem Verfahren die gewiinschten Informationen erhélt. Dabei ist
zu beachten, dal sowohl Agent Solicitations als auch Agent Advertisements mittels UDP
versendet werden und damit verloren gehen kénnen. Drei verschiedene Messungen haben

die folgenden Ergebnisse geliefert:

1.

Bei einer unbelasteten Netzverbindung vom mobilen System zum Mobility Agent
dauert es 5ms in beiden Testszenarien (vgl. Abschnitt 7.1) vom Aussenden der Agent
Solicitation bis zum Eintreffen der Agent Advertisement auf dem mobilen System.
Hierbei treten keine Verluste von Nachrichten auf.

. Im Falle einer Belastung der drahtgebundenen Strecke vom Mobility Agent zur Basis-

station ergibt sich eine Verzogerung von bis zu 90 ms. Dabei gehen im Durchschnitt
die ersten beiden ausgesendeten Agent Solicitations verloren.

. Bei einer Belastung der drahtlosen Strecke betragt die Verzogerung bis zu 500 ms,

weil viele Agent Solicitations bzw. Agent Advertisements verloren gehen. Das mo-
bile System wiederholt die Agent Solicitations mittels eines exponentiellen Backoft-
Timers, deswegen verursacht ein Verlust von etwa zehn aufeinanderfolgenden Agent
Solicitations die angegebene Verzogerung.

Die Belastung des Netzwerkes wurde mithilfe des Befehls ping -f -1 100000 erzeugt,
welcher den angegebenen Teil des Netzwerkes mit einer Datenrate von etwa 1.5 Mbps in
den ersten zehn Sekunden belastet.
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7.7.2 Erkennung einer Routeninderung in RSVP

Dieser Abschnitt gibt Mewerte iiber die Dauer der Reservierung einer neuen Strecke nach
einem Subnetzwechsel. Dabei werden die Werte, wenn nur das Ablaufen der Soft-State
Timer eine Reservierung der neuen Strecke bewirkt, mit denen verglichen, wenn Mobile IP
ein Signal iiber einen Subnetzwechsel gibt.

Die verwendete RSVP-Implementierung

Die verwendete RSVP-Implementierung verfiigt iiber keinen Local Repair Mechanismus
zur Benachrichtigung von RSVP im Falle einer Routendnderung. Deswegen wird die Re-
servierung nach einer Routendnderung erst nach Ablauf des Soft-State Timers erneuert.
Messungen haben bestétigt, dafl es nach einem Subnetzwechsel bis zu eine komplette Soft-
State Periode (30s + 50%) dauert, bis der Home Agent eine Path-Nachricht wiederholt.

Desweiteren haben Messungen ergeben, dafl es bis zu eine weitere Soft-State Periode
dauert, bis das mobile System eine Resv-Nachricht generiert, nachdem es nach einem Sub-
netzwechsel die Path-Nachricht vom neuen Previous Hop erhalten hat. Hier zeigt sich
ein Fehler in der Implementierung: Erhalt ein RSVP-Damon eine Path-Nachricht mit ei-
nem anderen Previous Hop als die letzte erhaltene Path-Nachricht, sollte er sofort fiir
alle dazugehorigen Reservierungen eine Resv-Nachricht generieren [BraZha97, S.49]. Diese
Funktionalitat bietet die verwendete Implementierung nicht.

Es ergibt sich also insgesamt eine Zeit von bis zu 90 Sekunden, bis nach einem Subnetz-
wechsel eine Strecke wieder vollstandig reserviert ist. In dem verwendeten Testszenario ist
kein weiteres System in das Weiterleiten der Path-Nachricht vom Home Agent zum Foreign
Agent involviert. Sollte das der Fall sein, wird sich aber die genannte Zeit nicht wesent-
lich erhohen, weil die beteiligten Zwischensysteme auf der Route zum neuen Subnetz noch
keinen Path State Block fiir die RSVP-Sitzung besitzen und die Path-Nachricht damit un-
mittelbar weiterleiten. Selbst in einem Weitverkehrsszenario ist die fiir die Verarbeitung
und das Weiterleiten der Path-Nachricht benétigte Zeit im Vergleich zu den genannten
90 Sekunden zu vernachlassigen. Weil die Zwischensysteme auch noch keine Informationen
iber eine Reservierung besitzen, leiten sie auch die Resv-Nachricht vom mobilen System
unmittelbar weiter, auch hier erhéht sich die Zeit fiir die Wiederherstellung der Reservie-
rung nicht wesentlich.

Signalisierung durch Mobile IP

Mit der in Abschnitt 5.4.2 dargestellten Signalisierung eines Subnetzwechsels durch Mo-
bile IP ergeben sich folgende Resultate fiir das erste Testszenario:

1. Wechsel in ein fremdes Subnetz: Es dauert etwa 40 ms vom Absenden des Signals
durch MobileIP auf dem Home Agent, bis die schnelle Resv-Nachricht wieder vom
mobilen System beim Home Agent ankommt.

2. Wechsel zum Heimatsubnetz: Es dauert etwa 25 ms bis zur Ankunft der schnellen

Resv-Nachricht.
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Bei diesen Zahlen mufl aber beachtet werden, dafl in den verwendeten Testszenarien die
fremden Subnetze direkt am Heimatsubnetz angeschlossen sind. Damit ergibt sich so gut
wie keine Verzogerung der Daten zwischen Heimatsubnetz und fremden Subnetz, welche
aber in einem realen Szenario auf die Zeit beim Wechsel in ein fremdes Subnetz addiert
werden muf.

Beide Messungen fanden in einem Netzwerk mit geringer Belastung statt, es traten also
keine Verluste von Nachrichten auf.

7.7.3 Das Fast-Forwarding Protokoll

Dieser Abschnitt vergleicht das Fast-Forwarding Protokoll mit einer herkémmlichen Re-
gistrierung in MobileIP. Dabei soll die MobileIP Handover-Zeit gemessen werden (vgl.
Abschnitt 5.1.5). Messungen in Verbindung mit einer RSVP-Tunnelsitzung waren nicht
moglich, weil keine Implementierung dieser Tunnel zur Verfiigung stand.

Um ein Weitverkehrsszenario zu simulieren, wurden die beiden Foreign Agents modi-
fiziert: Sie verzogern Daten vom Heimatsubnetz in die beiden fremden Subnetz und auch
umgekehrt um eine beliebig wahlbare Dauer. Der Datenaustausch zwischen den beiden
fremden Subnetzen ist davon nicht betroffen, obwohl auch dieser Verkehr im Testszenario
iiber das Heimatsubnetz lauft.

Dauer der Unterbrechung bei einer Registrierung

Wenn ein mobiles System das Subnetz wechselt, erhélt es fiir eine gewisse Zeit keine Daten
vom Home Agent. Dieser Abschnitt vergleicht die Dauer dieser Unterbrechung bei einer
herk6mmlichen Registrierung mit Mobile IP mit der modifizierten Registrierung unter Ver-
wendung des Fast-Forwarding Protokolls.

Herkémmliche Registrierung Im Falle einer herkdémmlichen Mobile IP Registrierung
muf} die Registrierungsanforderung vom mobilen Teilnehmer iiber den Foreign Agent zum
Home Agent gelangen, bis das mobile System wieder fiir den Home Agent erreichbar ist.
Es dauert dann noch einmal dieselbe Zeit, bis die ersten Daten (insbesondere die Registrie-
rungsantwort) wieder beim Home Agent ankommen. Insgesamt gibt es Datenverkehr auf
vier Teilstrecken:

1. Die Registrierungsanforderung vom mobilen System zum Foreign Agent (unverzo-
gert)

2. Die Registrierungsanforderung vom Foreign Agent zum Home Agent (verzogert)

3. Daten und die Registrierungsantwort vom Home Agent zum Foreign Agent (verzo-
gert)

4. Daten und die Registrierungsantwort vom Foreign Agent zum mobilen System (un-
verzogert).
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Die gesamte Zeit der Unterbrechung aus Sicht des mobilen System betragt ohne kiinstliche
Verzogerung etwa 20 ms. Verzégert man alle Daten zwischen dem Heimatsubnetz und dem
fremden Subnetz, kommt dieser Wert auf die Dauer der kiinstlichen Verzégerung hinzu.
Bei einer Verzogerung von 100ms betragt der Wert 220ms, im Falle einer Verzégerung
von 150 ms liegt er bei 320 ms usw. Diese Messungen wurden im Falle eines unbelasteten
Netzwerkes vorgenommen, so daf keine Verluste von Nachrichten auftraten.

Registrierung mit dem Fast-Forwarding Protokoll Bei einer Registrierung mit
dem Fast-Forwarding Protokoll ist diese Unterbrechungsdauer unabhéngig von der kiinst-
lichen Verzoégerung. Auch hier ergeben sich vier Teilstrecken:

1. Die Registrierungsanforderung vom mobilen System zum neuen Foreign Agent (un-
verzogert)

2. Die Fast-Forwarding Notify vom neuen zum alten Foreign Agent (unverzogert)

3. Daten und die Fast-Forwarding Acknowledge vom alten zum neuen Foreign Agent
(unverzogert)

4. Daten vom neuen Foreign Agent zum mobilen System (unverzogert)

Der Wert der Verzogerung liegt ebenfalls bei etwa 20 ms.

Fazit: Unterbrechungsdauer Die Dauer einer Unterbrechung wihrend einer Registrie-
rung in einem fremden Subnetz kann also bei einer herkémmlichen Registrierung mit Mo-
bile IP sehr grofl werden, abhéngig von der Verzégerungszeit zwischen dem Heimatsubnetz
und dem fremden Subnetz. Im Falle einer Registrierung mit dem Fast-Forwarding Proto-
koll ist diese Dauer nahezu konstant und nur abhéngig von der Verzégerungszeit zwischen
dem alten und dem neuen Subnetz.

Durchsatzmessungen mit TCP

Um die herkémmliche Registrierung mit MobileIP mit der Registrierung unter Verwen-
dung des Fast-Forwarding Protokolls zu vergleichen, wurde der Durchsatz einer TCP-
Verbindung zwischen dem Home Agent und dem mobilen System gemessen. Als Verfahren
zur Ubertragungswiederholung kam das in TCP iibliche Go-Back-N Verfahren zum Einsatz,
obwohl die Linux 2.1.x Kernel auch selektive Ubertragungswiederholungen nach RFC 2018
[MatMah96| zur Verfiigung stellen. Zur Erkennung eines Subnetzwechsels wurde das schnel-
le Agent Discovery Verfahren angewendet. Wihrend der Ubertragung der Daten wechselte
das mobile System mehrfach von einem fremden Subnetz zum anderen.

Die Messungen wurden zweimal durchgefithrt: Einmal mit zwei Subnetzwechseln pro
Minute und einmal mit vier. Jede Mefireihe umfafite zehn verschiedene Verzogerungen: 0,
10, 20, 40, 60, 80, 100, 120, 150 und 200 Millisekunden. Jede einzelne Messung dauerte

60 Sekunden und wurde acht Mal wiederholt. Messungen, die um mehr als die Halfte vom
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Mittelwert abwichen, wurden nicht beriicksichtigt, weil dann meistens externe Faktoren die
Messung stark beeinfluit haben. Der Datendurchsatz einer Transportverbindung mit TCP
1st besonders empfindlich gegeniiber externen Einfliissen wegen der Staukontrolle von TCP.
Die Ubertragung auf dem Funkkanal war nahezu verlustfrei, die gemessene Fehlerrate lag
unterhalb von einem Prozent.

Messung ohne Funkzellenwechsel Um das Verhalten von TCP ohne Funkzellenwech-
sel bei unterschiedlichen Verzogerungen studieren zu kénnen, wurden in einer ersten Mes-
sung nur die Ubertragungsraten in Abhingigkeit von der Verzdgerung betrachtet. Abbil-
dung 7.6 zeigt das Ergebnis.

TCP Durchsatz in Abh&ngigkeit von der Verzégerung
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Abbildung 7.6: Ergebnis der Messung des Durchsatzes ohne Subnetzwechsel

Man sieht, wie der Datendurchsatz exponentiell mit der Verzogerung zwischen dem
Home Agent als Sender und dem mobilen System als Empfanger féllt. Es ist allerdings
moglich, dafl dieser Verhalten von der TCP-Implementierung im Linux 2.1.x Kernel ab-
hangig i1st. Diese Messung sollte deshalb noch mit anderen TCP-Implementierungen durch-
gefiihrt werden, um diese Werte zu iiberpriifen.

Die Tunnel als Storfaktoren Bei einer ersten Mefireihe ohne Subnetzwechsel stellte
sich heraus, dafl die Tunnel zwischen dem Home Agent zu den beiden Foreign Agents
die Meflwerte erheblich beeinfluiten, wenn die Daten verzdgert wurden. Es traten nicht
nachzuvollziehende und sehr unregelmaBige Schwankungen der Ubertragungsraten ein. Die
obige Messung wurde ohne das Tunneln der TCP-Pakete vom Home Agent zum Foreign
Agent durchgefithrt, der Home Agent leitete die Daten direkt zu den Foreign Agents.

Fir den folgenden Vergleich zwischen den Messungen mit bzw. ohne Fast-Forwarding
ist es aber unerheblich, ob die Daten getunnelt werden. Der durch das Tunneln verursachte
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Overhead besteht nur aus der Ubertragung eines zusatzlichen IP-Headers und einer evtl.
Bearbeitungszeit fiir das Aus- und Einkapseln der getunnelten Pakete. Es ist zwar denkbar,
dafl dieser Overhead den Datendurchsatz negativ beeinflufit. Da dieses aber beide Messun-
gen in gleichem Mafe betrifft, verandert es den Vergleich zwischen beiden Messungen nicht.

Der Tunnel zwischen dem alten und dem neuen Foreign Agent beim Fast-Forwarding
wurde dagegen beibehalten. Dieser hat die Messungen nicht beeinfluflt, weil die Daten
zwischen dem alten und neuen Foreign Agent nicht verzdgert wurden.

Zwei Subnetzwechsel pro Minute Abbildung 7.7 zeigt den zeitlichen Verlauf des
Datendurchsatzes bei einer TCP-Verbindung, wenn das mobile System zweimal pro Minute
das Subnetz wechselt.
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Abbildung 7.7: Ergebnis der Messung des Durchsatzes mit zwei Subnetzwechseln / min

Die Unterbrechung der Verbindung dauert pro Subnetzwechsel nur etwa die in Ab-
schnitt 7.7.3 genannten 20 ms mit Fast-Forwarding bzw. bis zu 440 ms ohne Fast-Forwar-
ding. Die Staukontrolle in TCP bewirkt aber, dal der Durchsatz bei beiden Verfahren fir
die Registrierung dennoch um bis zu 30% gegeniiber der Messung ohne Subnetzwechsel
fallt.

Diese Verluste sind insbesondere bei einer geringen Verzogerung von Null bis zehn Mil-
lisekunden sehr grofl. Dies liegt daran, dafl bei den geringen Verzégerungen die drahtlose
Strecke sehr stark ausgelastet ist und Verluste von Paketen aufgrund von Kollisionen héufig
auftreten. Diese Verluste betreffen dann auch die Agent Solicitations bzw. Registrierungs-
anforderungen, so dafl der Registrierungsvorgang mehr Zeit benétigt und die Verluste beim
Durchsatz bewirkt.

Einen geringen Vorteil des Fast-Forwardings aufgrund der kiirzeren Verbindungsun-
terbrechung zeigt der rechte der Teil der obigen Abbildung. Fiir dieses Diagramm wurde
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der Unterschied im Durchsatz zwischen einer Registrierung mit bzw. ohne Fast-Forwarding
prozentual berechnet. Bei einer Verzégerung von 60 ms lag der Durchsatz der Registrierung
mit Fast-Forwarding z. B. um 7% unter dem Durchsatz ohne Fast-Forwarding, bei 100 ms
war der Durchsatz beider Verfahren identisch. Insgesamt ist in diesem Diagramm zu sehen,
dafl bis zu einer Verzégerung von 150 ms beide Verfahren einen anndhernd gleichen Durch-
satz haben. Der Durchsatz beider Verfahren bewegt sich in einem Bereich von +8%, wobei
diese Schwankungen schon allein auf das sprunghafte Verhalten von TCP zuriickgefiihrt
werden konnen.

Ab einer Verzégerung von 150 ms erzielt man bei einer Registrierung mit dem Fast-
Forwarding einen um etwa zehn Prozent héheren Durchsatz, wobei man diesen Wert aber
auch wieder unter Beriicksichtigung der von TCP selbst verursachten Schwankungen sehen
muf.

Vier Subnetzwechsel pro Minute Abbildung 7.8 zeigt den Verlauf des Datendurch-

satzes bei einer TCP-Verbindung, wenn das mobile System viermal pro Minute das Subnetz
wechselt.
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Abbildung 7.8: Ergebnis der Messung des Durchsatzes mit vier Subnetzwechseln / min

Im linken Diagramm 1488t sich bereits ein Vorteil der Registrierung mit dem Fast-For-
warding erkennen. Ab einer Verzogerung von 80ms liegt der Durchsatz erkennbar iber
dem der Registrierung ohne Fast-Forwarding.

Wie bereits bei der Messung mit zwei Subnetzwechseln pro Minute kann man auch hier
sehen, dafl der Durchsatz bei geringen Verzégerungen sehr niedrig ist. Dies ist ebenfalls auf
verlorene Nachrichten des Agent Discovery Verfahrens bzw. der Registrierung und damit
eine langere Dauer der Registrierung zuriickzufithren
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In rechten Diagramm der Abbildung wird der Vorteil der Registrierung mit Fast-For-
warding beim Durchsatz noch deutlicher. Zunéchst hat im Falle einer Verzogerung von
weniger als 80 ms die Registrierung ohne Fast-Forwarding einen héheren Durchsatz. Dies
kann darauf zuriickgefithrt werden, dafl beim Fast-Forwarding der Tunnel zwischen dem
alten und dem neuen Foreign Agent einen gewissen Overhead erzeugt, es kann sich aber
auch um fiir TCP typische Schwankungen handeln. Ab einer Verzégerung von 80ms liegt
der Durchsatz beim Fast-Forwarding aber deutlich iiber dem des herkémmlichen Verfahrens
in Mobile IP, auch wenn man die fiir TCP typischen Schwankungen in der Ubertragungsrate
in die Uberlegungen mit einbezieht.

Den Grund fir den hoheren Durchsatz bei einer Registrierung mit Fast-Forwarding

illustriert die folgende Abbildung 7.9.

Verlauf der TCP-Sequenznummern bei vier Subnetzwechseln / min und 150ms Verzdgerung
1.2e+06 w

Ohne f:ast-For\}varding' ‘
Mit Fast-Forwarding o

1le+06

T

T

800000

600000

T

T

TCP Sequenznummern

400000

200000

0 10 20 30 40 50 60 70

Abbildung 7.9: Auswertung bei 150 ms Verzogerung und vier Subnetzwechseln / min

In dieser Abbildung sind auf der y-Achse die TCP-Sequenznummern aufgetragen, die
ein Mitschnitt des Datenverkehrs einer Messung mittels tcpdump [JacLer97| ergeben hat.
Die x-Achse gibt die fortschreitende Zeit an, die Messung hat also 60 Sekunden gedauert.
Die senkrechten, gestrichelten Linie geben die Zeitpunkte an, zu denen ein Subnetzwechsel
vorgenommen wurde.

Man kann in diesem Diagramm erkennen, dafl bei Verwendung des Fast-Forwarding Pro-
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tokolls (obere Kurve) die Dateniibertragung nach einem Subnetzwechsel sehr viel schneller
wieder aufgenommen wird als bei einer Registrierung ohne Fast-Forwarding. Ohne Ver-
wendung des Fast-Forwarding Protokolls dauert es bei der in diesem Beispiel verwendeten
Verzogerung von 150 ms etwa 320 ms, bis wieder Daten vom Home Agent zum mobilen
System gelangen kénnen. Mit Verwendung des Fast-Forwarding Protokolls betrdgt diese
Unterbrechung nur etwa 20 ms.

7.7.4 Fazit

Die Messungen haben also ergeben, dafl ein mobiles System durch das schnelle Agent Disco-
very Verfahren einen Subnetzwechsel sehr viel schneller erkennen kann als durch periodisch
ausgesendete Agent Advertisements. Die Erkennung einer Routenédnderung in RSVP wird
durch das von MobileIP an den RSVP-Damon gesendete Signal bei einem Subnetzwechsel
ebenfalls erheblich beschleunigt. Schlieflich bewirkt das Fast-Forwarding Protokoll eine
deutliche Verkiirzung der Mobile IP Handover-Zeit nach einem Subnetzwechsel, wenn zwi-
schen dem Heimatsubnetz und dem fremden Subnetz eine Verzégerung von etwa 80 ms
oder mehr vorliegt.

7.8 Zusammenfassung

Die in diesem Kapitel dargestellte Implementierung der Konzepte, insbesondere des Fast-
Forwarding Protokolls, pafit sich also ohne gréflere Probleme in die vorhandenen Imple-
mentierungen von MobileIP und RSVP ein. Anderungen auf dem mobilen System sind in
der Hauptsache fiir das schnelle Agent Discovery Verfahren und in geringem Umfang fiir
das Fast-Forwarding Protokoll nétig. Der Home Agent ist beim Senden von Mobile IP-Ende
Nachrichten an den alten Foreign Agent, bei der Integration des indirekten Transportansat-
zes in Mobile IP und bei der Signalisierung zwischen Mobile IP und RSVP von Anderungen
betroffen. Die Foreign Agents sind in groflem Umfang in die Implementierung des Fast-
Forwarding Protokolls und der frithen lokalen Unterstiitzung involviert.
Schwierigkeiten bei der Implementierung gab es an zwei Stellen:

1. AdreBauflésung beim Agent Discovery auf dem mobilen System.
2. Verwendung von ProxyARP im Heimatsubnetz.

Das erste konnte durch das zusétzliche Versenden der MAC-Adresse der Mobility Agents
in den Agent Advertisements gelost werden. Im zweiten Fall wurde das MIPdum Interface
eingerichtet, um ProxyARP auch im Heimatsubnetz verwenden zu kénnen. Beide Probleme
lieen sich bei einer Mobile IP Implementierung, die teilweise im Kernel liegt, umgehen.
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Zusammenfassung und Ausblick

MobileIP und RSVP lassen sich im Grundsatz gut miteinander kombinieren, auch unter
Beriicksichtigung des indirekten Transportansatzes. Bei der Integration der Protokollab-
laufe mufl beachtet werden, daf3 eine Ressourcenreservierung zu einem mobilen Empfanger
eine separate Reservierung des IPIP-Tunnels zwischen dem Home Agent und dem Foreign
Agent erfordert.

Die Betrachtung von Mobile IP unter dem Aspekt der Dienstgiite ergibt, daf} die Zeit fiir
die Erkennung eines Subnetzwechsels von bis zu einer Sekunde zu lang ist. Diese 1afit sich
durch ein schnelles Agent Discovery Verfahren unter Einbeziehung der Sicherungsschicht
auf etwa finf Millisekunden verkiirzen. Dieses Verfahren reduziert auch den Protokollover-
head, den MobileIP verursacht. Auflerdem erfahrt ein mobiles System, welches sich weit
von seinem Heimatsubnetz entfernt hat und dann das Subnetz wechselt, eine lange Un-
terbrechung der Verbindung wegen der langen Umlaufzeit zwischen Heimatsubnetz und
fremden Subnetz. Das Fast-Forwarding Protokoll verringert diese Unterbrechungszeit und
zusatzlich mogliche Datenverluste beim Wechsel. In Abhangigkeit von der Entfernung zwi-
schen dem Heimatsubnetz und dem fremden Subnetz kann der Datendurchsatz im Falle
einer TCP-Verbindung um bis zu 20% steigen. Desweiteren verhindert das Fast-Forwar-
ding Protokoll, dafl die Wiederherstellung einer Ressourcenreservierung auf der Strecke
vom Heimatsubnetz zum fremden Subnetz bei jedem Subnetzwechsel notwendig wird.

Bei der Kombination von Mobile IP und dem indirekten Transportansatz ist die Plazie-
rung des Transport Gateways im Heimatsubnetz problematisch. Durch eine spezielle lokale
Unterstiitzung durch den Home Agent kann das Transport Gateway auf diesem realisiert
werden.

Die Analyse von RSVP unter dem Aspekt der Mobilitét ergibt eine mangelnde Abstim-
mung zwischen RSVP und dem Routingprotokoll. Dadurch bendtigt die Wiederherstellung
einer Reservierung nach einem Subnetzwechsel des mobilen Systems bis zu 30 Sekunden.
Eine Signalisierung zwischen beiden Protokollen kann diese Zeit in Abhangigkeit von der
Entfernung zwischen dem Heimatsubnetz und dem fremden Subnetz deutlich verkiirzen.
Desweiteren ergibt die Untersuchung von RSVP in Verbindung mit Mobilitat in einem lo-
kalen Netz, dal RSVP-Damonen auf allen Basisstationen plaziert werden sollten, um eine
Reservierung in den einzelnen Funkzellen des lokalen Netzes zu ermdglichen.
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Ausblick

Die Implementierung konnte wegen der vorhandenen Testumgebung nicht alle in dieser
Arbeit vorgestellten Konzepte beriicksichtigen. Das schnelle Agent Discovery Verfahren,
der grundsatzliche Protokollablauf des Fast-Forwarding Protokolls sowie die Signalisierung
einer Routendnderung an RSVP nach einem Subnetzwechsel wurden vollstadndig imple-
mentiert. Allerdings konnten keine umfassenden Tests mit mehreren Basisstationen und
mobilen Systemen durchgefiihrt werden. Es bleibt also noch zu iiberpriifen, wie sich ein
groBeres Szenario auf die Implementierung auswirkt. Dennoch konnten Messungen an ei-
nem einfachen Testszenario die Vorteile dieser beiden Verfahren bestéatigen.

Auflerdem ist die Integration des indirekten Transportansatzes in die Implementierung
zu untersuchen. Messungen hinsichtlich des Datendurchsatzes bei der Kombination des
Fast-Forwarding Protokolls mit dem indirekten Transportprotokoll wiren von Interesse.

Auf konzeptioneller Ebene ist fiir den indirekten Transportansatz noch ein Verfahren zu
entwickeln, welches iiber den Beginn einer verzogerten Migration eines Transport Gateways
entscheidet.

Das Konzept der Route Optimization sollte ebenfalls noch auf eine Integration in die
hier vorgestellten Ansatze untersucht werden, weil sich dadurch ein eventueller Umweg auf
der Strecke vom Sender zu einem mobilen Empfénger vermeiden 1afit.

Schliefllich sind noch Kriterien beim Fast-Forwarding Protokoll zu erarbeiten, wann eine
Forwardingkette zu beenden ist und damit eine direkte Verbindung in das Heimatsubnetz
vorzuziehen ist.



Anhang A

Glossar

Dieser Anhang gibt Auskunft iiber die in dieser Arbeit verwendeten Begriffe, die in der
linken Spalte angegeben sind. Bei Bedarf findet man dort auch die englischen Original-
begriffe. Rechts davon befindet sich eine kurze Erklarung mit der Angabe der Seite, auf
welcher der Begriff eingefiihrt wird und sich also eine weitergehende Erklarung befindet.

Accept-Nachricht Registrierungsantwort mit einer Bestatigung des vom mobilen
System angeforderten Dienstes ............................ 14
alter Foreign Agent Foreign Agent in dem Subnetz, aus dem sich ein mobiles System
entfernt hat ...... . .. . 84

Agent Advertisement von Mobility Agents ausgesendete Nachricht, um Informationen
iiber den angebotenen Mobile IP Dienst im Subnetz zu verbrei-

177 1 PP 12
Agent Solicitation vom mobilen System ausgestrahlte Nachricht, um Agent Ad-
vertisements von den Mobility Agents anzufordern ........ 12
Agent Discovery Verfahren, damit das mobile System einen Subnetzwechsel er-
kennen kann ... 12
Care-of Adresse IP-Adresse, unter welcher der Home Agent das mobile System
in einem fremden Subnetz erreichen kann ................... 7
co-located Betrieb Betriebsart von MobileIP, bei der das mobile System selbst die
Daten im fremden Subnetz entgegennimmt ................. 9
co-located Care-of Care-of Adresse beim co-located Betrieb .................... 9
Adresse
Delayed Migration Verzogerung einer Migration .............................. 31
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Registrierungsantwort mit einer Ablehnung des vom mobilen
System angeforderten Dienstes ............................ 14

Anmeldung des mobilen Systems beim Home Agent im Falle
einer Riickkehr ins Heimatsubnetz ......................... 11

Nachricht, die das mobile System bei einer Deregistrierung an
den Home Agent schickt ........... .. . ... .. .. .. ... 16

Daten nehmen zum mobilen System einen anderen Weg als von
diESEm ... 10

Richtung des Datenflusses in einer RSVP-Sitzung: vom Sender
zum Empfanger ....... ... . 36

in einer Forwardingkette der Foreign Agent mit direktem Kon-
takt zum Home Agent ......... ... .. .. .. il 85

Nachricht des Fast-Forwarding Protokolls, mit der ein alter For-
eign Agent dem neuen das Weiterleiten der Daten bestatigt 84

alle Mobility Agents in einer Forwardingkette, die keinen direk-
ten Kontakt zum mobilen System haben .................. 86

wie eine Fast-Forwarding Acknowledge, nur lehnt der alte For-
eign Agent das Weiterleiten ab ................ ... .. ... 85

Nachricht des Fast-Forwarding Protokolls, mit der ein neuer
Foreign Agent einen alten zum Weiterleiten der Daten auffor-

dert .o 84

Erweiterung von MobileIP, um die Unterbrechungsdauer und
Paketverluste im Falle eines Subnetzwechsels zu reduzieren 52

System im fremden Subnetz, welches Daten fiir das mobile Sy-
stem entgegennimmt .......... ... L 7

Aneinanderreihung von mehreren Fast-Forwarding Agent durch
das mehrfache Anwenden des Fast-Forwarding Protokolls ..85

Jedes Netzwerk, das nicht dem Heimatsubnetz entspricht ...6
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wie eine lokale Unterstiitzung, nur wird sie vor dem Eintreffen
der Registrierungsantwort auf dem Foreign Agent errichtet 73

Das Netzwerk, zu dem die Heimatadresse gehort
IP-Adresse, unter der das mobile System grundsétzlich zu er-
reichen ist

System im Heimatsubnetz, welches Pakete fiir das mobile Sy-
stem zu dessem aktuellen Aufenthaltsort weiterleitet

Trennung der Transportverbindung zwischen einem stationaren
und einem mobilen Teilnehmer in zwei Teile

IP-Paket, das in ein weiteres IP-Paket eingekapselt ist

Strecke, auf der sich IPIP-Pakete mit derselben Zieladresse be-

Das Weiterleiten eines IP-Paketes anhand der Zieladresse ...5

Eine Registrierung ist nur diese bestimmte Zeit giiltig, weswe-
gen sie periodisch wiederholt werden mufl ................. 15

Methode zur schnellen Wiederherstellung einer Reservierung

............................... 41

nach einer Routenanderung

Mechanismus auf einem Mobility Agent, um ein mobiles System
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Foreign Agent mit direktem Kontakt zum mobilen System .86
Verlagerung des Transport Gateways auf ein anderes System 31

Unterbrechung der Verbindung zu einem mobilen Teilnehmer
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Nachricht an den Foreign Agent im alten Subnetz, dafl das mo-
bile System das Subnetz gewechselt hat ................... 49
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Foreign Agent im Subnetz, zu dem ein mobiles System gewech-
selb st .o . 84
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Anhang B

Nachrichtenformate

In diesem Anhang befinden sich die Formate der in Mobile IP bzw. fiir die Erweiterungen
von Mobile IP verwendeten Nachrichten.

B.1 MobileIP

B.1.1 Die Mobile IP Erweiterung

Die MobileIP Erweiterung, die im Abschnitt 2.4.1 dargestellt wird, hat das in Abbil-
dung B.1 gezeigte Format.

0 1 2
012345678901234567890123
Erweiterungstyp Lange Daten...

Abbildung B.1: Die Mobile IP Erweiterung

Das erste Feld (Erweiterungstyp) tragt eine eindeutige Kennung fiir die jeweilige Mo-
bile IP Erweiterung. Das zweite Feld enthalt die Anzahl der Datenbytes, die auf das Langen-
feld folgen. Diese Datenbytes sind bei jeder einzelnen Erweiterung verschieden.

B.1.2 Die Mobility Agent Advertisement Erweiterung

Abbildung B.2 zeigt das Format der Mobility Agent Advertisement Erweiterung.

Diese Mobile IP Erweiterung enthélt am Schluf keine, eine oder mehrere Care-of Adres-
sen. Kommt die Agent Advertisement von einem Foreign Agent, ist ein bestimmtes Bit im
Flags-Feld gesetzt und mindestens eine Care-of Adresse am Ende vorhanden. Der Foreign
Agent pafit das Langenfeld entsprechend der Anzahl N der versendeten Care-of Adressen
an. Das Feld ,Lebensdauer einer Registrierung“ enthalt die Lebensdauer, die der die Agent
Advertisement versendende Mobility Agent maximal unterstiitzen kann (vgl. Seite 15). Die
iibrigen Felder sind fiir das Verstandnis dieser Arbeit nicht notwendig (vgl. [Per96, S. 16f]).
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8123456789(1)123456]'8.9'812345678|9|8|1
Erwelterungstyp( 16 Lange( 6+4*N) o Sequenznummer .

. Lebensdauer elner Reglstrlerung . o . Flags I

I O b|s N Care- of Adressen I

Abbildung B.2: Die Mobility Agent Advertisement Erweiterung

B.1.3 Mobile IP Nachrichten fiir die Registrierung

Mobile IP Nachrichten werden mittels UDP auf festen Ports versendet. Sie beginnen mit
einem 8 Bit groflen Typfeld, welches die Art der Mobile IP Nachricht festlegt. Zwei ver-
schiedene Mobile IP Nachrichten sind spezifiziert:

1. Die Registrierungsanforderung (sieche Abbildung B.3)

0 2 3
01234567890123456789012345678901
‘T.yp.( .l)‘ ‘ L Flags L .Lebensdauerelner Reglstrlerung

Hematadresse des mob|len Systems

IP Adresse des Home Agent

Care of Ad resse

Identifikation

Abbildung B.3: Aufbau der Registrierungsanforderung

Das Typ-Feld kennzeichnet diese Mobile IP Nachricht als Registrierungsanforderung;
das Flags-Feld enthilt Informationen iiber zusatzlich vom Home Agent angeforder-
te Dienste. Die Lebensdauer in Sekunden gibt an, wie lange die Registrierung beim
Home Agent ohne erneutes Eintreffen einer Registrierungsanforderung giiltig sein
soll. Dieser Wert entspricht der maximal vom mobilen System unterstiitzen Lebens-
dauer. Die Heimatadresse kennzeichnet, von welchem Mobilteilnehmer diese Regi-
strierungsanforderung ausgegangen ist, die IP-Adresse des Home Agents das Ziel der
Nachricht. Letztere bendtigt der Foreign Agent, wenn er vom Mobilteilnehmer eine
Registrierungsanforderung empfangen hat, um sie an den Home Agent weiterleiten
zu konnen. Die Care-of Adresse teilt dem Home Agent mit, unter welcher Adresse
der Mobilteilnehmer im fremden Subnetz erreichbar ist. Das Identifikationsfeld wird
im Abschnitt 2.4.4 erldutert und dient zu Sicherheitszwecken.

2. Die Registrierungsantwort (siche Abbildung B.4):
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0 1 2 3
01234567890123456789012345678901
CTyp(=3) L Code ‘ Lebensdauer elner Reglstnerung

Helmatadresse des mob|len Systems

IP Adresse des Home Agent

Identifikation

Abbildung B.4: Aufbau der Registrierungsantwort

Im Format unterscheidet sie sich in drei Dingen von der Registrierungsanforderung:

(a) Das Typ-Feld kennzeichnet eine Registrierungsantwort.

(b) Anstelle des Flags-Feldes wird ein Code-Feld gesendet. Eine Null in diesem
Feld zeigt an, daBl der Home Agent die Registrierung akzeptiert hat; eine Eins,
dafl er sie nur mit einer Einschrankung akzeptiert. Andere Werte stehen fir
verschiedene Fehlermeldungen [Per96, S. 31f], deren einzelne Werte aber fiir diese
Arbeit nicht von Bedeutung sind. Diese Arbeit unterscheidet nur zwischen einer

Accept-Nachricht und einer Deny-Nachricht, unabhangig vom konkreten Wert
des Code-Feldes.

(c) Eine Care-of Adresse wie in der Registrierungsanforderung tritt nicht auf.

B.2 Erweiterungen zu Mobile IP

B.2.1 Die MAC-Adressen Erweiterung

Die fiir die lokale Unterstiitzung eines mobilen Systems benotigte MAC-Adressen Erwei-
terung (siehe Abschnitt 7.2.2) hat das in der folgenden Abbildung B.5 gezeigte Format.

0 1 2 3
01234567890123456789012345678901
Erwe|terungstyp( 20 ‘ Lange( 6) ‘ o I\/[AQ-Atjresse des

Forelgn Agents der dlese Agent Advertlsement ausgesendet hat

Abbildung B.5: Die MAC-Adressen Erweiterung

Nach den fir eine MobileIP Erweiterung iiblichen Feldern Typ und Lange folgt die
MAC-Adresse des Mobility Agents, die aus einem sechs Byte groflen Feld besteht. Dadurch



138 ANHANG B. NACHRICHTENFORMATE

ergibt sich fir das Langenfeld ebenfalls der Wert 6; fiir den Typ der Mobile IP Erweiterung
hat die MAC-Adressen Erweiterung zundchst den Wert 20 erhalten.

B.2.2 Die Notify-Nachricht

Die in dieser Arbeit in MobileIP hinzugefiigten Nachrichten haben das in Abbildung B.6
dargestellte allgemeine Format einer Notify-Nachricht.

0 1 2
012345678901234567890123
MobilelP Typ Notifytyp Daten...

Abbildung B.6: Die Notify-Nachricht

Sie beginnt wie die anderen MobileIP Nachrichten (sieche Abschnitt 2.4.3) mit einem
acht Bit groflen Feld zur Identifizierung des Typs, zundchst bekommt sie die Typnum-
mer vier. Darauf folgt ein weiteres acht Bit grofles Feld zur Unterscheidung der einzelnen
Notify-Nachrichten, gefolgt von einem variabel groflen Feld fiir die in der Notify-Nachricht
transportierten Daten.

B.2.3 Die Mobile IP Ende Nachricht (alte Semantik)
Die Mobile IP-Ende Nachricht hat das in Abbildung B.7 dargestellte Aussehen.

0 2 3
01234567890123456789012345678901

Mob|IeIP Typ( 4) Notlfytyp( 1) . L Paddlng

IP Adresse des Mob|len Systems

Abbildung B.7: Die Mobile IP-Ende Nachricht

Der Notifytyp ist die Eins, danach folgt ein Paddingfeld zum Ausrichten der folgenden
Felder auf 32 Bit Grenzen. Die anschliefenden vier Bytes tragen die IP-Adresse des mobilen
Systems, fiir das der Empfanger dieser Nachricht die lokale Unterstiitzung beenden soll.

B.2.4 Die alte Foreign Agent Erweiterung

Die Erweiterung der Registrierungsanforderung um die Adresse des alten Foreign Agents
zeigt Abbildung B.8.

Erweiterungstyp und Lange sind die typischen Felder fiir eine Mobile IP Erweiterung.
Das Paddingfeld dient lediglich zum Ausrichten der folgenden IP-Adresse auf eine 32 Bit
Grenze. Der AdreBtyp spiegelt den Zustand des mobilen Systems bei einem Subnetzwechsel
wider und gibt gleichzeitig an, was fiir eine IP-Adresse sich im folgenden Feld befindet.
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0 1 2 3
01234567890123456789012345678901
Erwelterungstyp( 35 ‘ Lange( 6) ‘ ‘ AdreBtyp ‘ . P.adqm‘g ‘

IP Adresse des alten bzw ersten Forelgn Agents

Abbildung B.8: Die alte Foreign Agent-Erweiterung

e ISINVALID: Das mobile System ist zum Zeitpunkt des Wechsels bei keinem Foreign
Agent erfolgreich angemeldet gewesen. Daher trdgt das folgende Feld keine giiltige
IP-Adresse.

¢ ISREREGISTER: Das mobile System ist bereits erfolgreich beim momentanen For-
eign Agent angemeldet, deswegen braucht es keine IP-Adresse mitzuliefern (kein Sub-
netzwechsel). Es handelt sich um eine Wiederholung einer Registrierungsanforderung.

e ISOLDFA: Es hat ein Subnetzwechsel stattgefunden, wobei das mobile System er-
folgreich beim alten Subnetz angemeldet war. Das folgende Feld tragt also die IP-Ad-
resse des alten Foreign Agents, damit die Initiierung des Fast-Forwarding Protokolls
moglich ist.

e ISFIRSTFA: Im alten Subnetz konnte das mobile System keine erfolgreiche Regi-
strierung durchfithren. Eine vorherige Registrierung mit dem ersten Foreign Agent
war allerdings erfolgreich. Dadurch kann der neue Foreign Agent mit dem ersten
Foreign Agent das Fast-Forwarding Protokoll durchfiithren, so daf} ein evtl. vorhan-
denes Transport Gateway auf dem ersten Foreign Agent nicht umgangen wird (siehe

Abschnitt 6.5.4).

B.2.5 Die Nachrichten des Fast-Forwarding Protokolls
Alle Nachrichten des Fast-Forwarding Protokolls haben das in Abbildung B.9 gezeigte

Aussehen.

0 2 3
01234567890123456789012345678901

Mob|IeIPTyp( 4) . Notlfytyp . . Paddlng

IP Adresse des Mob|len Systems

' IP Adresse des Urhebers dleser Notlfynachrlcht

Abbildung B.9: Format der Nachrichten des Fast-Forwarding Protokolls

Die Fast-Forwarding Notify erhilt den Notifytyp zwei, die Fast-Forwarding Acknow-
ledge die drei und die Fast-Forwarding Negative Acknowledge die vier. Die Mobile IP-Ende
Nachricht mit der erweiterten Semantik (vgl. Abschnitt 6.1.2) erhélt den Notifytyp eins.
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