B Handbuch

Dieses Handbuch beschreibt die Benutzung und einige Anwendungsfille des Policy-
Editors.

B.1 Start des Programms - Datei-Auswahl

Voraussetzung fiir den Start des Policy-Editors ist Java in der Version 1.6. Um den
Policy-Editor zu starten, geniigt ein Doppelklick auf die ausfiihrbare Jar-Datei ,,Po-
IEd.jar*. Auch ein Start iiber die Konsole ist moglich, mit dem Befehl ,,java —jar Po-
1Ed jar“. Zum Programmstart bietet sich dem Nutzer das Bild wie in Abbildung [B-T]
dargestellt:

gPoIicy Editor (PolEd) - ¥ersion 1.0 ;IEIZI

{hoses gt | |

hoose Topology File | (Chosen Topology File

Chaose Keyword File (Chosen Keyward File
[~ Policy file aleady exists

Choose Policy File (Chosen Policy File

Status Information:

Load

Abbildung B.1: Ansicht nach dem Offnen des Policy-Editors
Zu beachten sind die deaktivierten Elemente ,Load-Knopf, sowie , Editor-Reiter

(siehe Abbildung[B.2). Diese werden erst aktiviert, nachdem eine OWL-Netztopologie
und eine Keyword-Datei (Reizwortkatalog) ausgewéhlt wurden.
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¥ Editor (PolEd) - ¥ersion 1.0

1ol x|
EditPolicies |
Choose Topology File | Chosen Tapolagy File

Chaoose Keyword File (Chaosen Keyward File

[~ Palicy file already exists

Choose Poficy File: Chosen Palicy File:

Status Information:

=]

Abbildung B.2: Deaktivierte Elemente

Wihlen Sie zunéchst eine Topologie-Datei.

v Editor {PolEd) - ¥ersion 1.0

o ]
| et RalEEE]

Zhoose Topology File | (Chosen Topology File

oose Inpul

Choose Keyword File (Chosen Keyword File

[~ Policy file already exists

(Choose Palicy File (Chosen Palicy File

Status Information:

Load

Abbildung B.3: Auswahl der Topologie

Nach Druck auf den ,,Choose Topology File“-Button 6ffnet sich ein Fenster zur Datei-
auswahl. Beachten Sie, dass nur Dateien der Endung ,,owl“ zulissig sind.
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Ed
Suchen in: I@Dasktnp l remE=E

ﬂ Eigene Dateien

'§ Arbeitsplatz

€ Netzwerkumgebung
[0 11 Semester

I Diplomarbeit

I pellet-1.5.1

Dateiname:  [Net_Topology.rdf-xml.owl Offnen
5 Dateityp: IOWL—F\\ES ;I Abbrechen

Abbildung B.4: Datei-Auswahl-Fenster

Nach Auswahl der Datei wird dies im Hauptfenster bestitigt, wie Abbildung[B.3]zeigt.

Pnlicy Editor (PolEd) - ¥ersion 1.0 ;IEIEI

Choose Input | Edt PaliEEs |

i Choose Topology File [INat_Topo\ogy.rdeme.owI ]

Chaose Keyword File (Chosen Keyward File
[~ Policy file alveady exists

Choose Policy File: (Chosen Palicy File

Status Information:

opology file found!

Load

Abbildung B.5: Topologie ausgewihlt

Die Auswahl des Reizwortkataloges erfolgt analog, wobei hier keine Einschrinkung
beziiglich der Dateiendung vorliegt. (Abbildung[B.6) Beim Anlegen bzw. Erginzen ei-
nes Reizwortkataloges achten Sie bitte auf die interne Formatierung geméf dem Sche-

ma:
e Pro Zeile ein Reizwort [Leerzeichen] gefolgt vom zugehorigen Netzwerkgeriit,
e als Trennung zwischen Device- und Main-Area mindestens ein ,,-,

e Pro Zeile ein Reizwort [Leerzeichen] gefolgt von der zugehorigen Aktion bzw.
dem maschinenverstindlichen Konfigurationspendant.
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Ein Beispiel-Reizwortkatalog gestaltet sich wie folgt:

I Webcam Router

2 Voip Gateway

3 Address Client

4 -Main-Keyword-Area-
5 clock time

6 time time

7 ip IP

8 address IP

9 users usercount

10 shutdown shutdown
1l priority priority
12 open port

13 close port

Ist ein Reizwortkatalog gewéhlt, wird dies vom Programm bestétigt. Ab jetzt lasst sich
auch der ,,Load“-Button betétigen.

Pulicy Editor {PolEd) - ¥ersion 1.0 ;IEIEI

Choase Input | Edit Palicies |

Zhoose Topology File | Met_Topology. rdf-xml.owl

| ery'wurdj\le.txt ]

[~ Policy file already exists

(Choose Palicy File (Chosen Palicy File

Status Information:

Topalogy File found! |
ieyword File Found! !

=

Abbildung B.6: Reizwort-Katalog ausgewihlt

Zusitzlich besteht die Moglichkeit, bereits gespeicherte Policies aus vorherigen Sit-
zungen zu importieren. Die Dateiauswahl erfolgt analog der in Abbildung [B.4] gezeig-
ten Vorgehensweise.

Werden Policies abgespeichert erfolgt dies nach dem Schema:

e Zunichst die gesamte Policy,

e gefolgt von einem ,,||*“-Trennsymbol,

e danach die Elemente Event, Condition und Action, jeweils durch ,,||“ getrennt,

e zuletzt das identifizierte Netzwerkgerit fiir die Policy.

Eine Policy-Datei konnte wie folgt aussehen:
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Pnlicy Editor (PolEd) - ¥ersion 1.0 ;IEIEI

Choose Input | Edit: Policies I

Choose Topology File | Met_Topolagy. rdF-xml.owl

Chaoose Keyword File kesyword_File. bk

Choose Palicy File Chosen Palicy File:

Status Information:
Topalogy file Found!!
Keyword file Found!!

Load

Abbildung B.7: Optional: Auswahl bereits bestehender Policies

1 Webcam connects, we have More than ’50’ users online $ANDS$ priority =

"high’, shutdown system || a Webcam connects|| we have More
than ’50’ users online $ANDS$ priority = ’"high’ || shutdown system
| | Router
2 Voip is started, the time = ’18:30’, open port ’'60’ || a Voip is
started || the time = 718:30’ || open port 60’ || Gateway
3 Voip is started, the time = "18:30’, open port 9000’ || a Voip is
started || the time = 718:30’ || open port 79000’ || Client
4 Webcam policy, if More than ’20’ users are online, we want a system
shutdown || a Webcam policyl|| if More than ’20’ users are online
|| we want a system shutdown|| Router

Hier ist bereits die Eingabeformatierung von Policies mit einigen Besonderheiten zu
erkennen, die spiter in Anhang[B.2|noch erldutert werden.

Pnlicy Editor (PolEd) - ¥ersion 1.0 ;Iﬂlﬁl
Choase Input | (EdBall=|

Choose Topology File | Met_Topolagy, rdF-ml.owl

Chaose Keyword File leeyword_file.bxt

[ Policy file alveady exists

" Chanse Palicy File HPOIEdpohcy_fiIE it ]

Status Information:
Topology file found!!

Keyword file found!!
Policy file Found! |
Load

Abbildung B.8: Vorhandene Policies gewihlt
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Sind alle Datei-Auswahlen getroffen, betitigen Sie bitte den ,,Load-Knopf. Die ge-
fundenen Dateien werden eingelesen und der Policy-Editor wird aktiviert. Eine weitere
Dateiauswahl ist jetzt nicht mehr moglich! Sollten sie eine falsche Datei gewihlt ha-
ben und dies feststellen, nachdem der ,,L.oad”“-Knopf betitigt wurde, miissen Sie das
Programm neu starten.

B Policy Editor (PolEd) - Yersion 1.0 i | m] ]

Choase Input | Edit Policies |
Choose Topology: File | Met_Topolagy. rdF-saml.owl

Choose Keyword File kesyword_file.bxt
™ Policy file already exists

Choose Policy File: PolEdpolicy_file. bxt

Status Information:
Topalogy file Found!!
Keyword file Found!!
Palicy file Found! |

opology-File is: C:\Dokumente und Einstellungen’ AdministratoriDesktopiiet_Topology. rdf-xml, ovl -
Key-File is: C:\ikeyword_File bxt
Policy-File is: Z:\Dokumente und Einstellungent, Administrator|Eigene

D ateieniworkspace|PolEdpalicy _file bxt
Al files loaded, topology parsed.

Abbildung B.9: Alle Dateien ausgewihlt, Editor freigeschaltet

Fahren Sie nun mit dem Policy-Editor fort.

B.2 Der Policy-Editor

Nach der Dateiauswahl erfolgt die eigentliche Arbeit mit Policies. Hat der Benutzer
keine Policies aus einer Datei importiert, bietet sich das Bild [B.I0] Wurden Policies
eingelesen, sieht der Editor wie in Abbildung aus. Die importierten Policies wur-
den dann in die Tabelle iibernommen. Sie haben dann bereits die Moglichkeit, vorhan-
dene Policies zu bearbeiten bzw. zu 16schen. Im oberen Bereich ist das Formularfeld
markiert, hier werden neue Policies eingegeben, bzw. bereits vorhandene editiert. Im
unteren Bereich befindet sich eine Status-Anzeige, die den Benutzer mit Informatio-
nen iiber den aktuellen Stand bzw. eventuelle Fehlermeldungen versorgt. Der grofie
weille Bereich beinhaltet, entweder direkt zu Anfang (wie in Abbildung [B.TT)) oder
nach Speicherung der ersten Policy, eine Tabelle der bereits formulierten Policies.
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Pnlicy Editor (PolEd) - ¥ersion 1.0 _|E| 5'
Choose Input  Edit Policies I
uEntar policy here J Check Store Policy: |
I Event
I Conditian
I Action
|Status-Info
Edit selected Policy | Delete selected Policy | Save Policies I G0 |

Abbildung B.10: Editor, Ansicht ohne geladene Policies

B rolicy Editor (PolEd) - ¥ersion 1.0 =101
Choase Input  Edit Palicies |

IEnter palicy here Check | Store Palicy:
I Event

| Condition

I Action

aWebcam connects, ... |a\Webcam connects we hawve More than 'S... [shutdown system Router

a Yoip is started, the ti...|a Yoip is started the time = '18:30" open port ‘60" Gateway

a Yoip is started, the ti...|a Yoip is started the time = '18:30" open port '9000" Client

a Yoip is started, the ti,..|a Yoip is starked the time = '1&:30' open pork ‘60" Router

IStatus—Infn

( Edit selected Palicy ﬂ( Delete selected Policy ﬂ Save Policies I GO |

Abbildung B.11: Ansicht bei eingelesenen Policies

Eine neue Policy kénnen Sie anlegen, indem Sie diese in das obere Formularfeld ein-
tragen. Beachten Sie dabei bitte folgende Vorgaben:

e Der Editor ,,spricht” nur Englisch!

e Da Policies aus drei Elementen (Event, Condition, Action) bestehen, werden
diese durch ein Komma getrennt: ,,a Webcam connects (Event), More than *50°
users online (Condition), shutdwon the system Action.

e In der Action bzw. der Condition konnen Parameter bzw. Bedingungen enthalten
sein. Parameter werden in einfache Hochkommata gestellt. Operatoren - auch
zur Verkniipfung zweier Bedingungen - werden entweder in GroBbuchstaben

oder als mathematische Operatoren eingegeben. Dabei sind folgende Operatoren
zuldssig:

81



B Handbuch

Haben Sie eine Policy entsprechend der o.g. Formatierung eingegeben, betitigen Sie
den ,,Check“-Knopf. Die Policy wird eingelesen und in ihre Bestandteile zerlegt (Ab-
bildung [B:-13). Wollen Sie die Policy nachtriglich dndern, tun Sie dies in der noch im

AND fiir und

OR fiir oder

NOT fiir nicht

I= fiir unglei

ch

>= fiir grosser-gleich

<= fiir kleiner-gleich

More fiir groBer

Less fiir kleiner

= fiir gleich

Formularfeld stehenden Policy und driicken Sie abermals ,,Check®.
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Policy Editor (PolEd) - ¥ersion 1.0

Choase Input  Edit Palicies |

=lolx|

un|Web:am Policy, if More than ‘20" users are onling, we want a sysbem shubdown ) Check. I Store Palicy: |

aWebcam connects, ...

a WWebcam connects

Event

Condition

Action

we have More than 's...

shutdown system

Rauter

a Yoip is started, the ti...|a Yoip is started

the time: = "18:30'

open port ‘60"

Gateway

a Yoip is started, the ti.,

.\a Yoip is started

the time = '18:30'

open port '9000"

Client

aYWoip is started, the ti..

.|a Yoip is started

the time = "13:30'

open pork ‘60"

Router

IStatus—Infn

Edit selected Palicy

| Delete selected Policy |

Save Policies I

Abbildung B.12: Eingegebene Policy




B.2 Der Policy-Editor

Pnlicy Editor (PolEd) - ¥ersion 1.0 ;IEIEI

Choose Input  Edit Policies I

|.Q webcam Palicy, if More than '20' users are onling, we wat a system shutdown . Check § Store Policy

IA ‘wWebcam Palicy Event

||F More than '20° users are online Conditian

Iwe wat a system shutdown Action

a Webcam connects, ... |a‘Webcam connects we have More than 'S... [shutdown system Router
aYWoip is started, the ti...|a Yoip is starked the time = '1&:30' open pork ‘60" Gateway
a Yoip is started, the ti...|a Yoip is started the time = '18:30" open port '9000" Client

a Yoip is started, the ti...|a Yoip is started the time = '18:30" open port ‘60" Router

IECAS loaded. ..

Edit selected Policy | Delete selected Policy | Save Polidies I (&0 |

Abbildung B.13: Editor: nach Driicken des Check-Buttons

Sind Sie mit der Aufteilung der Policy einverstanden, betitigen Sie den ,,Store*-Knopf.
Das Programm iibernimmt die Policy in die Tabelle und bestitigt - im Falle eines

Fundes innerhalb des Reizwortkataloges - bereits die Zuordnung zu einem Netzwerk-
geriit.(Abbildung [B.T4)

Policy Editor {PolEd) - Yersion 1.0 ;IEIEI

Choose Input  Edit Polidies |

I Check | Store Policy:

I Event

I Condition

I Action

aWebcam connects, ... |aWebcam connects we have More than 'S... [shutdown system Router

a Yoip is started, the ti...|a Yoip is started the time = '18:30' open port ‘60" (Gateway
a Yaip is started, the ti... |a Voip is starked the tirme &30 open port 'A000" Client

a Yoip is started, the ti...|a Yoip is started the time = '18:30" open port ‘60" Rauter
(a webcam palicy, if 14, |aWebcam policy if Mare than ‘20" users ... |we want a system shu,., [Router

IPU\i:y' Stored, device found: Router

Edit selected Policy | Delete selected Policy | Save Policies I Go |

Abbildung B.14: Editor: Policy in die Tabelle iibernommen

Zum Loschen einer Policy geniigt eine Auswahl der entsprechenden Policy aus der
Tabelle und ein Druck auf ,,Delete selected Policy. Die gewihlte Policy wird aus der
Tabelle entfernt und die Aktion bestétigt.

Soll eine bereits eingegebene Policy nachtriglich veridndert werden, wihlen Sie die
Policy aus der Tabelle aus und betitigen ,,Edit selected Policy“. Die gewihlte Policy
wird in das Formularfeld geladen und die Elemente in den entsprechenden Feldern
dargestellt. Haben Sie die Policy nach Ihren Wiinschen veridndert, driicken Sie ,,Check*
und - nach erfolgreicher Ubernahme der Daten in die ECA-Felder sowie Bestitigung
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Pnlicy Editor (PolEd) - ¥ersion 1.0 ;IEIEI

Choose Input  Edit Policies I

I Check | Store Policy.

I Event

I Conditian

I Action

a Webcam connects, ... |a‘Webcam connects we have More than 'S... [shutdown system Router
aYWoip is started, the ti...|a Yoip is starked the time = '1&:30' open pork ‘60" Gateway
a Yoip is started, the ti...|a Yoip is started the time = '18:30" open port '9000" Client
aWebcam policy, iFM. .. |a \Webcam policy if Mare than ‘20" users ... |we want a system shu,., [Router

IPo\icv removed. ..

Edit selected Policy

Save Policies I G0 |

Abbildung B.15: Editor: Loschen einer Policy

des gefundenen Gerites - auf ,,Store Policy*. Eine Meldung im Info-Panel besttigt die
veridnderten Daten (Abbildung [B.17).

Pnlicy Editor (PolEd) - ¥ersion 1.0 —|D 5'
Choose InputEdic Policies |

'\a Voip is started, the time = '18:30', open port ‘60" j ( Check | Stare Policy: ]

|a Voip is started Event

Ithe time: = '18:30° Conditian

Iopen part 60" Action

a Webcam connects, ... |a‘ebcam connects we have More than 'S... [shutdown system Router

a Yoip is started, the ti...
a Yoip is started, the ti.

aVoip is started the time = '15:30° open part ‘60" Gateway

Yoip is started open port '9000"
open 0’

we want a system shu...

. |aWebcam policy if More than '20' users ...

ISe\ected policy loaded. ..

T e P

Delete selected Palicy: | Save Policies I GO |

Abbildung B.16: Editor: Bearbeiten einer bereits eingegebenen Policy

Haben Sie die Eingabe sidmtlicher Policies beendet und wollen zur Transformation
in Ponder-Policies tlibergehen, bzw. mochten die bereits eingegebenen Daten fiir eine
spitere Session speichern, driicken Sie auf ,,Save Policies™. Der Speicherort der Po-
licies wird im Info-Panel dargestellt (Standard: Benutzer-Home-Verzeichnis mit dem
Dateinamen ,,policy _file.txt*). Sobald dies geschehen ist, wird der ,,Go*“-Knopf akti-
viert (Abbildung [B.18)) und der zweite Refinement-Schritt kann gestartet werden (Ab-

bildung B.19).
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Pnlicy Editor (PolEd) - ¥ersion 1.0 ;IEIEI

Choose Input  Edit Policies I

I Check | Store Policy.

I Event

I Conditian

I Action

a Webcam connects, ... |a‘Webcam connects we have More than 'S... [shutdown system Router
aYWoip is started, the ti...|a Yoip is starked the time = '1&:30' open pork ‘60" Gateway
a Yoip is started, the ti...|a Yoip is started the time = '18:30" open port '9000" Client

a Yoip is started, the ti...|a Yoip is started the time = '18:30" open port ‘60" Gateway
a Webcam policy, ifF M. .. |a \Webcam policy if Mare than '20' users ... |we want a system shu,., [Router

uPo\icv successhully updated, device Found: Gateway J

Edit selected Policy | Delete selected Policy | Save Polidies I (&0 |

Abbildung B.17: Editor: Fertig bearbeitete Policy

Policy Editor (PolEd) - ¥ersion 1.0 ;IEIEI

Choase Input  Edit Palicies |

|| Cherk | Store Policy.

I Event

| Condition

I Action

aWebcam connects, ... |a\Webcam connects we have More than 'S... [shutdown system Rauter
a Yoip is started, the ti...|a Yoip is started the time = '18:30" open port ‘60" Gateway
a Yoip is started, the ti...|a Yoip is started the time = '18&:30" open port '9000" Client

a Yoip is started, the ti,..|a Yoip is starked the time = '1&:30' open pork ‘60" Router

IStatus—Infn

Edit selected Palicy | Delete selected Policy | Save Policies I — GO |

Abbildung B.18: Editor: Go-Button inaktiv

Nach Betitigung des ,,Go*“-Buttons werden die in der Tabelle befindlichen Policies in
Ponder2-Policies tiberfiihrt. Eventuelle Fehler dabei finden sich als Kommentar, bzw.
als Variablenname ,,null“ in der Ponder-Datei wieder. Ist der Vorgang abgeschlossen,
wird dies mit dem Speicherort (Standard ist das Benutzer-Home-Verzeichnis mit dem
Dateinamen ,,ponder_policies.txt) bestitigt und der Vorgang ist abgeschlossen.
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=lolx

Choose Input  Edit Policies I

I Check | Store Policy.

I Event

I Conditian

I Action

a Webcam connects, ... |a‘Webcam connects we have More than 'S... [shutdown system Router
aYWoip is started, the ti...|a Yoip is starked the time = '1&:30' open pork ‘60" Gateway
a Yoip is started, the ti...|a Yoip is started the time =" open port '9000" Client

a Yoip is started, the ti...|a Yoip is started the time = '18:30" open port ‘60" Router

a Webcam policy, ifF M. .. |a \Webcam policy if Mare than '20' users ... |we want a system shu,., [Router

ﬂPo\icies writken ba File: C:\Dokurmente und Einstellungen|Administrator|Eigene Dateien\wurleace\PoIEdpo\icvji\e.txtJ

Edit selected Policy | Delete selected Policy | Save Policies

Abbildung B.19: Editor: Go-Button aktiviert

=lolx|

Choase Input  Edit Palicies |

I Cherk | Store Policy.

I Event

| Condition

I Action

aWebcam connects, ... |a\Webcam connects we have More than 'S... [shutdown system Rauter

a Yoip is started, the ti...|a Yoip is started the time = '18:30" open port ‘60" Gateway
a Yoip is started, the ti...|a Yoip is started the time =" open port '9000" Client

a Yoip is started, the ti,..|a Yoip is starked the time = open pork ‘60" Router

a Webcam policy, if M. .. |a \Webcam policy if Mare than '20' users ... |we want a system shu,.. [Router

UPnnder written to file: C:\Dokumente und ElnsteIlungan1Adm\nlstramr\pﬂndarjnhc\es.txtJ

Edit selected Palicy | Delete selected Policy | Save Policies I

Abbildung B.20: Editor: Ponder-Transformation abgeschlossen.

Sie konnen das Programm nun schliefen und die Ponder-Policies weiter verarbeiten
bzw. in einem Editor Threr Wahl betrachten.
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