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¬ @M N NA B GA L A OW JB O A  ¬ @M N NAB GA ®V L L ¬¯ U Q d[ \ A Y ]

Der Schlüsselstrom ist also L ¬¯ U Q d[ \ A Y ]  ¬ @M N NA B GA L A OW JB O A ®V L ¬ @M N NA B GA

Mit dem Challenge berechnet der Client

Der 24bit Initialisierungsvektor IV wird vom Client gewählt. 
Er wird im 802.11 Header im Klartext mitgeschickt. 

Somit verwendet der Angreifer 

L ¬¯ U Q d[ \ A Y ] einfach wieder, 
kann eine korrekte Challenge Response bilden und 
sich somit erfolgreich authentifizieren. 
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- statisches Schlüsselmanagement, keine dynamische Schlüsselverteilung
- Verwendung von WEP optional
- ein (!) von allen Geräten geteilter Schlüssel; Verlust oder Aufdeckung führt
  zur Kompromittierung des gesamten WLANs
- nur Geräteauthentifizierung, keine Benutzerauthentifizierung 

Éº µ Êº½ ½ º µË · ¾ º · ¶· ÁÂ Â ÂÃ ÄÅÆ Ç Ç ¶È
- Verschlüsselung mit TKIP und CCMP(AES)
- Benutzerauthentifizierung mit IEEE 802.1x
- dynamische Schlüsselverteilung mit IEEE 802.1x
- Möglichkeit zur zentralen Benutzerverwaltung mit RADIUS
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3: EAP-Success
4: Failure

1: EAP-Request
2: EAP-Response
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