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Gruppenkommunikation

Gruppenarten:

» offene / geschlossene
« flache / hierarchische

» statische / dynamische
» anonyme / bekannte

Kommunikationsarten:

* Unicast

» Concast

* Multicast / Broadcast
» Multipeer
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Beschreibung des CRTHACS-Verfahrens
Sicherheitsanalyse
Implementierung + Demo

Sicherheitsanforderungen

m Angriffsziele:
- Nachrichten
- Gruppenmitglieder

= Anforderungen:
- Vertraulichkeit
- Authentizitat und Integritat
- Zugriffskontrolle
- Unleugbarkeit




CRTHACS - Gruppe Initialisierung 1

m Jedes Objekt hat ein Schllsselpaar und eine eindeutige ID

—  Gruppen-Kontroller ’ J
Ebene 1 @
— Teilgruppen-Kontroller
: —  Gruppenmitglied
Ebene m : . .
@ m Initalisierung des Gruppen-Kontrollers GC

Ziel: begin

1. Bestimme di¢c Anzahl der Teilgruppen m.
Verschliisselte Nachrichten kdnnen nur von den Mitgliedern dechiffriert
werden, die sich in der Hierarchie auf der gleichen oder h6heren Ebene

befinden. end;

2. Generiere Ny, Ny ..., Ny, die paarweise relativ prim sind.,

Initialisierung 2 Initialisierung 3
N[=To[SRNCT o]V o olNolSival I, S;, K;, N;, COM_C RT;, N;
Initialisierung eines Teilgruppen-Kontrollers SG;:

. SG; authentifiziert sich gegeniiber dem GC. begin

= Initialisierung eines Gruppenmitglieds T;.

2. SG; wihlt den Gruppen-Kommunikationsschliissel K; und sendet Epg, (Ds; (K;)) an GC. 1 T authentiﬁziert gi(.‘h e;egeni'lber SG und GC
Ly Tt 51Ch geg DEr DLy

. GC dechiffriert K; durch Bildung von Ep,(Ds, (Epg (Ds; (K;)))) und bestimmt fiir die Teil- )
gruppe G; alle Teilgruppen G, ... ,G;, mit G; <g Gy;,j < kund j,k € N. GC bestimmt 2. S(}L sendet Tj
zunichst E,.(Dg.(P;, S;, K;
N; =Nj, - Niy -+ Ny, ﬂj( -5,'( iy 2y L))
16st dann das folgende Gleich m mit dem chinesischen Restealgorithmus (Kapitel 2.8) . GC sendet T}
stimmt den CRT-Schliissel _ ) y "
IVD, EI'j (DSGC‘ (i\rj, COA"L[_( RT;. N,))
COM_CRT; = Ep,l (K;) mod N,
COM _CRT, Ep,, (K;) mod Nj, . T; dechiffriert die empfangenen Nachrichten.

COM_CRT; Ep,k (K;) mod Ny,
Anschlielend sendet GC
Ep,(Dsge (N;, COM_CRT;, N;))
an SG;.

4. SG; dechiffricrt (N;, COM_CRT;,N;) = Epg.(Ds,(Ep,(Dsgo (Niy COM_CRT;, N;)))).




Gruppennachrichten senden Gruppennachrichten empfangen

begin . Der Teilnehmer T empfangt das Tripel (id;, CRT;, Ex,(M));

. T; chiffriert die Nachricht M mit einem symmetrischen Verfahren und dem Grup- . Tj berechnet CRT; mod Ny = Dy, (MAC i, (Ex,(M)));
penschliissel K; 7u By, (M).

i

. Tj bestimmt Ep, (Ds ;(MACK, (Ek,;(M)))) und erhilt damit MAC, = MAC k,(Ek,(M));

2. T; berechnet den MAC-Wert M ACk,(Ex, (M)) mit einer MAC-Funktion. 4 i T; € G; then

CRT; O] » mod N; _ Ki=Kj;

else ]fij [S Gij mit G; <mr G,;]. then
CRTZ-J. = CRT; mod Nij;
Ki= Ds, (CRT;);

mit dem CRA. Dabei bezeichnet D, die asymmetrische Signierung mit dem gehei- else break:

men Schliissel s; des Teilnehmers.

3. Tj; fiihrt die Funktion Multicast(id;, CRT;, Ex,(M)) aus, dic den Tripel an die . MACy = MACk,(Ex,(M));
Multicast- bzw. Broadcastadresse des Netzes und damit auch an alle Gruppenmit-
glieder sendet . - it MAC, = MAC, then
M = Dg,(Ex,(M));
end; else break;

Zusitzliche Eigenschaften Sicherheitsanalyse - Vertraulichkeit

= Unabhangiges Schliisselschema m Vertraulichkeit ist durch die symmetrische
_ _ Verschlisselung mit K gewahrleistet.
m Verdeckung der Hierarchie

m Anonymitat des Empfangers = Kist bestimmbar aus abgefangenen Nachrichten der
: Initialisierungsprotokolle und dem Kenntnis des
= Dynamisches Verhalten geheimen RSA-Schliissels eines Empfangers.

m Risiken:
Verwendung von K bei Bildung des MAC-Werts

- Unabhéngiges Schllisselschema > Zwei gleiche
Schliissel mdglich




Sicherheitsanalyse -
Nachrichtenauthentizitat

Sicherheitsanalyse - Hierarchie

= Authentizitat ist durch die Bildung des signierten MAC- m Verdeckung der Hierarchie wird durch die geheimen N,

Werts gewéhrleistet. Die Integritit der Nachricht durch der Teilgruppen bzw. durch die schwierige
die Verschliisselung. Primfaktorzerlegung von N, gewahrt.

e N ist bestimmbar aus abgefangenen Nachrichten der
SEANGHIIMIBCOMECHTEINENUNGES; Initialisierungsprotokolle und dem Kenntnis des

. . geheimen RSA-Schliissels eines Empfangers.
m Reduktion der notwendigen Parameter

- CRT;mod N; = COM_CRT; Collusion-Angriff [Abs. 3.2.3] mit r Mitgliedern
- Andere Richtung: COM_CRT, > N,mdglich [Abs. 3.2.2] unterschiedlicher Teilgruppen mit einer

- Von 4 bis auf 1 Parameter je nach Ausgangssituation Wahrscheinlichkeit von

H - Gesamte Anzahl  r - Anzahl der h - Anzahl der héheren
der Teilgruppen Partner-Teilgruppen Teilgruppen

Sicherheitsanalyse -

Sicherheitsanalyse - Unleugbarkeit Dynamisches Verhalten

m Sendevorgang [Abs. 3.2.4] :
- Es muss eine Verbindung zwischen der gesendeten Das dynamische Verhalten ist ineffizient, weil die
Nachricht und dem Sendezeitpunkt geben Wiederherstellung von Sicherheitskriterien einen
Aufwand erfordert, der beinahe dem
Initialisierungsaufwand der Gruppe gleich kommt.

m Empfangsvorgang [Abs. 3.2.4]: [Abs. 3.2.5]

- Zuverlassige Ubertragung notwendig = kein IP-
Multicast

- EntschlUsselung Uber die Hierarchiefeststellung mit
Hilfe von Kontrollern nachweisbar




Implementierung des Implementierung des

CRTHACS-Communicatots CRTHACS-Communicators 2

m Netzwerkverbindungen innerhalb der CRTHACS-Gruppe:

m Pakete des CRTHACS-Communicators:
- crthacs
- crthacs.com
- crthacs.com.messages
- crthacs.com.protocol
- crthacs.crypto
- crthacs.gui

m  Nachrichten werden in XML-Format versendet und mit einem DOM-
Parser geparst. Alle Nachrichtenklassen implementieren das

m Konfigurationsdateien werden mit CRTHACS-Configurator :
gemeinsame Interface NetworkMessage.

erzeugt:

, Sgc-id-config.xml und gm-id-config.xml

Implementierung des )
CRTHACS-Communicators 3 Vortfihrung

m  PKI wird durch den Gruppen-Kontroller simuliert, deshalb sind Public-
Key-Anfragen nétig: . . .
m Installieren Gber setup.jar

m Start CRTHACS-Communicator Uber
crthacscommunicator.jar
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