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�� Beschreibung des CRTHACSBeschreibung des CRTHACS--VerfahrensVerfahrens

�� SicherheitsanalyseSicherheitsanalyse

�� Implementierung + DemoImplementierung + Demo

G r u p p e nk o m m u ni k ati o nG r u p p e nk o m m u ni k ati o n

Gruppenarten:
• offene / geschlossene
• flache / hierarchische
• statische / dynamische
• anonyme / bekannte

Kommunikationsarten:
• Unicast
• Concast
• Multicast / Broadcast
• Multipeer

S i c he r he i ts anf o r d e r u ng e nS i c he r he i ts anf o r d e r u ng e n
�� Angriffsziele:Angriffsziele:

-- NachrichtenNachrichten
-- GruppenmitgliederGruppenmitglieder

�� Anforderungen:Anforderungen:
- Vertraulichkeit
- Authentizität und Integrität
- Zugriffskontrolle
- Unleugbarkeit



C R T H A C S  C R T H A C S  -- G r u p p eG r u p p e
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� GC     – Gruppen-Kontroller 

� SG – Teilgruppen-Kontroller

� T – Gruppenmitglied 

Ziel:

Verschlüsselte Nachrichten können nur von den Mitgliedern dechiffriert 
werden, die sich in der Hierarchie auf der gleichen oder höheren Ebene 
befinden.

Ini ti ali s i e r u ng  1Ini ti ali s i e r u ng  1

�� Jedes Objekt hat ein Jedes Objekt hat ein SchlüsselpaarSchlüsselpaar und eine eindeutige und eine eindeutige IDID

�� Initalisierung des GruppenInitalisierung des Gruppen--Kontrollers Kontrollers GCGC

Ini ti ali s i e r u ng  2Ini ti ali s i e r u ng  2

�� Jede Teilgruppe besitzt:Jede Teilgruppe besitzt:

�� Initialisierung eines TeilgruppenInitialisierung eines Teilgruppen--Kontrollers Kontrollers SGSGii::

Ini ti ali s i e r u ng  3Ini ti ali s i e r u ng  3
�� Initialisierung eines Gruppenmitglieds Initialisierung eines Gruppenmitglieds TTjj::



G r u p p e nnac hr i c hte n s e nd e nG r u p p e nnac hr i c hte n s e nd e n G r u p p e nnac hr i c hte n e m p f ang e nG r u p p e nnac hr i c hte n e m p f ang e n

Z u s ä tz li c he  E i g e ns c haf te nZ u s ä tz li c he  E i g e ns c haf te n

�� Unabhängiges SchlüsselschemaUnabhängiges Schlüsselschema

�� Verdeckung der HierarchieVerdeckung der Hierarchie

�� Anonymität des EmpfängersAnonymität des Empfängers

�� Dynamisches VerhaltenDynamisches Verhalten

Sicherheitsanalyse Sicherheitsanalyse -- V ertrau lichk eitV ertrau lichk eit
�� Vertraulichkeit ist durch die symmetrische Vertraulichkeit ist durch die symmetrische 

Verschlüsselung mit K gewährleistet.Verschlüsselung mit K gewährleistet.

�� K ist bestimmbar aus abgefangenen Nachrichten der K ist bestimmbar aus abgefangenen Nachrichten der 
Initialisierungsprotokolle und dem Kenntnis des Initialisierungsprotokolle und dem Kenntnis des 
geheimen RSAgeheimen RSA--Schlüssels eines Empfängers.Schlüssels eines Empfängers.

�� Risiken:Risiken:
-- Verwendung von K bei Bildung des MACVerwendung von K bei Bildung des MAC--WertsWerts
-- Unabhängiges Schlüsselschema Unabhängiges Schlüsselschema �� Zwei gleiche Zwei gleiche 

SchlSchlüüssel mssel mööglichglich



Sicherheitsanalyse Sicherheitsanalyse --
N achrichtenau thentiz itä tN achrichtenau thentiz itä t

�� Authentizität ist durch die Bildung des signierten MACAuthentizität ist durch die Bildung des signierten MAC--
Werts gewährleistet. Die Integrität der Nachricht durch Werts gewährleistet. Die Integrität der Nachricht durch 
die Verschlüsselung.die Verschlüsselung.

�� Angriff mit Angriff mit COM_CRTCOM_CRTii , , NNii , , KKii und und ssjj

�� Reduktion der notwendigen ParameterReduktion der notwendigen Parameter
-- CRTCRTii modmod NNii = COM_CRT= COM_CRTii

-- Andere Richtung: Andere Richtung: COM_CRTCOM_CRTii �� NNi i möglich möglich [Abs. 3.2.2][Abs. 3.2.2]

-- Von 4 bis auf 1 Parameter je nach AusgangssituationVon 4 bis auf 1 Parameter je nach Ausgangssituation

S i c he r he i ts analy s e  S i c he r he i ts analy s e  -- H i e r ar c hi eH i e r ar c hi e

�� Verdeckung der Hierarchie wird durch die geheimen Verdeckung der Hierarchie wird durch die geheimen NNii
der Teilgruppen bzw. durch die schwierige der Teilgruppen bzw. durch die schwierige 
Primfaktorzerlegung von Primfaktorzerlegung von NNii gewährt.gewährt.

�� NNii ist bestimmbar aus abgefangenen Nachrichten der ist bestimmbar aus abgefangenen Nachrichten der 
Initialisierungsprotokolle und dem Kenntnis des Initialisierungsprotokolle und dem Kenntnis des 
geheimen RSAgeheimen RSA--Schlüssels eines Empfängers.Schlüssels eines Empfängers.

�� CollusionCollusion--Angriff Angriff [Abs. 3.2.3][Abs. 3.2.3] mit mit rr Mitgliedern Mitgliedern 
unterschiedlicher Teilgruppen mit einer unterschiedlicher Teilgruppen mit einer 
Wahrscheinlichkeit von     Wahrscheinlichkeit von     p(Ni) = h / (H-r)

H - Gesamte Anzahl 
der Teilgruppen

h  - Anzahl der höheren 
Teilgruppen

r   - Anzahl der 
Partner-Teilgruppen

Sicherheitsanalyse Sicherheitsanalyse -- U nleu g b ark eitU nleu g b ark eit

�� Sendevorgang Sendevorgang [Abs. 3.2.4][Abs. 3.2.4] ::
-- Es muss eine Verbindung zwischen der gesendeten Es muss eine Verbindung zwischen der gesendeten 

Nachricht und dem Sendezeitpunkt gebenNachricht und dem Sendezeitpunkt geben

�� EmpfangsvorgangEmpfangsvorgang [Abs. 3.2.4][Abs. 3.2.4]::

-- Zuverlässige Übertragung notwendig Zuverlässige Übertragung notwendig �� kein IPkein IP--
MulticastMulticast

-- EntschlEntschlüüsselung sselung üüber die Hierarchiefeststellung mit ber die Hierarchiefeststellung mit 
Hilfe von Kontrollern nachweisbarHilfe von Kontrollern nachweisbar

Sicherheitsanalyse Sicherheitsanalyse --
D ynam isches V erhaltenD ynam isches V erhalten

�� Das dynamische Verhalten ist ineffizient, weil die Das dynamische Verhalten ist ineffizient, weil die 
Wiederherstellung von Sicherheitskriterien einen Wiederherstellung von Sicherheitskriterien einen 
Aufwand erfordert, der beinahe dem Aufwand erfordert, der beinahe dem 
Initialisierungsaufwand der Gruppe gleich kommt.Initialisierungsaufwand der Gruppe gleich kommt.
[Abs. 3.2.5][Abs. 3.2.5]



I m p lem entieru ng  d es I m p lem entieru ng  d es 
C R T H A C SC R T H A C S--C o m m u nicato rsC o m m u nicato rs

�� Netzwerkverbindungen innerhalb der CRTHACSNetzwerkverbindungen innerhalb der CRTHACS--Gruppe:Gruppe:

�� Konfigurationsdateien werden mit Konfigurationsdateien werden mit CRTHACSCRTHACS--Configurator Configurator 
erzeugt: erzeugt: 
-- groupgroup--idid--config.xmlconfig.xml
-- gcgc--idid--config.xmlconfig.xml, , sgcsgc--idid--config.xmlconfig.xml und und gmgm--idid--config.xmlconfig.xml

I m p lem entieru ng  d es I m p lem entieru ng  d es 
C R T H A C SC R T H A C S--C o m m u nicato rs 2C o m m u nicato rs 2

�� Pakete des Pakete des CRTHACSCRTHACS--CommunicatorsCommunicators::
-- crthacscrthacs
-- crthacs.comcrthacs.com
-- crthacs.com.messagescrthacs.com.messages
-- crthacs.com.protocolcrthacs.com.protocol
-- crthacs.cryptocrthacs.crypto
-- crthacs.guicrthacs.gui

�� Nachrichten werden in Nachrichten werden in XMLXML--Format versendet und mit einem Format versendet und mit einem DOMDOM--
Parser geparst. Alle Nachrichtenklassen implementieren das Parser geparst. Alle Nachrichtenklassen implementieren das 
gemeinsame Interface gemeinsame Interface NetworkMessageNetworkMessage..

I m p lem entieru ng  d es I m p lem entieru ng  d es 
C R T H A C SC R T H A C S--C o m m u nicato rs 3C o m m u nicato rs 3

�� PKI wird durch den GruppenPKI wird durch den Gruppen--Kontroller simuliert, deshalb sind PublicKontroller simuliert, deshalb sind Public--
KeyKey--Anfragen nötig:Anfragen nötig:

V o r f ü hr u ngV o r f ü hr u ng
�� InstallierenInstallieren über über setup.jarsetup.jar

�� Start CRTHACSStart CRTHACS--CommunicatorCommunicator über über 
crthacscommunicator.jarcrthacscommunicator.jar



D ank e  f ü r  d i e  A u f m e r k s am k e i tD ank e  f ü r  d i e  A u f m e r k s am k e i t


