Sicherheitsaspekte in e-Learning-
Umgebungen unter Berucksichtigung digitaler
Signaturkarten

Rainer David

Betreuer: Stefan Schmidt, Astrid Weilert
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Agenda

* Grundlagen
— Einflhrung, Ankniipfung an das erste Seminar
— Entscheidung fur eine Middleware

* Entwicklungsschwerpunkte

— Ausflhrung des Applets ohne vorrangehender
Installation

— Entwicklung eines Dienstes zur Benutzer und Zertifikatsverwaltung
— Verwaltung der Kartensession

* Liveprasentation mit Vergleich zu konventionellem System
— Login
— Nachrichtensystem

p -
D
(@
i -
(&
D
oC
g ®)
(e
-
D
&
D
)
(7))
>
(7))
(7]
O
D
p -
[er—
(ab)
o
-
Ha }
[ ra—
er—
-
=
Jr—
(7))
(e

TECHNISCHE UNIVERSITAT

04.11.2003 Sicherheitsaspekte in e-Learning-Umgebungen unter ZCUQEA?,}S?;‘,Q’;,';“ELM‘"A

Be rUCkSIChtIg U ng d |g |ta|er Slg natU I’ka rten . sﬁtu: fiir Betriebssysteme und Rechnerverbund




Einfuhrung

o Sicherheitsaspekte spielen bislang in E-Learning Plattformen nur eine untergeordnete
Rolle

* Die Natur dieser Plattformen entwickelt sich zunehmend zu umfassende
Portallosungen mit erweiterten Moglichkeiten des Missbrauchs

* Smartcard stellen Mdglichkeiten zur Verfligung um diesen neuen Sicherheitsaspekten
gerecht zu werden

* Die Integration soll in die webbasierte Hyperwave eLearning-Suite erfolgen => Java
=> Applet

o Zugriff auf die Smartcard muss aus Java erfolgen => Wahl einer geeigneten
Middleware zur Verwendung der kryptografischen Operationen

=> Die entstandene L6sung wurde SecureEls genannt
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Wahl der Middleware

Middleware in der Entscheidung:

o OCF: Javabasiertes Framework; Kartenspezifische Treiber durch Java-Klassen und
Implementation standardisierter Interfaces

o PKCS#11: Definition der Struktur einer Systembibliothek fiir den Kartenzugriff
Entscheidungskriterien:

o Marktdurchdringung, Zukunftssicherheit, praktische Anwendung

o Zugriff auf Kryptofunktionen und Kartenzertifikate

o Beispielapplikation

Ergebnis der Auswahl:

» OCF: Java-Architektur => homogenes System unter; spezifizierte Paramter

o PKCS#11: aufw erJa griff; gute Marktdurchdringung; einfacher, abstrakter
Zugriff auf Kar?e%‘?ﬁ ﬁ AJ

=> Client
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=>» Entscheidung zugunsten PKCS#11 => IAIK PKCS11 Java Wrapper
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Appletzugriff auf PKCS#11

PKCS#11 Java-Wrapper
IAIK Java Wrapper

(INI)

A4

PKCS#11 JNI-DLL
pkcswrapper.dll

PKCS#11 Cryptoki-DLL
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Java-Native-Interface

JNI-Zugriff nur aus
signierten Applets
moglich

PC/SC

A
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Wrapperinstallation

Client Standard IAIK-Bibliothek
""""""" - » Manuelle Installation der PKCS#11
= JNI-DLL
o Start des Applets
o\e rwendung der Smartcard

=>» Wiederspricht dem Appletcharakter

ttttttttttttttttttttttttttttt

PKCS#11 Java-Wrapper

IAIK Java Wrapper _ o
—— : Erweiterte |AIK-Bibliothek

o o Start des Applets
! » Automatische Detektion der
PKCS#11 JNI-DLL PKCS#11 JNI-DLL
pkeswrapper.all » ggf. automatische Installation der

PKCS#11 JNI-DLL

PKCS#11 Cryptoki-DLL
o \Verwendung der Smartcard

=> |AIK zur Integration Ubermittelt
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SecureEls Serverdienst

Grundfunktionalitaten

e Verwaltung von Nutzerdaten Nutzerzugriff Uber
o Internetbrowser

o Zertifikatsverwaltung

o Steuerung des Nutzerlogins

l HTTP-Protokoll

________

Tomcat-Server Requestmapping auf

Externen Server
URL: /secure_els/

AJP12-Protokoll

- N
« »

SecureEls-Servlet
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Verwaltung der Kartensession

* Nur einmalige PIN-Eingabe
» Zentrale Konfigurationsmdglichkeiten

=>» Fensterlbergreifende Verwaltung der Kartensession

“AFoyer - Hyperwave elearning Suite - Microsolt Internel E

JData Bearbeiten  Ansicht  Favoriten Extras 7 |

J = Eiriick - o= - G A | @Suchen [BdFavoriten & #verlauf ||%v =]

l 5 Identify - Microsoft Internek|

Secure - Login
e Learning Suite

HYPERWAVE
eLearning Suite

[ Standard

ale) 3

L% ] e [ .
Available Courses Registration

Login |

W ,_ ,_ Lokales Intranst 4
|€| k ’_l_ [BE Lokales Intranst 4
N ProviderApplet
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Kartensession in heuem Fenster

» Automatische Erzeugung der Fensterinstanz
o  Statischer Bereich in neuem Fenster
» Erweiterte Konfigurationsmaoglichkeiten

Gemeinsamer Classloader
(Statische Instanz ermdglicht
Den fensterubergreifen Zugriff)

ProviderApplet

_ HYPERWA!
e ¢Learning Sui
gl

Secure - Config
e¢Learning Suite

" Registration|

ers” desktops. @ 3§ Systerverwaltung
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Hyperwave Login

* Login durch Benutzername und Passwort
o  Uberpriifung der Logindaten
e Anmeldung am System

; Foyer - Hyperwavek:Learning Suite - Microsoft Internet Explorer

J Datei  Bearbeiten  Ansicht  Fawvaoriten  Extras 7

| szuick - = - G 4] @} | Disuchen [GaFavoriten (Hveraf | - Sp

HYPERWAVE
e¢Learning Suite

- . : : - _|"
|

= = : % ] s
Study Room Overview Available Courses Registration

Enabling organizations to bring the classroom to users” desktops.
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Hyperwave Nachrichtensystem

* Nachrichteneingabe in HTML-Formular
o Layerverwendung um Updatebereiche zu definieren
o  Uberpriifung der Vollstandigkeit der Eingaben

a Study Room - Hyperwave elearning Suite - Microsoft Internet Explorer ;Iill”

J Datei Bearbeiten  Ansicht  Favoriten  Extras 7

| szwick - = - @ [4] 4| @suchen EFaverien (Hverlauf | Ey- Sh |JLihks &

Enrolled Courses

[ Galkurs |

Study Reom
of David Rainer

| Courses Suggested Courses
Discussions There are no suggested courses
My Files

My Statistics

| My Settings

Messaging

Search

| Administration

Café

£] [ [ [BE Lokales Intranet
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Vielen Dank fur
lhre Aufmerksamkeit
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