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1 Einleitung

Eine flächendeckende Erfassung verschiedener Sensorda-
ten im städtischen Bereich ist in vielerlei Hinsicht von
großem Nutzen. Beispielsweise lassen sich so Schadstoffe
in der Luft feingranular messen, um die Bevölkerung um-
fassender zu informieren und das Verkehrsmanagement
zu optimieren. Öffentliche Verkehrsmittel verkehren re-
gelmäßig und annähernd im gesamten Stadtgebiet, wo-
durch sie sich sehr gut für diesen Zweck eignen. Gleich-
zeitig können so auch Betriebsdaten von technischen An-
lagen entlang des Streckenverlaufs erfasst werden.

Das Konzept eines Delay Tolerant Network (DTN) [2]
bietet die Möglichkeit zur Realisierung einer leis-
tungsfähigen Vernetzung zur zeitnahen Auswertung der
gesammelten Daten, ohne dabei auf die Nutzung von kos-
tenaufwändigen Mobilfunklösungen angewiesen zu sein.
Da einzelne Knoten in Bewegung sein können, wird in ei-
nem DTN davon ausgegangen, dass eine ununterbroche-
ne Ende-zu-Ende Kommunikation, wie sie in stationären
Computernetzen vorhanden ist, grundsätzlich nicht gege-
ben ist. Mit Hilfe von intelligenten Wegewahlmechanis-
men [1], können Datenpakete (Bündel) bei einem spora-
disch stattfindenden Kontakt gezielt weitergegeben wer-
den bis diese schließlich ihr Ziel erreichen.

In einem Kooperationsprojekt zwischen der Firma
BBR Verkehrstechnik und dem Institut für Betriebssys-
teme und Rechnerverbund der TU Braunschweig wird im
Rahmen des Projekts OPTraCom1 ein neuartiges, unter-
brechungstolerantes Kommunikationssystem auf WLAN-
Basis entwickelt, welches Daten mit Hilfe des Öffentlichen
Personen Nahverkehrs (ÖPNV) transportiert.

2 Anwendungsszenarien

Die Knotenbewegungen und die sporadischen Kontakte
führen zwangsläufig zu Latenzen bei der Ende-zu-Ende
Übertragung. Dabei kann es sich um Sekunden, Minuten
oder sogar Stunden handeln. Nicht jedes Szenario ist für
ein derartiges Netz geeignet, aber bei bestimmten Anwen-
dungen können solche Verzögerungen toleriert werden.

1http://www.optracom.de/

Für zeitkritische Anwendungen ist eine ergänzende Be-
reitstellung von alternativen Übertragungskanälen denk-
bar.

Ein mögliches Szenario stellt die flächendeckende Auf-
nahme von Messwerten dar [3]. Dabei sollen an Fahr-
zeugen angebrachte Sensoren in regelmäßigen Abständen
Messwerte mit Positionsdaten verknüpfen und dadurch
eine sehr hohe Abdeckung mit nur wenigen Sensoren
erzielen. Die gesammelten Daten werden mit Hilfe des
DTNs zeitnah zur Auswertung an eine Senke übertragen.

Als weiteres Szenario in diesem Projekt ist die Ver-
netzung von Fahrgastinformationssystemen geplant. Die-
se Systeme bedürfen regelmäßiger Versorgung mit neu-
en Fahrplänen, Multimediainhalte, Werbeanzeigen und
Softwareaktualisierungen. Derartige Daten sind zeit-
unkritisch und enthalten potenziell größere Mengen an
Daten.

3 Architektur / Plattform

Im wesentlichen besteht ein DTN aus mobilen Netzkno-
ten, die sich in diesem Fall auf Fahrzeugen befinden. Un-
terstützend können noch stationäre Netzknoten, an stra-
tegisch interessanten Punkten aufgestellt werden, um die
Netzkapazität zu steigern oder die Latenz zu verringern.
Stationäre Knoten können dabei optional über eine kabel-
gebundene Vernetzung verfügen, welche einen Transport
zu einem Datenzentrum (z.B. Senke) oder in einen ande-
ren Teil des Netzes ermöglicht.

Die Hardware eines Netzknotens besteht aus einer ein-
gebetteten Plattform (Ubiquiti Routerstation Pro), wel-
che mit einem Wifi Modul (IEEE 802.11a/b/g) ergänzt
worden ist. Zukünftig sollen die Knoten zusätzlich mit ei-
ner Zigbee Schnittstelle erweitert werden, um auch mit
energiereduzierten Geräten kommunizieren zu können.
Als Softwareplattform wird die OpenWRT Distribution
verwendet. Diese basiert auf dem Linux Kernel und einer
schlanken Standard-Bibliothek (uclibc), welche für einge-
bettete Systeme gut geeignet ist. Als Basissoftware wurde
IBR-DTN [4] entwickelt, ein für eingebettete Plattformen
optimierter Netzwerkstack für DTNs basierend auf dem
Bundle Protocol (RFC5050).

Netzknoten für Fahrzeuge und stationäre Netzknoten
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unterscheiden sich nicht wesentlich bezüglich ihrer Aus-
stattung. Lediglich die äußeren Komponenten wie das
Gehäuse, die Art der Stromversorgung und die Auswahl
der Antenne, wurden an die Gegebenheiten angepasst.

4 Sicherheit

Neben Vandalismus ist ein derart exponiertes Netz durch
den Einsatz von drahtlosen Kommunikationstechnologi-
en einer Vielzahl von Angriffsmöglichkeiten ausgesetzt,
welche das Netz kurzzeitig stören oder sogar auf Dau-
er schädigen können. Eine Analyse hat neben Jamming
des Funkkanals auch DDoS-Attacken und Softwarelücken
als besonders kritisch eingestuft. Um den Knoten vor
böswilligen Attacken zu sichern wurden Penetrationstests
und Werkzeuge entworfen mit denen das System während
der Entwicklung bezüglich des Risikos klassifiziert werden
kann.

Zum Schutz der drahtlosen Netzwerkschnittstelle eines
Netzknotens sollen Verschlüsselungsverfahren verwendet
werden, welche das Netz gegenüber unbefugten Dritten
unzugänglich macht. Bei der Betrachtung der gängigen
Verfahren für IEEE 802.11 wurde festgestellt, dass die-
se entweder unsicher oder nicht für den Betrieb im Ad-
Hoc Modus geeignet sind. Daher wurde eine Kombi-
nation aus Wired Equivalent Privacy (WEP) und ei-
nem Virtual Private Networking (VPN) Ansatz gewählt.
WEP gilt zwar als unsicher, bietet aber dennoch ei-
ne Hürde, die eine unbeabsichtigte Störung des Netzes
verhindert. Für den Fall dass ein Angreifer die WEP
Verschlüsselung überwindet, wird zwischen den Knoten
ein Ad-Hoc-fähiges VPN eingesetzt, welches die gesam-
te Netzwerkkommunikation auf Ebene der Vermittlungs-
schicht schützt. Durch den zusätzlichen Einsatz einer Fi-
rewall reagiert der Netzknoten lediglich auf Verbindungs-
anfragen zum VPN.

Über den Grundschutz hinaus bietet das als Er-
weiterung spezifizierte Bundle Security Protocol wei-
tere Sicherheitsfunktionen, welche unter anderem eine
Ende-zu-Ende Kommunikation absichern können. Für die
übertragenen Bündel gibt es die Möglichkeit diese mittels
eines symmetrischen Schlüssels zu authentifizieren und je
nach Richtlinie Bündel zu akzeptieren oder zu verwerfen.
Weiterhin existieren Möglichkeiten die zu transportieren-
den Daten für ein bestimmtes Ziel zu verschlüsseln oder
vor dem Versand zu signieren. Dabei werden Kombina-
tionen aus symmetrischen und asymmetrischen Verfahren
verwendet, um eine hohe Sicherheit bei gleichzeitig hoher
Leistung zu gewährleisten.

4.1 Aktualisierungsstrategie

Alle bisherigen Sicherheitsverfahren basieren auf stati-
schen Schlüsseln und Zertifikaten. In einem DTN stellt
die Aktualisierung und der Widerruf von Zertifikaten eine

besondere Herausforderung dar, denn ein Zertifikat kann
nicht bei jeder Verwendung auf Widerruf geprüft werden.
Zur Verteilung von neuen Zertifikaten und Widerrufslis-
ten ist daher ein mehrstufiges System gefragt, welches die
Integrität des Netzes sicherstellt.

Zur Behebung von Fehlern in der Software oder
Ergänzung von neuen Funktionen, ist ebenfalls eine Ak-
tualisierungsstrategie notwendig. Mittels eines 4-Stufen-
Systems sollen neue Softwarerevisionen auf bereits im Be-
trieb befindliche Netzknoten verteilt werden. Dazu wird
in einem Testbed der Aktualisierungsvorgang zuerst mit
einer Teilmenge der Netzknoten erprobt. Dabei soll si-
chergestellt werden, dass ein Mischbetrieb von Netzkno-
ten mit der neuen und der vorhergehenden Revision zu
keiner Störung führt. Ist eine solche Erprobung erfolg-
reich, wird die Aktualisierung auf eine Teilmenge des Pro-
duktivnetzes ausgeweitet und bei Erfolg alle Netzknoten
aktualisiert.

5 Ausblick

Alle bisherigen Sicherheitsmechanismen schützen das
Netz bereits vor unbefugtem Zugriff. Sollten jedoch ver-
trauliche Informationen oder sogar ein ganzer Netzknoten
in die Hände Dritter gelangen, dann könnte das Netz zu-
mindest in begrenztem Umfang gestört werden.

Derzeit wird ein möglicher Sink-Hole Angriff auf das
Netzwerk untersucht. Dabei gibt sich ein Netzknoten für
den Empfänger von bestimmten Bündeln aus und ver-
wirft diese anschließend, so dass die Bündel niemals ihr
Ziel erreichen. Da das Bundle Protocol selbst bisher kei-
nen Mechanismus bietet einen solchen Angriff zu verhin-
dern, wird für diesen Fall in einer anderen Arbeit ein
präventiver Mechanismus entwickelt.
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