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L ehrevaluation!

Gruppe Termin (siehe Semesterplan) Raum Tutor*in

0y Montag, 9:45 - 11115 1Z 305 Henriette Watolla

02 Dienstag, 13:15 - 14:45 1Z 305 Bastian Bosse-Graf

03 Mittwoch, 13:15 - 14:45 1Z 305 Henrik Heitmann

04 Mittwoch, 16:45 - 18:15 1Z 167 Bastian Bosse-Graf

05 Mittwoch, 16:45 - 18:15 1Z 305 Simon Laschinger

06 Donnerstag* 8:00 — 9:30 1Z 305 Henrik Heitmann

07 Freitag* 11:30 - 13:00 1Z 305 Linus Claul3en

08 Freitag* 13:15 - 14:45 |1Z 305 Henriette Watolla
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Aufgabenstellung

Ehe New Nork Times  July 13,2020

Bottleneck for U.S. Coronavirus Response:

| The Fax Machine

Before public health officials can manage the pandemic, they must deal with

a broken data system that sends incomplete results in formats they can't
easily use.
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By The New York Times Updated July 16, 2020, 12:06 A.M. E.T.

New

10,000 cases Texas cases — TOTAL CASES

295,423
= J 3,582

. | . | Includes confirmed and probable
March April May June July cases where available
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Aufgabenstellung
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Ehe New Nork Times  July 13,2020

—e—O"

Bottleneck for U.S. Coronavirus Response:

The Fax Machine

Before public health officials can manage the pandemic, they must deal with

a broken data system that sends incomplete results in formats they can't
easily use.
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By The New York Times Updated July 16, 2020, 12:06 A.M. E.T.
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ﬁ New
TOTAL CASES
10,000 cases cases —

1f¥ lexas 295,423 4
ﬁﬁ 5 000 — DEATHS Stacks of coronavirus test results at

ﬁ 7-day 3 5 82 the Harris County Public Health
ﬁ SNEIRES y i department in Houston. They

ﬁ . S e | | | Includes confirmed and probable 8 arrived by mistake and had to be

March April May June July cases where available l;’/' sent to other jurisdictions ‘
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Aufgabenstellung
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- Menge U potentieller Schliissel sehr groB,
aktuelle Schliisselmenge S jeweils nur kleine Teilmenge des
Universums (im allgemeinen S nicht bekannt)

- ldee: durch Berechnung feststellen, wo Datensatz mit
Schliissel = gespeichert

- Abspeicherung der Datensatze in einem Array 1" mit Indizes
{0,1,...,m — 1}: Hashtabelle

- Hashfunktion A liefert fiir jeden Schliissel x € U eine Adresse

m-1 in Hashtabelle, d.h. h: U — {0,1,...,m — 1}. )
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Aufgabenstellung

Dynamische Verwaltung von Daten, wobei jeder Datensatz
eindeutig durch einen Schliissel charakterisiert ist

Viele Anwendungen bendétigen nur einfache
Daten-Zugriffsmechanismen (dictionary operations):

@ Suche nach Datensatz bei gegebenem Schliissel x
search(x)

@ Einfiigen eines neuen Datensatzes d mit Schliissel x
insert(x, d) (abgekiirzt insert(x))

@ Entfernen eines Datensatzes bei gegebenem Schliissel x
delete(x)

Menge potentieller Schliissel (Universum) kann sehr groB sein!
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Alternativen

Sei n :=|S]|.
@ Balancierte Suchbdume (AVL-Baume, B-Bdume):
dictionary operations haben Komplexitit O(logn)

@ Hashing:
fiir alle Operationen mittlere Komplexitat O(1)

Belegungsfaktor

Quotient (G := n/m heiBt Belegungsfaktor oder Auslastungsfaktor
einer Hashtabelle der GroBe m.

Mittlerer Aufwand fiir dictionary operations als Funktion in (3
abschatzbar
— Anzahl aktueller Schliissel geht nur indirekt in Aufwand ein
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Herausforderungen

Anzahl moglicher Schliissel viel groBer als Hashtabelle, also
U| >>m

@ Hashfunktion muss verschiedene Schliissel 21 und x> auf
gleiche Adresse abbilden.

@ x1 und x> beide in aktueller Schliisselmenge
— Adresskollision

Hashverfahren gegeben durch:

@eine Hashtabelle,

@eine Hashfunktion, die Universum der moglichen Schliissel auf
Adressen einer Hashtabelle abbildet,

@eine Strategie zur Auflosung moglicher Adresskollisionen.
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Anforderungen

Gute Hashfunktionen sollten:

@ surjektiv sein, d.h. den ganzen Wertebereich umfassen,

@ die zu speichernden Schliissel (mdglichst) gleichmaBig
verteilen, d.h. fiir alle Speicherpldatze 7 und j sollte gelten

h=1(2)| = [h=H(H)I,
@ effizient berechenbar sein.
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/.3 Hashfunktionen
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Divisions-Rest-Methode

Divisions-Rest-Methode

h(m)zmmodm::m—[iJ-m

Beispiel: m=11, $={49, 22, 6, 52, 76, 34, 13, 29}

Hashwerte: /#1(49)= 5
h(22)= 0
ho6) =

L
o Ny,

Universitat

S, 2 Technisch
£ %a cchnische Sandor Fekete | Hashing | AuD2 2026
Braunschweig

3] N >
o35 #2¢
"b v 'é~
Nsce

11



Wahl von m

Problem: Daten oft nicht gleichverteilt!

Beispiel: Texte in Zahlen ubertragen, oft viele Leerzeichen,
bestimmte Worter haufiger etc.

Wichtig: geeignete Wahl von m

@ m Zwelerpotenz: x mod m wahlt nur die letzten log m Bits

@ m Primzahl: £ mod m beeinflusst alle Bits
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7.4 Kollisionen
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Auftreten von Kollisionen

Zur Erinnerung:

Im Allgemeinen unvermeidbar, dass Kollisionen auftreten, denn aus

N >> m folgt Existenz eines Speicherplatzes z mit
h=1(i)| > N/m.

Frage:

Sei n := |S|. Wie wahrscheinlich sind Kollisionen bei n << m?

Geburtstagsparadoxon

Bei wie vielen (zufallig gewahlten) Personen ist es wahrscheinlich,
dass hiervon zwei am selben Datum (Tag und Monat) Geburtstag
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Geburtstagsparadoxon

Annahme' Day | Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec Birthday Rank
3
D bhangi ;
@ Daten unabhangig 3
: —
—_—n Y — 5
@ Prob(h(z) = j)=1/m ; —
7
8
9
10
11
12
13
14
15
16
17
18 24
19 %2
27
- 28
21
22 Bottom 10 excl. 2/29
23 Data represents the # of
24 babies born in the United
25 States between 1873
and 1999
26
27 Source:
28 Amitabh Chandra
Harvard University
29
30 Designed by:
31 VizWiz
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Geburtstagsparadoxon

Annahme:

@ Daten unabhangig
@ Prob(h(xz) = j)=1/m

Prob(i-tes Datum kollidiert nicht mit den ersten ¢ — 1 Daten, wenn

diese kollisionsfrei sind)= m_g_l)

Intuition: N o;
Egal welche Speicherplatze die ersten © — 1 Daten belegen, S08 | )
m — i + 1 der m Méglichkeiten sind gut. o 8-; i )
o V.o 4
. . 0.5 - ]
Prob(n Daten kollisionsfrei) = ™1 . m—2 .. m-ntl 204
m m m — V.S 4
fe
L. a 0.3 | .
Beispiel: m = 365 202 J
Prob(23 Daten kollisionsfrei) a~ 0.49 A
Prob(50 Daten kollisionsfrei) ~ 0.03 0 10 20 30 40 50 60 70 80 90 100

Number of people
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Geburtstagsparadoxon (verallgemeinert)

Prob(2m!/? Daten kollisionsfrei) =

m — 1 m — m1/?2 m — 2mt/? 11

< 1 m—m1/2 ml/2 — (1 1 m Nl
— m B ml/2 T e

Hashing muss mit Kollisionen leben und benotigt Strategien zur
Kollisionsbehandlung!
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Kollisionbehandlung

Verschiedene Arten der Kollisionsbehandlung:
@ mittels verketteter Listen
(links)
@ mittels offener Adressierung
(rechts)
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7.5 Verkettung von Uberlaufern
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Verkettetung: Realisierung

Realisierung:

Jede Komponente der Hashtabelle enthalt Zeiger auf paarweise
disjunkte lineare Listen. Die i-te Liste L(7) enthalt alle Schliissel

r € S mit h(x) = 1.

Vorteil: Alle Operationen werden unterstiitzt und
n > m ist méglich. (Fiir n >> m jedoch Rehashing

ratsam) Nachteil: Speicherplatzbedarf fiir Zeiger

@ search(x): Berechne h(x) und suche in Liste L(h(x)).

@ insert(x) (nach erfolgloser Suche): Berechne h(x) und fiige x
in Liste L(h(x)) ein.

@ delete(x) (nach erfolgreicher Suche): Berechne h(x), suche x
in Liste L(A(x)) und entferne .
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Beispiel

Beispiel: m =7 und h(x) = x mod m
S =1{2,12,5, 15,19,43,53}

0 1 2 3 4 5 6
1 ii
15 2 53 12
N ® ,
43 5
. |
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Analyse

Bei zufalligen Daten und ideal streuenden Hashfunktion gilt fiir

P 1 i-tes Datum kommt in Liste L(j)
Y7 1 0 sonst

Prob(Xz-j - ].) =1

m

— E(Xy) =1 5 +0- 52 =2

m m

X; = X1 + -+ Xn; zahlt Anzahl Daten in Liste L(7).
E(Xj) = E(Xy; + - 4+ Xpj) = E(Xy5) + -+ E(Xn;) =
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Analyse (2)

@ Erfolglose Suche in Liste L(j):

Inklusive nil-Zeiger durchschnittlich 1 + * = 1 + 3 Objekte

betrachten
Beispiel: Fiir n = 0.95 - m ist dies =~ 1.95.

@ Erfolgreiche Suche in Liste L(j) der Lange /:

Jede Position in der Liste hat Wahrscheinlichkeit 1/7, also
%(1 +2 4. _|_€) E—I—l
Durchschnittliche L|stenlange hier: 1
(Liste enthalt sicher das gesuchte Datum, und die anderen

n — 1 Daten sind zufillig verteilt.)

Also erwartete Suchdauer (1 + 21 +1) =1+ 2t ~ 1+ g
Beispiel: Fur n = 0.95 - m ist dies ~ 1 475.

n—1
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7.6 Offene Adressierung
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Anforderungen

Zur Erinnerung;:

Im Kollisionsfall nach fester Regel alternativen freien Platz in
Hashtabelle suchen (Sondierungsfolge).

Voraussetzung: Auswertung von h gilt als eine Operation.

t(z,7) := Position des i-ten Versuchs zum Einfligen von Daten x
mit h(x) = J

Anforderung an Funktion ¢:
@ auch t in Zeit O(1) berechenbar

° ¢(0,5) =
@ t(-,7):{0,...,m —1} — {0,...,m — 1} bijektiv
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Operationen

@ search(z):
— Berechne j := h(x).
— Suche z an den Positionen ¢(0,7),...,t(m —1,7).

— Abbruch, wenn x gefunden oder freie Stelle entdeckt (kein
Datum mit Schliissel x).

@ insert(x) nach erfolgloser Suche:
Freien Platz finden (sonst Overflow) und
x dort einfligen.

@ delete(x) nach erfolgreicher Suche:
Das Datum kann nicht einfach entfernt werden, da
search frithzeitig Liicken finden wiirde und eine
Suche falschlicherweise als erfolglos abbrechen konnte.
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Loschen?!

Problem: Datum kann bei Operation delete(x) nicht ohne weiteres
geloscht werden.

Ausweg: Speicherplatz/Position als besetzt, noch nie besetzt oder
wieder frei markieren.

— Suche wird nur an Positionen mit Markierung noch nie
besetzt vorzeitig abgebrochen.

Problem: Im Laufe der Zeit keine Position mehr, die mit noch nie
besetzt markiert ist.

— Hashing wird ineffizient.

Offenes Hashing nur bei Anwendungen mit search und insert.
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Sondieren

@ Lineares Sondieren
@ Quadratisches Sondieren
@ Multiplikatives Sondieren

@ Doppeltes Hashing

Hilfsmittel bei der Analyse: ideales Hashing
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L ineares Sondieren

t(i,7) == (i +j) mod m
Beispiel: m =19 und j = h(z) =7

Sondierungsfolge:
7, 8,9, 10, 11, 12, 13, 14, 15, 16, 17, 18,0, 1, 2, 3,4, 5, 6

Problem: Clusterbildung

Tendenz, dass immer langere zusammenhangende, belegte
Abschnitte in der Hashtabelle entstehen, sogenannte Cluster
— erhohte Suchzeiten
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Problem des Linearen Sondieren

Beispiel: m = 19, Positionen 2,5,6,9,10,11,12,17 belegt

h(z): 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

landet an

Position: 0 1 3 3 4 7 7 7 3 13 13 13 13 13 14 15 16 18 18
. 1 1 2 1 3 1 5 1 1 1 2
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ldeales Hashing

Wunsch:
/Zu jedem Zeitpunkt haben alle Positionen die gleiche

Wahrscheinlichkeit, besetzt zu werden.

Beobachtung:

Das geht numerisch nicht genau, im Beispiel 11 freie Platze, 19
mogliche Hashwerte, also alle Wahrscheinlichkeiten k/19, nicht

k/11.

Modell des idealen Hashings:

Alle () Méglichkeiten, die n besetzten Platze fiir m Schliissel
auszuwahlen, haben die gleiche Wahrscheinlichkeit.

Lineares Sondieren ist weit vom idealen Hashing entfernt.
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Quadratisches Sondieren

t(,5) ==+ (=1)"** - |51 ]? mod m
Sondierungsfolge:
GoiH+12, 512 5 +22 522 5+ (P52 5 — (M5h)?

Beispiel: m =19 und j = h(z) =7

Sondierungsfolge:
7, 8, 6, 11, 3, 16, —2 23 -9 32 -—18
=17, =4, =10, =13, =1,

43 29 56 —42 71 =57 88 —74
=5 =9, =18, =15 =14, =0, =12, =2
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Quadratisches Sondieren (2)

Frage: Ist t(-, 7) fiir alle 7 und m bijektiv?

Nein, aber immer wenn m = 3 mod 4 und m eine Primzahl ist

(Beweis: Zahlentheorie)

Besser als lineares Sondieren, aber fiir groBes m sind die ersten
Werte noch nah an j
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Multiplikatives Sondieren

Hier: h(z) = x mod (m — 1)+ 1 und damit in {1,...,m — 1}

t(¢,7) =1-7 modm,1<i<m-—1

Hashwerte 1,...,m — 1
Beispiel: m =19 und j = h(z) =7

Sondierungsfolge:
- 7 14 21 28 35 42 49 56 63

i-j mod19 7 14 2 9 16 4 11 18 6

i 70 77 84 91 98 105 112 119 126
i-jmd19 13 1 8 15 3 10 17 5 12
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Multiplikatives Sondieren (2)

Frage: Ist t(-, 7) fiir alle 7 und m bijektiv?

Nein, aber immer wenn m Primzahl und 7 # 0
Beweis: Durch Widerspruch!
Falls nicht, gibtes 1 <171 <1 <m —1 mit

il-jEiz-j mod m
= j-(t2—11) =0 modm
= 7 - (22 —11) ist Vielfaches von m

= Primfaktorzerlegung von j - (i — 1) muss m enthalten

Widerspruchzu 1 <31 <m—-1,1<1 -1 <m-—1
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Doppeltes Hashing

Sei hi(z) = mod m und ha(z) =2 mod (m — 2) + 1.
i-te Position fiir x: hi(z) +7-ho(z) modm,1<i<m-—1

Beispiel: m = 19 und x = 47

h1(47) =47 mod 19 =9 und hy(47) =47 mod 17+ 1 = 14

Sondierungsfolge:
0, 4, 18, 13, 8, 3, 17, 12, 7, 2, 16, 11, 6, 1, 15, 10, 5, O, 14
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Doppeltes Hashing (2)

Beobachtung:
i - ho(x) durchlauft fiir 1 <7 <m —1 die Werte 1,...,m — 1 in
irgendeiner Reihenfolge, erganzt wird 0 = 0 - ha(x)

Durch den Summanden hi(x) wird der Anfang zufallig verschoben.

Doppeltes Hashing kommt dem idealen Hashing am nachsten.
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Universelles Hashing
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Zusammenfassung

@ Auch die beste Hashfunktion kann Kollisionen nicht ganz
vermeiden, deshalb sind Hashverfahren im Worst Case
ineffiziente Realisierungen der Operationen search, insert,
delete.

@ Im Durchschnitt sind sie jedoch weitaus effizienter als
Verfahren, die auf Schliisselvergleichen basieren.

@ Die Anzahl bendtigter Schritte zum Suchen, Einfiigen und
Entfernen hangt (im Durchschnitt) im wesentlichen vom
Belegungsfaktor, d.h. dem Verhaltnis von Anzahl aktueller
Schliissel zur GroBe der Hashtabelle, ab.
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Veranderte Ziele

* TJext codieren:
1.Berechtigter Empfanger soll Nachricht entschlisseln kdnnen.
2.Unberechtigter Empfanger soll Nachricht nicht entschlisseln konnen.

(A[BIC]DIETF[G[H] I [J[K]L[M]
SSIEEREERERRERE:
IN[o]P[Q[R]s|T[u]Vvw][Xx]Y]Z]

H[E[L[L]O]
ROT13¢ ¢ ¢ ¢ ¢
UIR[Y[Y]|B
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Veranderte Ziele

Deterministisch, d.h. dieselbe Nachricht ergibt
Immer den selben Wert.

Hashwert lasst sich schnell berechnen.

SEHR schwer eine Nachricht mit demselben
Hashwert zu generieren.

SEHR schwer zweil Nachrichten mit demselben
Hashwert zu finden.

Ein kleine Anderung in der Nachricht andert das
Ergebnis so stark, dass man aus den
Hashwerten nicht auf ahnliche Nachrichten
schlielden kann.

1
o Ly >

Digest

DFCD 3454 BBEA 788A 751A
696C 24D9 7009 CA99 2D17

0086 46BB FB7D CBE2 823C
ACC7 6CD1 90B1 EE6E 3ABC

8FD8 7558 7851 4F32 D1Cé6
76B1 79A9 ODA4 AEFE 4819

FCD3 7FDB 5AF2 C6FF 915F
D401 COA9 7D9A 46AF FB45

8ACA D682 D588 4C75 4BF4
1799 7D88 BCF8 92B9 6A6C

Input
cryptographic
Fox > hash
function
The red fox cryptographic
jumps over ——P> hash
the blue dog function
The red fox cryptographic
jumps ouer ——» hash
the blue dog function
The red fox cryptographic
jumps cevr —P> hash
the blue dog function
The red fox cryptographic
jumps oer —> hash
the blue dog function
R
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Vielen Dank!

fekete@tu-bs.d
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