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Hashing Uberblick

Aufgabe

Realisierung

Hashing

Aufgabe

Dynamische Verwaltung von Daten, wobei jeder Datensatz
eindeutig durch einen Schliissel charakterisiert ist

Viele Anwendungen bendtigen nur einfache
Daten-Zugriffsmechanismen (dictionary operations):

@ Suche nach Datensatz bei gegebenem Schliissel x
search(x)

@ Einfiigen eines neuen Datensatzes d mit Schliissel
insert(z, d) (abgekiirzt insert(x))

@ Entfernen eines Datensatzes bei gegebenem Schliissel x
delete(z)

Menge potentieller Schliissel (Universum) kann sehr groB sein!



Hashing Uberblick

Aufgabe
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Hashing

- Menge U potentieller Schliissel sehr groB,
aktuelle Schliisselmenge S jeweils nur kleine Teilmenge des
Universums (im allgemeinen S nicht bekannt)

- ldee: durch Berechnung feststellen, wo Datensatz mit
Schliissel = gespeichert

- Abspeicherung der Datensatze in einem Array 7' mit Indizes
{0,1,...,m — 1}: Hashtabelle

- Hashfunktion h liefert fiir jeden Schliissel 2 € U eine Adresse
in Hashtabelle, d.h. h: U — {0,1,...,m — 1}.
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Hashing Uberblick

Aufgabe
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Vorteil von Hashing

Sei n:=|S].
@ Balancierte Suchbdume (AVL-Biume, B-Baume):
dictionary operations haben Komplexitat O(logn)

@ Hashing:
fiir alle Operationen mittlere Komplexitat O(1)

Belegungsfaktor

Quotient 3 := n/m heiBt Belegungsfaktor oder Auslastungsfaktor
einer Hashtabelle der GréBe m.

Mittlerer Aufwand fiir dictionary operations als Funktion in 3
abschatzbar
— Anzahl aktueller Schliissel geht nur indirekt in Aufwand ein
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Herausforderung:

Anzahl moglicher Schliissel viel groBer als Hashtabelle, also
\U| >>m
@ Hashfunktion muss verschiedene Schliissel z1 und x5 auf
gleiche Adresse abbilden.

@ 21 und x» beide in aktueller Schliisselmenge
— Adresskollision

Hashverfahren gegeben durch:

@ eine Hashtabelle,

@ eine Hashfunktion, die Universum der moglichen Schliissel auf
Adressen einer Hashtabelle abbildet,

@ eine Strategie zur Aufldsung moglicher Adresskollisionen.
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Hashfunktionen Anforderungen
Wahl einer Hashfunktion

Anforderungen an Hashfunktionen

Gute Hashfunktionen sollten:

@ surjektiv sein, d.h. den ganzen Wertebereich umfassen,

@ die zu speichernden Schliissel (mdoglichst) gleichmaBig
verteilen, d.h. fiir alle Speicherplatze i und j sollte gelten
W72 (@)| = [ (5)],

o effizient berechenbar sein.

Voraussetzung:
U={0,1,...,N —1} und
h:U—{0,1,...,m—1}

Haufig: Divisions- oder Kongruenzmethode

h(z) := 2 mod m — |h~1(i)| € {|N/m],[N/m]}
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Hashfunktionen Anforderungen
Wahl einer Hashfunktion

Wahl einer Hashfunktion

h(z) :=x mod m
Problem: Daten oft nicht gleichverteilt!

Beispiel: Texte in Zahlen iibertragen, oft viele Leerzeichen,
bestimmte Worter haufiger etc.

Wichtig: geeignete Wahl von m

@ m Zweierpotenz: x mod m wahlt nur die letzten logm Bits
@ m Primzahl: x mod m beeinflusst alle Bits
Beispiel: m = 11 und S = {49,22,6,52,76,34,13,29}

Hashwerte: h(49) = 49 mod 11 =5, h(22) = 22 mod 11 = 0,
6,810, 1,2, 7
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Zur Erinnerung:

Im Allgemeinen unvermeidbar, dass Kollisionen auftreten, denn aus
N >> m folgt Existenz eines Speicherplatzes i mit

\h=L(i)| > N/m.

Frage:

Sei n := |S|. Wie wahrscheinlich sind Kollisionen bei n << m?

Geburtstagsparadoxon

Bei wie vielen (zufillig gewahlten) Personen ist es wahrscheinlich,
dass hiervon zwei am selben Datum (Tag und Monat) Geburtstag
haben?
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Kollisionen

Annahme:

@ Daten unabhangig
@ Prob(h(x) = j)=1/m

Prob(i-tes Datum kollidiert nicht mit den ersten i — 1 Daten, wenn
m—(i—1)

diese kollisionsfrei sind)= ~—

Intuition:

Egal welche Speicherplatze die ersten i — 1 Daten belegen,
m — 1+ 1 der m Moglichkeiten sind gut.

Prob(n Daten kollisionsfrei) = ngl . ngz o mendl

Beispiel: m = 365
Prob(23 Daten kollisionsfrei) ~ 0.49
Prob(50 Daten kollisionsfrei) ~ 0.03
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Geburtstagsparadoxon
n zur Kollisionsbehandlung,

Kollisionen 2 mit Verkettung der U
ff verfahren

Prob(2m!/? Daten kollisionsfrei) =

m—1 m — m/2 m—2mi/2 +1
m m m

1/2

1 ) m—m1/2 ml/2 _(1_ 1 )m ~ -

IN
—

m m1/2

Hashing muss mit Kollisionen leben und bendtigt Strategien zur
Kollisionsbehandlung!

Hashverfahren



Geburtstagsparadoxon
Strategi ur Kollisionsbehand|
Kollisionen as en mit Verkettung der Ube

Kollisionsbehandlung

Hashverfahren unterscheiden sich in Strategien zur
Kollisionsbehandlung:

@ mittels verketteter Listen:
Jede Komponente der Hashtabelle enthilt Zeiger auf
Uberlaufliste.

@ mittels offener Adressierung:
Im Kollisionsfall nach fester Regel alternativen freien Platz in
Hashtabelle suchen. Fiir jeden Schliissel Reihenfolge, in der
Speicherplatze betrachtet werden, vorgegeben:
Sondierungsfolge
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Geburtstagsparadoxon

Strategien zur Kollisionsbehandlung
Kollisionen Hashverfahren mit Verkettung der Uberldufer

Offene Hashverfahren

Kollisionsbehandlung

Verschiedene Arten der Kollisionsbehandlung:
@ mittels verketteter Listen
(links)
@ mittels offener Adressierung
(rechts)

- ]
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Hashing mit Verkettung

Realisierung:
Jede Komponente der Hashtabelle enthalt Zeiger auf paarweise
disjunkte lineare Listen. Die i-te Liste L(7) enthalt alle Schliissel
x €S mit h(z) = 1.
Vorteil: Alle Operationen werden unterstiitzt und

n > m ist moglich. (Fir n >> m jedoch Rehashing
ratsam) Nachteil: Speicherplatzbedarf fiir Zeiger

@ search(x): Berechne h(z) und suche in Liste L(h(x)).

nach erfolgloser Suche): Berechne h(z) und fiige =
h(x)) ein.

(
nach erfolgreicher Suche): Berechne h(x), suche
h(z)) und entferne x.

Hashverfahren

@ insert(x)
in Liste L
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o delete(z
in Liste L
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g Kollisionsbehandlung;
Kollisionen erfahren mit Verkettung der Uberldufer
Offene Hashverfahren

Beispiel Verkettung der Uberlaufer

Beispiel: m =7 und h(z) = z mod m
S = {2,5,12, 15,19, 43,53}

o 1 2 3 4 5
I P
L, 1 [ ] (e | [, 1
- |
[e | ]

19

6
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gie Kollisionsbehandlung;
Kollisionen t Verkettung der Uberldufer
Offene Hashverfahren

Analyse

Bei zufalligen Daten und ideal streuenden Hashfunktion gilt fiir

Xij =

1 i-tes Datum kommt in Liste L(j)
0 sonst

- E(X,L-j):l-i—i-O-m—_l:i
X; = X1j + -+ Xp; zahlt Anzahl Daten in Liste L(j).

n

E(X;) = E(Xy; + -+ Xpj) = E(Xy;) + -+ E(Xnj) =
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Offene Hashverfahren

Analyse

@ Erfolglose Suche in Liste L(j):

Inklusive nil-Zeiger durchschnittlich 1 + > = 1 + 3 Objekte
betrachten
Beispiel: Fiir n = 0.95 - m ist dies ~ 1.95.

@ Erfolgreiche Suche in Liste L(j) der Lange ¢:

Jede Position in der Liste hat Wahrscheinlichkeit 1/, also
T2+ 4 0) =5

Durchschnittliche Llstenlange hier: 1 + %

(Liste enthalt sicher das gesuchte Datum, und die anderen
n — 1 Daten sind zufillig verteilt.)

Also erwartete Suchdauer 3(1+ =1 +1) =1+ 21~ 14
Beispiel: Flir n ~ 0.95 - m ist d|es ~ 1.475.

Hashverfahren
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Hashverfahren mit offener Adressierung

Zur Erinnerung:

Im Kollisionsfall nach fester Regel alternativen freien Platz in
Hashtabelle suchen (Sondierungsfolge).

Voraussetzung: Auswertung von h gilt als eine Operation.

t(i,j) := Position des i-ten Versuchs zum Einfiigen von Daten x
mit h(z) = j

Anforderung an Funktion t:

@ auch t in Zeit O(1) berechenbar
0 t(0,5) =
@ t(-,7):{0,...,m—1} = {0,...,m — 1} bijektiv
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Kollisionen a e mit Verkettung Jberldufer
Offene Hashverfahren

Operationen bei offener Adressierung

@ search(x):
— Berechne j := h(x).
— Suche z an den Positionen t(0, 5),...,t(m — 1, j).
— Abbruch, wenn 2 gefunden oder freie Stelle entdeckt (kein
Datum mit Schliissel x).
@ insert(z) nach erfolgloser Suche:
Freien Platz finden (sonst Overflow) und
x dort einfiigen.

@ delete(z) nach erfolgreicher Suche:
Das Datum kann nicht einfach entfernt werden, da
search friihzeitig Liicken finden wiirde und eine
Suche falschlicherweise als erfolglos abbrechen kdnnte.
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Entfernen bei offener Adressierung

Problem: Datum kann bei Operation delete(x) nicht ohne weiteres
geldscht werden.

Ausweg: Speicherplatz/Position als besetzt, noch nie besetzt oder
wieder frei markieren.

— Suche wird nur an Positionen mit Markierung noch nie
besetzt vorzeitig abgebrochen.

Problem: Im Laufe der Zeit keine Position mehr, die mit noch nie
besetzt markiert ist.

— Hashing wird ineffizient.

Offenes Hashing nur bei Anwendungen mit search und insert. )
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Kollisionen st r rki
Offene Hashverfahren

Strategien zur Kollisionsbehandlung

Lineares Sondieren
Quadratisches Sondieren

Multiplikatives Sondieren

e ¢ ¢ ¢

Doppeltes Hashing

Hilfsmittel bei der Analyse: ideales Hashing
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Kollisionen Hast mit Verkettung Jberldufer
Offene Hashverfahren

Lineares Sondieren

t(i,7) == (i+7) mod m
Beispiel: m =19 und j = h(z) =7

Sondierungsfolge:
7,8,9, 10, 11, 12, 13, 14, 15, 16, 17, 18,0, 1, 2, 3, 4,5, 6

Problem: Clusterbildung

Tendenz, dass immer langere zusammenhdngende, belegte
Abschnitte in der Hashtabelle entstehen, sogenannte Cluster
— erhdhte Suchzeiten

Hashverfahren



Kollisionen st r rki
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Clusterbildung

Beispiel: m = 19, Positionen 2,5,6,9,10,11,12,17 belegt

h(zx): 0 1 2 3 4 5 6 7 8 9 10
landet an
Position: 0 1 3 3 4 77 7 8 13 13
. 1 1 2 1 3 1
W keit: 9 39 0 5 33 0 0 5 55 0 0
h(zx): 11 12 13 14 15 16 17 18
landet an
Position: 13 13 13 14 15 16 18 18
- 5 1 1 1 2
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Ideales Hashing

Wunsch:
Zu jedem Zeitpunkt haben alle Positionen die gleiche
Wahrscheinlichkeit, besetzt zu werden.

Beobachtung:

Das geht numerisch nicht genau, im Beispiel 11 freie Platze, 19
mogliche Hashwerte, also alle Wahrscheinlichkeiten &/19, nicht
k/11.

Modell des idealen Hashings:

Alle (") Méglichkeiten, die n besetzten Plitze fiir m Schliissel
auszuwahlen, haben die gleiche Wahrscheinlichkeit.

Lineares Sondieren ist weit vom idealen Hashing entfernt. )

Hashverfahren



onsbehand
Kollisionen Hashverfahren mit Verkettung d
Offene Hashverfahren

Quadratisches Sondieren

t(i,7) == 7+ (=1)"*1. |1 ]2 mod m

Sondierungsfolge:

i1 =12 22 =22 ()2, G — ()2
Beispiel: m =19 und j = h(xz) =7

Sondierungsfolge:
7, 8 6, 11, 3, 16, -2 23 -9 32 18
=17, =4, =10, =13, =1,

43 =29 56  —42 71 =57 88 —74
=5 =9, =18, =15 =14, =0, =12, =2
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Kollisionen a
Offene Hashverfahren

Quadratisches Sondieren

Frage: Ist t(-, j) fiir alle 7 und m bijektiv?

Nein, aber immer wenn m =3 mod 4 und m eine Primzahl ist

(Beweis: Zahlentheorie)

Besser als lineares Sondieren, aber fiir groBes m sind die ersten
Werte noch nah an j
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Multiplikatives Sondieren 1/

Hier: h(z) =« mod (m — 1) + 1 und damit in {1,...,m — 1}
t(i,j):=i-j modm,1<i<m-1
Hashwerte 1,...,m —1

Beispiel: m =19 und j = h(z) =7

Sondierungsfolge:
i 7 14 21 28 35 42 49 56 63

177 mod19 7 14 2 9 16 4 11 18 6

17 70 77 84 91 98 105 112 119 126
t-j mod19 13 1 8 15 3 10 17 5 12
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Multiplikatives Sondieren I/l

Frage: Ist t(-, j) fiir alle 7 und m bijektiv?

Nein, aber immer wenn m Primzahl und j # 0
Beweis: Durch Widerspruch!
Falls nicht, gibt es 1 <1 <ip <m — 1 mit
i1-jJ=12-j5 modm
= j-(i2—141)=0 mod m
= j-(ia — 11) ist Vielfaches von m

= Primfaktorzerlegung von j - (i2 — i1) muss m enthalten

Widerspruchzu 1 <j<m—-1,1<ip -1 <m-1
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Doppeltes Hashing 1/l

Sei hi(z) =x mod m und ho(z) =2 mod (m —2) + 1.
i-te Position fiir z: hi(z) +1i-ho(z) modm,1<i<m-—1
Beispiel: m = 19 und x = 47

h1(47) =47 mod 19 =9 und hp(47) =47 mod 17+ 1 =14

Sondierungsfolge:
9,4, 18,13,8,3,17,12, 7, 2, 16, 11, 6, 1, 15, 10, 5, 0, 14
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Doppeltes Hashing 11/l

Beobachtung:
i - ho(z) durchlduft fir 1 <i <m — 1 die Werte 1,...,m — 1 in
irgendeiner Reihenfolge, ergdnzt wird 0 = 0 - hy(x)

Durch den Summanden h;(x) wird der Anfang zufillig verschoben.

Doppeltes Hashing kommt dem idealen Hashing am nachsten. )
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Universelles Hashing
Fazit
Ausblick

Universelles Hashing

Problem

Trotz hervorragender Average-Case-Komplexitat von ©(1) sehr
schlechtes Worst-Case-Verhalten (alle aktuellen Schliissel auf
dieselbe Adresse der Hashtabelle) — ©(n).

Beobachtung:

Bei festgelegter Hashfunktion bestimmte Schliisselmenge, die
dieses ungiinstige Verhalten hervorrufen kann.
Ausweg:

Zur Laufzeit zufallig Hashfunktion aus Klasse von Hashfunktionen
(mit besonderen Eigenschaften) auswahlen.
— Fiir jede Schliisselmenge S C U gutes Laufzeitverhalten

im Mittel (bezogen auf Zufallsauswahl der Hashfunktion).
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Universelles Hashing
Fazit
Ausblick

Zusammenfassung

@ Auch die beste Hashfunktion kann Kollisionen nicht ganz
vermeiden, deshalb sind Hashverfahren im Worst Case
ineffiziente Realisierungen der Operationen search, insert,
delete.

@ Im Durchschnitt sind sie jedoch weitaus effizienter als
Verfahren, die auf Schliisselvergleichen basieren.

@ Die Anzahl benétigter Schritte zum Suchen, Einfiigen und
Entfernen hangt (im Durchschnitt) im wesentlichen vom
Belegungsfaktor, d.h. dem Verhiltnis von Anzahl aktueller
Schliissel zur GroBe der Hashtabelle, ab.

Hashverfahren



	Hashing
	Überblick
	Aufgabe
	Realisierung

	Hashfunktionen
	Anforderungen
	Wahl einer Hashfunktion

	Kollisionen
	Geburtstagsparadoxon
	Strategien zur Kollisionsbehandlung
	Hashverfahren mit Verkettung der Überläufer
	Offene Hashverfahren

	Ausblick
	Universelles Hashing
	Fazit


