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Daten              32bit ICV

RC4

XORDaten              32bit ICV

24bit IV       40bit Key

Schlusselstrom

:

802.11 Hdr       32bit IV Daten              32bit ICV

24bit IV            6bit Pad     2bit Key ID

Frame Body (0−2312 Byte)
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Management−Frame (Auth, "Shared Key", Seq=1)  

Management−Frame (Auth, "Shared Key", Seq=2,  

Challenge=RAND )

Management−Frame (Auth, "Shared Key", Seq=3,  

Response=WEP(RAND,Key)

Management−Frame (Auth, "Shared Key", Seq=4,  

Authentication Result)

Client Access Point
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PAE Ethernet
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Key
Length

Replay
Counter Signature

KeyDescriptor 
Type

Key Index KeyKey IV

2 Byte1 Byte

Descriptor Body
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1 Byte

Descriptor
Type

Key 
Information

Key 
Length

2 Byte

Key Replay
Counter

Key
Nonce

EAPOL−
Key IV

Key Data

2 Byte 8 Byte 32 Byte 16 Byte 8 Byte 8 Byte 16 Byte 2 Byte variabel

Length
Key RSC Reserved Key MIC Key Data

Key Descr.
Version

Key
Type

Key
Ack

Key
MIC

Encrypted
Key Data

0−2 3 4−5 6 7 8 9 10 11 12 13−15

ReservedRequestErrorSecureInstallReserved
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1 Byte 1 Byte 0..253 Byte 

IdentifierCode Length

2 Byte

Authenticator Attribute(s)

1 Byte1 Byte 16 Byte

Type Length Value
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RADIUS Access Request / IdentityEAP Response / Identity

EAP Request / Identity

EAPOL−Start

Supplicant Authenticator Auth. Server

RADIUS−Access Challenge

( PMK)

RADIUS Access Accept 

EAP−Response

EAP−Request

EAP Success

Zugriff erlaubt

EAPOL−Logoff

802.1x Port blockiert

RADIUS−Access Request

Nachrichtenaustausch der jeweiligen EAP−Methode
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Ableitung
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Ableitung
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IV
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von der
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exportiert

EAP Method Key
(Master Key) Ableitung

Naming & Binding
AAA Key Ableitung,

MSK EMSK IV

AAA Key

TSK
Ableitung
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vom AAA Protokoll

deprecated!
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Client Authenticator RADIUS 
Server

Zert.

TLS Tunnel

Innere EAP−Methode

Backend
Server
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Primergy

innere (getunnelte) Methode

legitimierter Angreifer Authenticator
Authentication
ServerClient

e.g.
MS−CHAPv2

TLS Tunnel, z.B. durch PEAP
e.g. EAP−TLS
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ã áGä ë�� ð�é ö ã áGä ë ä���� � �/�7� ë�� ð�é ê�î
ö ã áGä ë�� ���5���������
ì�í � ������� �%��å�ï���íçæ,èOú÷ú

ã áGä ë�� ð�é ö ã áGä ë ä���� � �/�7� ë�� ð�é
é�ê ö ã áGä ë�� � ���Aï ã áGä ë�� �4�����4����ì ã áGä ë�� � ���AïPð�ú÷ú
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ã áGä ë�� ð�é ö ã áGä ë ä���� � �/�7� ë�� ð�é
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�ú ê�î

é�ê ã áGä ë�� ð�é ö ã áGä ë ä���� � �/�7� ë�� ð�é
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ã áGä ë�� ð�é ö ã áGä ë ä���� � �/�7� ë�� ð�é
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ì ã áGä ë�� � ���AïPð�úLú ê�î
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ù ë�� ð�é�ï
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ã áGä ë�� ���5����������ì�í � ������� �%��å�íçæ,è ê�î
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ã áGä ë�� ���5����������ì ã áGä ë�� �/���
ï»ä ã áGämô/é�ï_ê
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Code Identifier Length DataFlags Ver

1 Byte 2 Byte1 Byte 1 Byte

PEAPv2 Paketformat"25"

Code Identifier Length Type Data

1 Byte

TLS Message Length

4 Byte

TLS Data

als Referenz (vgl. 3.3.2)
EAP−Request, Response
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PACPAC

Info

PAQ

Opaque

PAQ

Key

(32 Byte)

PACPAC

Info

PAQ

Opaque
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Key
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DH(p, g, Ys)

Client.Random (32 Byte)

Server.Random (32 Byte)

A−ID

MitM

A−ID

DH(Yc)

Client

premaster secret =

Ys

premaster secret =

Yc

master secret = PRF (premaster secret, "master secret", 

X  XS mod pmod pC

Challenge Response, Challenge

anonymous DH

premaster secret,
master secret,

TLS Tunnel establishment

EAP−Server

Challenge

Challenge Response, 
Challenge

Challenge Response, Success

Key Block = PRF(master secret, "key expansion",

Client.Random | Server.Random)

Server.Random | Client.Random)

Challenge

(128bit AES CBC, HMAC−SHA1)
TLS Tunnel

Challenge Response, Success

brute−force Dictionary Attack

16 Byte Challenge 16 Byte Challenge

Ergebnis:   Benutzername, Passwort
eines legitimierten Clients
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 �A� U&N f O L Ã�· Å� O º ´ L2° ±Nù� Þ L O º�T*¶�Ê Y�O 
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 º X�O�P f2µ2º ´&O º ±� 0 5 e L O�l&Y ¶ O º�LRQ �&U º&V aEX } ·�UIO�O V�b ÷2ù�ü b û�·áû�O Ê ÷ û � ù�0#N Ê O*ú~·*ý�U*ý~÷ ø O.û · � Ê ÷ V ýIO*ùUWN b O�ü6û ý VAb O~·WN Ê ÷ N�÷
l ¶)M*° O�P T�µ
¶�L O TDT,¶�º�VIV#¶ O 5 e L O M U�U�P&O�·2·�ý*÷i��·2·�ý�0i��·2·�ý*ùi�^O L N Q

É ÿ P&U�X�OXúÿ P�U�X�OXúÌÃ�û�·*ù � Ê e L O T a º Ç ¶ P&Oi� û�·*ù � Ê e L O T N	U M�L2µ P&O V/Å
 P�P ¶�¹ U�Y � ¶ X�O}±!��U�P � ÷�� � ·*·�ü û�0}±Ù·*ú}±4û�ü Q ü ø 0*÷2÷*÷2·*·�·� ¶ X�O V O�Y L U b P&a�X M P&O ¹.¶ a µ�T�M UWN f O L ±N· Q ·.û�· � ý*ù*·2·*· T O&N	a º&V$T� ¶ X�O T,¶�º N�O P&O b O�P�O º N	O�a	P b8¶ P T�L�b P&UEX�O}±N· Q ý�ü ø � ú*ý2·*·*· T OWN	a º&VWTÿ P&U�X�O � µ X Ê O�P²±Nú� UWN f O L � O º ´ L2° ± û�·*ù � Ê e L O Tl�U M�L2µ P�O � O º ´ L�° ±Ûû�·*ù � Ê e L O T� L�° O�P º O L ��� �>��PhNÚ±Í·2·}±¯·*ú}± � ù}± V,ø ± Ê ü²± Ê ù�� G T�L ±Î·*·�±¯·*÷}±¯ù Ê ±¯÷*ý}±Ù·.ûg±Ù·�0G O T�L.¶�º U L.¶ a º ±v·*·�±¯·*÷}±¯ù Ê ±¯÷*ý}±Ù·.ûg±¯·�0�Ã � O L ´&O�U	PW�2÷*ý}±Ù·.ûg±Ù·�0 Å��a µ PhN	O�±N·*·}±¯·*ú�± � ù}± V*ø ± Ê ü²± Ê ù�Ã � ¶�º�fhT e T u � V,ø ± Ê ü²± Ê ù Å��e M O}±�0*· � Q ûÇÆ 
 µ�L2° O º�L8¶ N	U L.¶ a º Ã(·�Þ&0�0�0�O Å0*· � Q û�Þ 
 µ�L2° O º�L8¶ N	U L.¶ a º
È O�P T,¶ a º ±Ûû��e M O}± ��
 �A� U&N f O L Ã�· Å� O º ´ L2° ± û�·*ý�ü� Þ L O º�T*¶�Ê Y�O 
 µ�L2° O º�L.¶ N	U L.¶ a º � P&a L aWN	a�Yl�a V O}±��&O�@ µ O T�L Ã�û Å� V ± �� O º ´ L�° ± û�·*ý�ü��e M O}± ��
 ��S � � �ÌÊ4� ÿ l � ø û�ú)ËÒÊ 
 Ê a Ê U3Ë&Ã�û�ý Åÿ Y�U�´ T Ã�·�Þ�l,· Å ± � O º ´ L2° �&a	P&O� O º ´ L�° ± � ·�ü	·��
 ��S � � � ÿ P&U�´�X�O º�LhTÿ P&U�X�O�±Nú�� M U�eWY�a�U V ±N· S û�· � ýÿ P&U�X�O�±�0�� M U�eWY�a�U V ± û�· � ü S � ·*ý2÷��OWN µ P�On��aWN f O L � U�e&O�P� � ���&OWN	a	P V � U�e&O	P²±���O�P ¹ O�Pn�&O�Y�Y�al�a º�L O º�L ��e M O}±��&U º&VWT�° U f OÓÃ ��� Å

È O�P T*¶ a º ±�� � �áû Q ·ÌÃ�·�Þ	·*ý2·.û Å� O º ´ L2° ± ø ü�&U º&VWT�° U f O � P&a L a&N	a�Y�±���O�P ¹ O	Pn�&O�Y�Y�a�&U º�V$T�° U f O ��e M O�±���O�P ¹ O	Pn�&O�Y�Y�a&Ã � Å� O º ´ L2° ± ø ·
È O�P T,¶ a º ±«� � � û Q ·&Ã�·�Þ	·2ý*·.û Å�&U º�V a�X Q ´�X L � µ*º.¶ ÞW� L8¶ XhO}±��&U	P � ÷�� � ·*·�ü û�0}±Ùù*ú}±¯ù*ý Q ·*·*·*·2·*·*·*·�·�&U º�V a�X QÃÊ e L O T��O T�T,¶ a º ��GA� O º ´ L2° ±Öý ���O T�T,¶ a º ��G Ã�ý � Ê e L O T[Ål ¶EM2° O�PI� µ
¶EL O}±!� � ���	�&� 
 ��� � ���W� 
�� ��� � ù2ú���l 5 l����	� 
 Ã�·�Þ	·*·*ý*ù Ål�a�X M P&O T�T*¶ a º ��O L2° a V ± º*µ Y�Y"Ã�· Å� � ���&OWN	a	P V � U�e&O	P²±�l�O�P L8¶�b8¶ N	U L Ol�a º�L O º�L ��e M O}±��&U º&VWT�° U f OÓÃ ��� Å

È O�P T*¶ a º ±�� � �áû Q ·ÌÃ�·�Þ	·*ý2·.û Å
¯�r



� O º ´ L2° ±Ûû�02· ��&U º&VWT�° U f O � P&a L a&N	a�Y�±«l�O�P L.¶�b8¶ N	U L O�&U º�V$T�° U f O ��e M O�±�l�O�P L.¶�b8¶ N	U L OÓÃ�û*û Å� O º ´ L2° ± û ø ÷�0l�O�P L.¶�b8¶ N�U L O T � O º ´ L�° ±Ûû ø ÷2ùl�O�P L.¶�b8¶ N�U L O T Ã�û ø ÷*ù Ê e L O T[Ål�O	P L.¶�b8¶ N	U L O � O º ´ L�° ±N÷.û�÷l�O	P L.¶�b8¶ N	U L OUÃ�÷.û�÷ Ê e L O T[Ål�O	P L.¶�b8¶ N	U L O � O º ´ L�° ±�0 ø ·l�O	P L.¶�b8¶ N	U L OUÃd0 ø · Ê e L O T[Å� � ���&OWN	a	P V � U�e&O	P²±!� µ Y L8¶EM Y�O ��U º&V$T�° U f O �&O T�T U�´&O Tl�a º�L O º�L ��e M O}±��&U º&VWT�° U f OÓÃ ��� Å
È O�P T*¶ a º ±�� � �áû Q ·ÌÃ�·�Þ	·*ý2·.û Å� O º ´ L2° ±Ûû�ü,÷�&U º&VWT�° U f O � P&a L a&N	a�Y�±«l�O�P L.¶�b8¶ N	U L OD�&O�@ µ O T�L�&U º�V$T�° U f O ��e M O�±�l�O�P L.¶�b8¶ N	U L OD�&O�@ µ O T�L Ã�û�ý Å� O º ´ L2° ± û�ü
ûl�O�P L.¶�b8¶ N�U L O L e M O T N	a µ2º�L ± �l�O�P L.¶�b8¶ N�U L O L e M O T Ã � L e M O T[Ål�O	P L.¶�b8¶ N	U L O L e M O}±��&� 
 � ¶ ´ º Ã�û Ål�O	P L.¶�b8¶ N	U L O L e M O}± G ���I� ¶ ´ º Ã � ÅG ¶�T�L.¶�º ´ µ.¶�T�° O V � U�XhO T � O º ´ L�° ±Ûû�ý*úG ¶�T�L.¶�º ´ µ.¶�T�° O V � U�XhO T Ã�û�ý*ú Ê e L O T[ÅG ¶�T�L.¶�º ´ µ
¶�T�° O V � U�XhO � O º ´ L�° ± û�ý�üG ¶�T�L.¶�º ´ µ
¶�T�° O V � U�XhO"Ã�û�ý�ü Ê e L O T[Å�&U º&VWT�° U f O � P&a L a&N	a�Y�±���O�P ¹ O	Pn�&O�Y�Y�a G a º O�&U º�V$T�° U f O ��e M O�±���O�P ¹ O	Pn�&O�Y�Y�a G a º O&Ã�û�ü Å� O º ´ L2° ±N·

ÿ P�U�X�O}±G ¶ On� � ���&OWN	a�P V$T ��O�P ¹ O�Pn�&O�Y�Y�a���l�O�P L8¶�b8¶ N	U L O���l�O�P L.¶�b8¶ N	U L OD�&O�@ µ O T�Lµ*º�V ��O�P ¹ O�Pn��O�Y�Y�a G a º O T,¶�º&V�b P&U�´�X�O º�L8¶ O�P LRQ ÿ P&UEX�O�ú µ*º�V 0X´&O °@Ô P&O ºU�Y T a È�µ�T U�X�X�O º�Q ÿ Ñ P V8¶ O�Õ µ�T UEX�X�O º�T O L,È�µ*º ´ T*¶ O ° O V O º G µ X M~¹ a º ÿ P&U�XhOI0 Q
É ÿ P&U�X�O øÿ P�U�X�O ø Ã�ý�0 Ê e L O T a º Ç ¶ P&O��Íý�0 Ê e L O T N	U M�L2µ P&O V/Å
 P�P ¶�¹ U�Y � ¶ X�O}±!��U�P � ÷�� � ·*·�ü û�0}±Ù·*ú}±4û�ü Q¯ø ý.û�02ù*ý2·*·�·� ¶ X�O V O�Y L U b P&a�X M P&O ¹.¶ a µ�T�M UWN f O L ±N· Q � ù � 0*ù�ü	·2·*· T O&N	a º&V$T� ¶ X�O T,¶�º N�O P&O b O�P�O º N	O�a	P b8¶ P T�L�b P&UEX�O}±N· Q ú2·*·.û*û ø ·*·*· T OWN	a º&VWTÿ P&U�X�O � µ X Ê O�P²± ø� UWN f O L � O º ´ L2° ±Ný�0 Ê e L O Tl�U M�L2µ P�O � O º ´ L�° ±Öý�0 Ê e L O T� L�° O�P º O L ��� �>��PhNÚ±Í·2·}±¯·*÷}±Ùù Ê ±¯÷*ý�±¯·.ûg±¯·�0�� G T�L ±Î·*·�±¯·*ú}± � ù}± V,ø ± Ê ü²± Ê ùG O T�L.¶�º U L.¶ a º ±v·*·�±¯·*ú}± � ù}± V,ø ± Ê ü²± Ê ù�Ã � ¶�º�fhT e T u � V,ø ± Ê ü ± Ê ù Å��a µ PhN	O�±N·*·}±¯·*÷�±¯ù Ê ±¯÷2ý}±¯·.ûg±n·�0�Ã � O L ´&O�U�PW��÷*ý}±¯·.û6±¯·�0 Å��e M O}±�0*· � Q ûÇÆ 
 µ�L2° O º�L8¶ N	U L.¶ a º Ã(·�Þ&0�0�0�O Å��P&U ¶ Y�O	P²±Ö·*·*·2·*·*·*ú�ü
û�ú*·*ý*·8û�·*·2ù ÿ ·8û�·�·*·2·2ù 5 ·*ý0*· � Q û�Þ 
 µ�L2° O º�L8¶ N	U L.¶ a º

È O�P T,¶ a º ±Ûû��e M O}± ��
 �A� U&N f O L Ã�· Å� O º ´ L2° ±Nú� Þ L O º�T*¶�Ê Y�O 
 µ�L2° O º�L.¶ N	U L.¶ a º � P&a L aWN	a�Yl�a V O}±��&O T�M a º�T O�Ã � Å� V ± �� O º ´ L�° ±Nú��e M O}± ��
 ��S � � �ÌÊ4� ÿ l � ø û�ú)ËÒÊ 
 Ê a Ê U3Ë&Ã�û�ý Åÿ Y�U�´ T Ã�·�Þ	· Å ±
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ÿ P�U�X�On0ÌÃ�û�·�ü*ü Ê e L O T a º Ç ¶ P&Oi� û�·�ü*ü Ê e L O T N	U M�L2µ P&O V/Å
 P�P ¶�¹ U�Y � ¶ X�O}±!��U�P � ÷�� � ·*·�ü û�0}±Ù·*ú}±4û�ü Q¯ø ú*ý � 0.û�·*·�·� ¶ X�O V O�Y L U b P&a�X M P&O ¹.¶ a µ�T�M UWN f O L ±N· Q ·*ý8û�ü � 0*·2·*· T O&N	a º&V$T� ¶ X�O T,¶�º N�O P&O b O�P�O º N	O�a	P b8¶ P T�L�b P&UEX�O}±N· Q ú2ý.û�ù�ü	ù2·*·*· T OWN	a º&VWTÿ P&U�X�O � µ X Ê O�P²±�0� UWN f O L � O º ´ L2° ± û�·�ü*ü Ê e L O Tl�U M�L2µ P�O � O º ´ L�° ±Ûû�·�ü2ü Ê e L O T� L�° O�P º O L ��� �>��PhNÚ±Í·2·}±¯·*ú}± � ù}± V,ø ± Ê ü²± Ê ù�� G T�L ±Î·*·�±¯·*÷}±¯ù Ê ±¯÷*ý}±Ù·.ûg±Ù·�0G O T�L.¶�º U L.¶ a º ±v·*·�±¯·*÷}±¯ù Ê ±¯÷*ý}±Ù·.ûg±¯·�0�Ã � O L ´&O�U	PW�2÷*ý}±Ù·.ûg±Ù·�0 Å��a µ PhN	O�±N·*·}±¯·*ú�± � ù}± V*ø ± Ê ü²± Ê ù�Ã � ¶�º�fhT e T u � V,ø ± Ê ü²± Ê ù Å��e M O}±�0*· � Q ûÇÆ 
 µ�L2° O º�L8¶ N	U L.¶ a º Ã(·�Þ&0�0�0�O Å0*· � Q û�Þ 
 µ�L2° O º�L8¶ N	U L.¶ a º
È O�P T,¶ a º ±Ûû��e M O}± ��
 �A� U&N f O L Ã�· Å� O º ´ L2° ± û�· � ú� Þ L O º�T*¶�Ê Y�O 
 µ�L2° O º�L.¶ N	U L.¶ a º � P&a L aWN	a�Yl�a V O}±��&O�@ µ O T�L Ã�û Å� V ±Íý� O º ´ L�° ± û�· � ú��e M O}± ��
 ��S � � �ÌÊ4� ÿ l � ø û�ú)ËÒÊ 
 Ê a Ê U3Ë&Ã�û�ý Åÿ Y�U�´ T Ã�·�Þ&0*· Å ± � O º ´ L2°� O º ´ L�° ± � ·�ü	·��
 ��S � � � ÿ P&U�´�X�O º�LhTÿ P&U�X�O�±Nú�� M U�eWY�a�U V ±N· S û�· � ýÿ P&U�X�O�±�0�� M U�eWY�a�U V ± û�· � ü S � ·*ý2÷��OWN µ P�On��aWN f O L � U�e&O�P� � ���&OWN	a	P V � U�e&O	P²±���O�P ¹ O�Pn�&O�Y�Y�al�a º�L O º�L ��e M O}±��&U º&VWT�° U f OÓÃ ��� Å

È O�P T*¶ a º ±�� � �áû Q ·ÌÃ�·�Þ	·*ý2·.û Å� O º ´ L2° ± ø ü�&U º&VWT�° U f O � P&a L a&N	a�Y�±���O�P ¹ O	Pn�&O�Y�Y�a�&U º�V$T�° U f O ��e M O�±���O�P ¹ O	Pn�&O�Y�Y�a&Ã � Å� O º ´ L2° ± ø ·
È O�P T,¶ a º ±«� � � û Q ·&Ã�·�Þ	·2ý*·.û Å�&U º�V a�X Q ´�X L � µ*º.¶ ÞW� L8¶ XhO}±��&U	P � ÷�� � ·*·�ü û�0}±Ùù*ú}±¯ù*ý Q ·*·*·*·2·*·*·*·�·�&U º�V a�X QÃÊ e L O T��O T�T,¶ a º ��GA� O º ´ L2° ±Öý ���O T�T,¶ a º ��G Ã�ý � Ê e L O T[Ål ¶EM2° O�PI� µ
¶EL O}±!� � ���	�&� 
 ��� � ���W� 
�� ��� � ù2ú���l 5 l����	� 
 Ã�·�Þ	·*·*ý*ù Ål�a�X M P&O T�T*¶ a º ��O L2° a V ± º*µ Y�Y"Ã�· Å� � ���&OWN	a	P V � U�e&O	P²±�l�O�P L8¶�b8¶ N	U L Ol�a º�L O º�L ��e M O}±��&U º&VWT�° U f OÓÃ ��� Å

È O�P T*¶ a º ±�� � �áû Q ·ÌÃ�·�Þ	·*ý2·.û Å� O º ´ L2° ±Ûû�02· ��&U º&VWT�° U f O � P&a L a&N	a�Y�±«l�O�P L.¶�b8¶ N	U L O�&U º�V$T�° U f O ��e M O�±�l�O�P L.¶�b8¶ N	U L OÓÃ�û*û Å� O º ´ L2° ± û ø ÷�0l�O�P L.¶�b8¶ N�U L O T � O º ´ L�° ±Ûû ø ÷2ùl�O�P L.¶�b8¶ N�U L O T Ã�û ø ÷*ù Ê e L O T[Ål�O	P L.¶�b8¶ N	U L O � O º ´ L�° ±N÷.û�÷l�O	P L.¶�b8¶ N	U L OUÃ�÷.û�÷ Ê e L O T[Ål�O	P L.¶�b8¶ N	U L O � O º ´ L�° ±�0 ø ·
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l�O	P L.¶�b8¶ N	U L OUÃd0 ø · Ê e L O T[Å� � ���&OWN	a	P V � U�e&O	P²±!� µ Y L8¶EM Y�O ��U º&V$T�° U f O �&O T�T U�´&O Tl�a º�L O º�L ��e M O}±��&U º&VWT�° U f OÓÃ ��� Å
È O�P T*¶ a º ±�� � �áû Q ·ÌÃ�·�Þ	·*ý2·.û Å� O º ´ L2° ±Ûû�ü,÷�&U º&VWT�° U f O � P&a L a&N	a�Y�±«l�O�P L.¶�b8¶ N	U L OD�&O�@ µ O T�L�&U º�V$T�° U f O ��e M O�±�l�O�P L.¶�b8¶ N	U L OD�&O�@ µ O T�L Ã�û�ý Å� O º ´ L2° ± û�ü
ûl�O�P L.¶�b8¶ N�U L O L e M O T N	a µ2º�L ± �l�O�P L.¶�b8¶ N�U L O L e M O T Ã � L e M O T[Ål�O	P L.¶�b8¶ N	U L O L e M O}±��&� 
 � ¶ ´ º Ã�û Ål�O	P L.¶�b8¶ N	U L O L e M O}± G ���I� ¶ ´ º Ã � ÅG ¶�T�L.¶�º ´ µ.¶�T�° O V � U�XhO T � O º ´ L�° ±Ûû�ý*úG ¶�T�L.¶�º ´ µ.¶�T�° O V � U�XhO T Ã�û�ý*ú Ê e L O T[ÅG ¶�T�L.¶�º ´ µ
¶�T�° O V � U�XhO � O º ´ L�° ± û�ý�üG ¶�T�L.¶�º ´ µ
¶�T�° O V � U�XhO"Ã�û�ý�ü Ê e L O T[Å�&U º&VWT�° U f O � P&a L a&N	a�Y�±���O�P ¹ O	Pn�&O�Y�Y�a G a º O�&U º�V$T�° U f O ��e M O�±���O�P ¹ O	Pn�&O�Y�Y�a G a º O&Ã�û�ü Å� O º ´ L2° ±N·

G ¶ O È�µ�T U�X�XhO º ´&O T O L,È O º ÿ P�U�´�X�O º�L O}±
� � �n��OWN	a�P V � U�e&O�P²±���O�P ¹ O�Pn��O�Y�Y�a
·*·2·*· û�ú~·*ý~·.û:·*·�ü�U�· � ·*·~·*·Xü	ú~·*ý�·.û:ü,·�ú�0~ù*ù�ù*ùIU�U·*·8û�· 0*÷ ø�V ú�ü V�V N	û OWN�N�ùXü	÷ � Ê û V~ø ü�ü,ú b N�ù.û V ý û�ü·*· � · Ê O~·WN V O V ü b NnO*ý�ù*· � û ü bXÊ ·�ý*ú � ·#N	0 V û¶0*ú ø�V·*·2ý*· 0*·~· ø N � · ø ù8û ù*ù�UWN b ù~·*ý~·*ù�ý�U#N�üöú�UIO ø N�ùIO*÷·*·�ü	· Ê"ø û V � ·�ý�üöý � b,ø ù b 0 � ù�U~ù*ù�ý*·AO Ê ·*·~ý*ù�·*·
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Probe Request

Probe Response, incl. RSNIE

(CCMP UCast, CCMP MCast, 802.1x Auth)

802.11 Open System Authentication

Association Request, incl. RSNIE 

(STA requests CCMP  UCast,  CCMP MCast,
802.1x Auth)

Association Response (success)

802.11 Open System Authentication (success) 

Client Authenticator
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Suite List
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