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^�¯§¥¾¤��£Â�� ô Á�¤���¤�¥§��¤Ë�T�¤�Å�¥¾¤�¯§¯¾¤Ë�=�¸�T¥¾���TÂ��<ÂT¥¾À¸�8¨�¿ ¤��Í¬= � �¤����'ï9À¸¥§�£Âè¨�Ê?¥§Â�¤�¥§�u�<��¿ ¤��è«�×�¥¾¤���¤��+æ¸�<� �8¨£��À<È,¤��T�
¦:¤�¢ ô ���� �¡�Âè¨��<�� �¡ �<¯¾�_�I� ô  �æ:¤ìÅ�¢=¥¾�� �¡�¤�� ¿ ¤�Ê ¿����<¡�ÂT¯¾À)��¤�� � ��¿ ¿ ¤�Ê ¿����<¡£ÂT¦:¤�Á � ��¿ ¤���¤��sÛ�¤�ÂTÅ
¿�¥¾¤���¤��8¨ ¥§��¿ ¤�Êý¤��®ïî�<æ:¤�Â�¤WÅ�¢=¥¾�� �¡�¤��½¿ ¤��½Û!¤�ÂTÅè¤��_¼:¤��TÊ?¥§ÂTÂ�¤�¯§Âè«

»��@¿ ¤�� Å�¢�¤�¥§Â�¤��é�M¤�ÂT�T¥¾¤�Á����<�TÂ ¥¾�TÂ ¿�¥¾¤���¤dÞ+¥§� ¡�¤�¥§Âb�<����¦:¤�¯��¸����¤��8¨M��Àg¿��¸����^�¯§¥¾¤���Â��b¿�� �� �¡é¬���È#Áu�<�
¼:À¸�ìïG� � æ�Â�Æ�Å���Æ�ï+� � æ�Â{ç+¤��TÁ ¥§��¿�� � ¦:¤���¿�¥§��¤�æ�ÂZÊ?¥§Â�¤�¥§�u�<��¿ ¤��Wæ:À¸Ê?Ê�� � ¥§Å�¥¾¤���¤��8«*� ô �!¿ ¤��ì÷®¤���Â!¿ ¤��
¬®�TÁ�¤�¥§Â���À¸¯§¯I¿ ¤���� � æ:À¸��ÂT��À¸¯§¯§¥¾¤��TÂ�¤ ¬=¿�Æ�Ç�À� ÍøâÀ�¿�����¼:À¸�Ù¿ ¤��Q�M¤�ÂT���¸ �¡£ÂT� � ¦��<����Á ¯¾¤�¥§Á�¤��Ù� ��¿g�<����Æ
�� �¡ ¯§¥¾¤o�)¯§¥¾ �¡é¿ ¤��b»���È,���¸�TÂT�T� æ�ÂT� � øâÀ�¿������ ��Â�¤����TÂ�¤�¯§¯§Âb¢�¤���¿ ¤��8¨=¿����£� �b¥§�/¿�¥¾¤���¤�Ê ÷��<¡ ÊD¤��õ¤�¥§��¤
�T¥§� �£¼:À¸¯§¯¾¤!¬�� ÂT¡�¤��£ÂT¥Éã�Å�¥¾¤��T� � ¦D¤���È6À¸¯§¦:¤���æ)�<� �8«£ÞG¥§��¤!ÞG¥§� ¡�¤�¥§Âè¨�À¸Á�¿ ¤��I¬= � �¤����IïJÀ¸¥§��ÂM��¤�¯§Á��TÂ�À�¿ ¤��I¤�¥ÉÆ
��¤�¿��T¥§ÂTÂ�¤{¿��<¡ ¥§��Â�¤��T¯§¥¾¤�¦:¤���¿ ¤)¨u¤���Â��� �¡�¤�¥¾¿ ¤�Â ô Á�¤��=¿ ¤��_äå� ¦£�<� ¦D¤�¥§��¤��u^�¯§¥¾¤���Â��è¨�¥§��¿ ¤�Êü�T¥¾¤�¥§Ê �M¤��T¥§ÂTÅ
�<¯§¯¾¤��\^���¤�¿ ¤���ÂT¥��<¯¾�Z¥¾�TÂËÁ Å�¢W«��<��È'�T¥¾¤�äå� ¦)�T¥21�¡u�<Âè«åø½¥§Â!¿�¥¾¤���¤���ÞG¥§� ¡�¤�¥§Â�ã���¿ ¤�Â{�<�� �¡m¿�¥¾¤�¬�� ÂT¡�¤��£ÂT¥ÉÆ
ã�Å�¥¾¤��T� � ¦:�T¼:¤��T¡u�<��¿�¯§� � ¦ �TÂ��<ÂTÂè«
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¬�Á Á ¥§¯¾¿�� � ¦�©�«§áJY+»[��È#���¸�TÂT�T� æ�ÂT� �®øâÀ�¿�����¨ ¬=¿�Æ�Ç�À� {ødÀ�¿����

\®�Î ° ��±C²G�{�³²G�$�¢´z��� Å Æ�ÇzÈ É_Ê�\®�¯_¯
×!¥¾¤Ù�M¤���¤�¥¾ �¡�¤�ç+¤��TÂT���<� ¯§¥¾ �¡ æ:¤�¥§Âè¨W×{�<Â�¤�� ¥§�£Â�¤�¦)�T¥§Â�Ã<Âí� ��¿3¬�� ÂT¡�¤��£ÂT¥Éã�Å�¥¾¤��T� � ¦é¢I¤���¿ ¤��s¼:À¸� Ø/Þ+ï
ð#Øþ¥§��¤�¿ Þ�3£� ¥§¼)�<¯¾¤��£ÂmïG�T¥§¼)�¸ o� ñ_�<Á ¦:¤�¿ ¤� �æ�Âè«®Ø/Þ+ï ¥¾�TÂ½�<��ÈD¿ ¤��mÜ�¥¾ �¡�¤��T� � ¦:���� �¡ ¥¾ �¡£Â��<� ¦:¤��T¥¾¤�¿ ¤�¯§Â
� ��¿ö¡u�<ÂÍ¿ ¤��@Ü� �¡£� ÂTÅâ¿ ¤��Í×{�<Â�¤��8¨+¿�¥¾¤b¥§ÊÝ�ËÜ ÜgÅ�¢=¥¾�� �¡�¤���^�¯§¥¾¤��£Â�� ��¿ò¬= � �¤�����ïJÀ¸¥§��ÂÍÁ Å�¢W«+¥§Ê
»[�ËÜ ÜgÅ�¢=¥¾�� �¡�¤�� ^�¯§¥¾¤��£ÂÄ� ��¿Ï^�¯§¥¾¤��£ÂÄÂT���<����È6¤��T¥¾¤��TÂÍ¢�¤���¿ ¤��8¨M�T¥¾ �¡�¤��TÅ����TÂ�¤�¯§¯¾¤��8«I×!¤��bÜ� �¡�� ÂTÅd��¤�¥¾ �¡£Â
¢�À¸¡ ¯§¦:¤�ÊD¤��Tæ�Â��<Á�¤��!� ¥¾ �¡£ÂW¼:À¸�íÞ+��¿ ¤OÅ��mÞ+��¿ ¤)¨5��À¸��¿ ¤��T�ì� ÊOÈ6�¸���TÂZ�£� �W¿ ¤��í¿����<¡£ÂT¯¾À)��¤���Ì�¤�¥§¯+¿ ¤��
Û�¤�ÂTÅ�¢I¤��Tæ���«

×Z¤��Ë»[Þ+Þ'Þ/Ü�Â��<��¿��<��¿Ðq�ß)°)©�«§á)á�ÆxHJHJs��T¥¾¤�¡£Â�¿�¥¾¤W¬®��È,¦£�<Á�¤Z¼:À¸�_Ø@Þ'ïi¿��<�T¥§�8¨u�<� ÂT¡�À¸�T¥¾�T¥¾¤��TÂ�¤��M¤��£� ÂTÅè¤��
¤�¥§��¤��=Ø/Ú8¬�Û!�=¼:À¸�=¦:¤�¢£K¸¡ � ¯§¥¾ �¡�¤�Êàø½¥§ÂT¯��<���� �¡�¤��½Å��_�� �¡ ô ÂTÅè¤��ZY

�[ÌM¡�¤Q��¤��T¼�¥¾ �¤�¥¾��¥§�£Â�¤���¿ ¤�¿mÂ�À� ��Àè¼�¥¾¿ ¤�È#� �� �ÂT¥¾À¸�u�<¯§¥§Âx�_È6À¸��ÂT¡�¤�¢=¥§��¤�¯¾¤����ZÚ8¬!Ûs¤43£� ¥§¼)��Æ
¯¾¤���ÂQÂ�ÀdÂT¡u�<ÂO ��Àè¼�¥¾¿ ¤�¿�ÁX�íÂT¡�¤� ¡X���T¥¾ è�<¯=��¤� �� �T¥§Âx�g�<ÂTÂT�T¥§Á � Â�¤��O¥§� ¡�¤���¤��£Â?Â�Àì�½¢=¥§��¤�¿
ÊD¤�¿�¥§� ÊÁ[�«

»�Ê ä�¤�¥§ÂT���<� Ê Î�æ�Â�À¸Á�¤��½©)°)°)°gÁ ¥¾�_¬®� ¦)����Â½©)°)°�áòð#¼�¦)¯�«�q ¬��TØþ¥2s#ñ�¢=� ��¿ ¤�� ¥§�@Ø/Þ+ïýÅ��<¡ ¯§��¤�¥¾ �¡�¤
Ü� �¡�¢IÃ¸ �¡�¤��â¥¾¿ ¤��£ÂT¥Éã�Å�¥¾¤��TÂè¨u¿�¥¾¤{¤��M¯¾¤�ÂTÅ�¯§¥¾ �¡_ ���<æ�ÂT¥¾�� �¡b¢=¥§�Tæ�� � ¦:�T¯¾À)�=¢I¤���¿ ¤��_¯§¥¾¤o�:¤��8« Þ+�Mæ:À¸Ê?Ê�ÂË¢�¤�Æ
¿ ¤��!��¤�¥§��¤�Ê � ���T � ô � ¦)¯§¥¾ �¡�¤��í×Z¤��T¥§¦)� Å�¥¾¤�¯J¼:À¸�â¢=¥§��¤�¿�Æ�¤43�� ¥§¼¸�<¯¾¤���Â{ç+¤��TÂT���<� ¯§¥¾ �¡ æ:¤�¥§Â{��À� �¡â¼:À¸�â»[�£Â�¤�Æ
¦)�T¥§Â�Ã<Â®� ��¿d¬®� ÂT¡�¤���ÂT¥Éã�Å�¥¾¤��T� � ¦Ä�u�¸ �¡8«å¬���¿ ¤������<����¦:¤�¿�� ô  �æ�Â!�T¥§��¿d�<¯§¯¾¤W¥§��q�ß)°)©�«§á)á�ÆxHJHJsJ¿ ¤�ã�� ¥¾¤��TÂ�¤��
Ü�¥¾ �¡�¤��T¡�¤�¥§Â��TÊD¤� �¡u�<� ¥¾�TÊD¤��Ä�<¯¾�9��� ÂTÅ�¯¾À)�G¡�¤����<���T¦:¤��TÂ�¤�¯§¯§Âî¢�À¸��¿ ¤��8«)×{�<Á�¤�¥�¢=¥§�Tæ:¤��O��¥¾ �¡OÅ�¢�¤�¥�¦:¤���¤���¤�¯§¯¾¤
ÞG¥§���� �¡ ��Ã<� æ�� � ¦:¤���ð¢qÑ^�¢®°)ó`s#ñ�Á�¤���¤�¥§Â��®�<¯¾��Ã<���:¤����TÂ=�u�¸ �¡£Â�¤�¥§¯§¥§¦b�<���è«

•
×!¥¾¤ ç+¤��T¢I¤���¿�� � ¦�¼:À¸�öØ/Þ+ïk¥¾�TÂ?À¸ ÂT¥¾À¸�u�<¯�ð¢q�ß)°)©�«§á)á�ÆxHJHJs�¨+ß�«�©�«�©:ñQ� ��¿�¢=¥§��¿�¥§��È6À¸¯§¦:¤�¿ ¤�����¤��ò¥§�
¼�¥¾¤�¯¾¤��_Ø/Ú8¬!Û »[���TÂ��<¯§¯��<ÂT¥¾À¸��¤��_¦£�<�®� ¥¾ �¡£Â!¤����TÂ®�<æ�ÂT¥§¼�¥¾¤��TÂè«

•
Ø/Þ+ï Á�¤���� ÂTÅ�Â�¤�¥§��¤���¤�¥§� Å�¥§¦:¤��í¼:À¸�g�<¯§¯¾¤��íÂ�¤�¥§¯§��¤�¡ ÊD¤���¿ ¤���ÿZ¤���Ã<Â�¤��Ù¦:¤�Â�¤�¥§¯§Â�¤��gÜ� �¡ ¯ ô ����¤�¯�¨8¿ ¤��
¥§�½¿ ¤���÷�¤�¦:¤�¯J�<��Èº�T¤�¿ ¤�Êëÿ{¤���Ã<ÂË¦:¤��T�¤�¥¾ �¡�¤��TÂ®¥¾��Âè«�ÞG¥§�½ç+¤��T¯§����Â®¤�¥§��¤��!ÿZ¤���Ã<Â�¤��®æ:À¸Ê? ��À¸Ê?¥§ÂTÂT¥¾¤��TÂ
¿��¸�M¦:¤����<Ê�Â�¤{Û!¤�ÂTÅ�¢�¤��Tæ�«�×Z�Q¿ ¤��®Ü�Â��<��¿��<��¿ æ:¤�¥§� ç+¤���È6�<¡ ��¤�� Å�� �®Ü� �¡ ¯ ô ����¤�¯§¼:¤��TÂ�¤�¥§¯§� � ¦Í¼:À¸�T¦)¥§Á Âè¨
¤���È,À¸¯§¦)Â?¿�¥¾¤���¤�¥§�g¿ ¤��?÷�¤�¦:¤�¯�ÊÍ�<����¤�¯§¯�¨G��Àd¿��¸����¤�¥§��¤Äç+¤��TÂ�¤�¥§¯§� � ¦í¤�¥§��¤��Q��¤���¤��iÜ� �¡ ¯ ô ����¤�¯¾�QÊ?¥§Â
¤��T¡�¤�Á ¯§¥¾ �¡�¤�Êë¬®��È,¢I�<��¿b¼:¤��TÁ � ��¿ ¤��d¥¾�TÂè«

\®ÀÒ Ó �G�lÔN´º���_��¸AÕÖ�$��¸A�Ø×u�_� Å ÙÐÚ
Ø@Þ'ï Áu�¸��¥¾¤��TÂm�<��È�¤�¥§��¤�Ê ÿZ¤�¡�¤�¥§Ê?� ¥¾��¨�¿��¸�ì�<¯§¯¾¤Ùæ:À¸Ê?Ê�� � ¥§Å�¥¾¤���¤���¿ ¤��pïî�<�TÂ�¤�¥¾¤��üðÀ^�¯§¥¾¤��£Â��m� ��¿
¬= � �¤����öï9À¸¥§�£Â���ñöÂ�¤�¥§¯¾¤��8¨D¿ ¤�Ê Ø@Þ'ï Ü� �¡ ¯ ô ����¤�¯�«�ÿZ¤��u�<� ¦:¤���À¸Ê?ÊD¤�� ��¥§��¿ Á ¥¾��Å�� ¼�¥¾¤��öØ/Þ+ï
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Ü� �¡ ¯ ô ����¤�¯�Å��é¡ ¥§��Â�¤��T¯¾¤�¦:¤��8«!×{�<Ê?¥§ÂdÁ�¤�¥¾¿ ¤Ùï9�<�TÂ�¤�¥¾¤��C¿ ¤�� ¦)¯¾¤�¥¾ �¡�¤�� ¢MÃ<¡ ¯¾¤��8¨®¥¾�TÂ½¥§Ê ó)©<Á ¥§Â½¯��<��Æ
¦:¤��8¨W� ¥¾ �¡£Â�¼:¤����� �¡ ¯ ô ����¤�¯§Â�¤��8¨O»�ç���¤�¯¾¿ù¿ ¤��ÙØ@Þ+ïÛ� ���<ÊD¤���¤�¥§� ©<Á ¥§ÂÜ��¤�¯¾¿qÈ ô �Ù¿�¥¾¤@Û®� Ê?ÊD¤��
¿ ¤��m¼:¤��T¢�¤���¿ ¤�Â�¤��kØ/Þ+ïûÜ� �¡ ¯ ô ����¤�¯¾�ì¼:À¸�T¦:¤���¤�¡�¤��ýð#¼�¦)¯�«Z¬�Á Á ¥§¯¾¿�� � ¦ ©�«�©:ñ�«{ø½¥§Âì¿�¥¾¤���¤�Ê ¦:¤�¡�¤�¥ÉÆ
ÊD¤��ò�.��Ê?ÊD¤�ÂT�T¥¾�� �¡�¤��þÜ� �¡ ¯ ô ����¤�¯=¢�¤���¿ ¤��þï9�<æ:¤�Â�¤b¼:À¸�D¿ ¤�Ê ç+¤�����¤���¿ ¤��ö¼:¤����� �¡ ¯ ô ����¤�¯§Âè«+ú®Ê ¤�¥§��¤
ødÀ�¿�¥Éã�Å�¥¾¤��T� � ¦!¢IÃ<¡ ��¤���¿Q¿ ¤��8|�Á�¤��TÊ?¥§ÂTÂT¯§� � ¦!Å���¤��Tæ:¤�� ��¤��8¨�¢=¥§��¿Q¤�¥§��¤�ó)©<Á ¥§ÂîïG� ô È,��� Ê?ÊD¤+¦:¤�Á ¥§¯¾¿ ¤�Âè«
¬®����¿ ¤��{Ü�¥¾ �¡£Â{¿ ¤���ç+¤�����¤���¿ ¤����Z�T¥§��¿bÈ6À¸¯§¦:¤���¿ ¤OÜ� �¡ �T¥§ÂTÂ�¤O¿�� �� �¡ Å���È ô ¡ ��¤��8¨�¢�À¸Á�¤�¥9¿�¥¾¤QÞG¥§� ¡u�<¯§ÂT� � ¦
¿ ¤��=¡ ¥¾¤��Ë¦:¤�¢IÃ<¡ ¯§Â�¤��m÷®¤�¥§¡�¤���È6À¸¯§¦:¤Z� ¥¾ �¡�Â®¼:¤��TVU�¥¾ �¡£Â�¤���¿â¥¾�TÂè«

á)«Ë�M¤���¤� �¡ ��¤�¤�¥§��¤��Ý^I÷u^'Æ�ïG� ô È6�T� Ê?ÊD¤�ð, o�� �¯§¥¾ {��¤�¿�� ��¿��<�� o�_ �¡�¤� �æ�ñ ô Á�¤��®¿�¥¾¤W×{�<Â�¤��8¨�¿ ¤��½��À<Æ
¦:¤��u�<� ��Â�¤��d».^�ç ð#¥§��Â�¤�¦)�T¥§Â��_ �¡�¤� �æb¼¸�<¯§��¤�ñ�«

©�«=ØõÃ<¡ ¯¾¤W¤�¥§��¤��½¿ ¤��=¼�¥¾¤��ËÅ�� �=ç+¤���È ô ¦)� � ¦��TÂ�¤�¡�¤���¿ ¤��_Ø/Þ+ïîÆ�Ü� �¡ ¯ ô ����¤�¯î�<���è«
ó�«�ÿZ¤���¤��T¥¾¤���¤�¤�¥§��¤��d©<±)Á ¥§Â!äå��È��<¯§¯¾�T¢�¤��TÂè¨å¿ ¤��½»�� ¥§ÂT¥��<¯§¥¾��¥¾¤��T� � ¦:�T¼:¤�æ�Â�À¸�Oð,»�çWñ�«
±�«u
�À¸� æ¸�<Â�¤�� ¥¾¤���¤Ë©<±)Á ¥§ÂG»[çò� ��¿Q±£°<Á ¥§Â9Ø/Þ+ïîÆ�Ü� �¡ ¯ ô ����¤�¯ � ��¿Q¦)¥§ÁO¿�¥¾¤��+�<¯¾�9Þ+¥§� ¦£�<Á�¤I¥§�?÷u^�±�¨�� Ê

¿ ¤��ÄÜ� �¡ ¯ ô ����¤�¯¾�TÂT��À¸ÊqÅ��D¤��TÅè¤�� ¦:¤��8«£×!¥¾¤���¤��G¢=¥§��¿?Ê?¥§Â'¤�¥§��¤��!ð#Á ¥§Â�¢�¤�¥¾��¤��åñ{Þ�Î!÷=Æ�ç+¤��Tæ�� ô �È,� � ¦
�<��ÈG¿�¥¾¤W×{�<Â�¤��_� ��¿b».^�çC�<� ¦:¤�¢I¤���¿ ¤�Âè«

Daten              32bit ICV

RC4

XORDaten              32bit ICV

24bit IV       40bit Key

Schlusselstrom

:

802.11 Hdr       32bit IV Daten              32bit ICV

24bit IV            6bit Pad     2bit Key ID

Frame Body (0−2312 Byte)

¬®Á Á ¥§¯¾¿�� � ¦�©�«�©VY��:ñ�Ø@Þ+ïþ¬®¯§¦:À¸�T¥§ÂT¡ Ê���� ÁåñMØ@Þ+ïi¼:¤����� �¡ ¯ ô ����¤�¯§Â�¤���� ���<ÊD¤

×{�¸�Mß)°)©�«§á)áZïî�<æ:¤�Âè¨�¢=¥¾¤!¤�� ô Á�¤��I¿�¥¾¤!Ú5��È,Â��� �¡ � ¥§ÂTÂ���Â�¤�¯§¯¾¤ ô Á�¤��TÂT���<¦:¤�� ¢=¥§��¿5¨�¡u�<ÂM¿��<� � ¿ ¤��b¬���È#Áu�<�
¦:¤�ÊÍÃw�D¬®Á Á ¥§¯¾¿�� � ¦Ä©�«�©<Á8«�×Z¤��ËÞGÊ?�È6Ã<� ¦:¤���¤�ê�ÂT���<¡ ¥¾¤��TÂ®¿ ¤��d»�çO¨�¤��TÅè¤�� ¦)Â®¿��¸¿�� �� �¡½¿ ¤��gð#¦)¯¾¤�¥¾ �¡�¤��åñ
Ü� �¡ ¯ ô ����¤�¯¾�TÂT��À¸ÊëÊ?¥§ÂZ÷u^�±ìð,»�ç�¤A
{¤o��ñ=� ��¿â¢�¤���¿ ¤�Â{¿�¥¾¤GÞ�Î!÷=Æ�ç+¤��Tæ�� ô �È,� � ¦b¿�¥¾¤���¤��WÜ�ÂT��À¸ÊD�W�<��È
ð,×{�<Â�¤��Ü¤�ó)©<Á ¥§Â�».^�ç{ñM�<�8«u¬®Á��� �¡ ¯§¥¾¤o�:¤���¿_¢=¥§��¿_¿�¥¾¤�ïG� ô È,��� Ê?ÊD¤�^I÷u^Mó)© ð,×Z�<Â�¤��åñ=Á�¤���¤� �¡ ��¤�Â®� ��¿
Ê?¥§ÂI¿ ¤�Ê ô Á�¤��TÊ?¥§ÂTÂ�¤�¯§Â�¤��bó)©<Á ¥§ÂM».^�çõ¼:¤��T¦)¯§¥¾ �¡�¤��8« �M¤�¥º|�Á�¤���¤�¥§����ÂT¥§Ê?Ê�� � ¦?¢=¥§��¿Ä¿��¸��ïî�<æ:¤�ÂË�<æ�Åè¤��Æ
ÂT¥¾¤��TÂè«

\® ß ° ±C²NÕÖàu±C²G�$�áÍG�{� ° ��±C²G�{�³²G�$�¢´º¸³�;�$±³²G·u�G��¸º�;�$�á��� ÉuÊ�\®�¯u¯
»��D¿�¥¾¤���¤�Êq¬®Á��� �¡ � ¥§ÂTÂ'¢I¤���¿ ¤���¿�¥¾¤Ëøâ¤� �¡u�<� ¥¾��ÊD¤���¿ ¤��+¼:À¸��q�ß)°)©�«§á)á�ÆxHJHJså�<Á ¦:¤�¿ ¤� �æ�Â�¤��bÜ�¥¾ �¡�¤��T¡�¤�¥§Â���Æ
¿�¥¾¤����TÂ�¤��T¤�¢�¤�¥§¯¾�=Á�¤��� �¡ �T¥¾¤�Á�¤��d� ��¿b¿�¥§��¤�æ�ÂË¥§Ê ¬®���� �¡ ¯§�����Ë¿�¥¾¤�Ü� �¡£¢MÃ¸ �¡�¤��ì�<��È#¦:¤�Åè¤�¥§¦)Âè«

â{ã,ä{ãxå æuç�èZénêìë_íwîZï�ð*ñJétï�òxòÀó
×Z¤��Møâ¤� �¡u�<� ¥¾��Ê����_[�äå� ¦)�T¥21��Tæ:À¸��ÂT��À¸¯§¯¾¤�[{¥¾�TÂ=¥§�_ß)°)©�«§á)á{� ¥¾ �¡�ÂË¼:À¸�T¦:¤���¤�¡�¤��8« ØíÀ�¿�� �� �¡âäå� ¦)�T¥215�Tæ:À¸��Æ
ÂT��À¸¯§¯¾¤��<��È³��¤�¿ ¤����u�<¯§¯J� ¥¾ �¡�Â�¤��T��¤�¥¾ �¡�Â®¢I¤���¿ ¤��½æ)�<� �8¨ �T¥§��¿ È6À¸¯§¦:¤���¿ ¤{Á�¤�¥¾¿ ¤��d¬®����Ã<ÂTÅè¤)«
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Management−Frame (Auth, "Shared Key", Seq=2,  
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Management−Frame (Auth, "Shared Key", Seq=3,  
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Management−Frame (Auth, "Shared Key", Seq=4,  

Authentication Result)

Client Access Point
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¢�¤���¿ ¤��â¿�¥¾¤���¤{¼:À¸�d÷ZÜ�Û � ¥¾ �¡£Â!¼:¤��T¢�¤���¿ ¤�Âè«�Þ+�Ë¦)¥§Á Â®æ:¤�¥§��¤��mÿ!�T� ��¿ È ô �®¤�¥§��¤��d� ¥¾ �¡£ÂZ�<� ÂT¡�À¸�T¥¾�T¥¾¤���Æ
Â�¤��/Ü��   ¯§¥¾ è�<��Âè¨£�u¤�¡ ¯¾¤��TÊD¤�¯¾¿�� � ¦:¤��õ¥§�T¦:¤���¿ ¤�¥§��¤�� ¬��TÂ��<�@¿��¸� Ün���TÂ�¤�ÊÝÅ��@��¤���¿ ¤��8¨I��À¸Ê?¥§Â��T¥§��¿
¬ZÜF�JÆ�¬�¯¾¤��TÂ��Z¼:À¸�í¿ ¤��{»�Ê? ¯¾¤�ÊD¤���ÂT¥¾¤��T� � ¦d¿ ¤��{¬�� ÂT¡�¤��£ÂT¥¾ è�<Â�À¸���O�<Á Å���È6�<� ¦:¤��ì� ��¿ì�TÂT¥§¯§¯¾�� �¡£¢I¤�¥§¦:¤���¿
Å��b¼:¤��T¢�¤���È6¤��8«

Protocol 
Version

Packet
Type

PAE Ethernet
Type

Packet Length
Body

Packet Body

1 Byte 0−N Byte2 Byte 2 Byte1 Byte

¬®Á Á ¥§¯¾¿�� � ¦Äó�«§áè°VY+Þ+¬!ï�Î!ÚÙïî�<æ:¤�Â

^IÀ�¿ ¤ Ì���
° Þ+¬�ïþï9�<æ:¤�Â
á Þ+¬�ïIÎ!Ú�Æ�Ü�Â��<�TÂ
© Þ+¬�ïIÎ!Ú�Æ�Ú8À¸¦:Àw1
ó Þ+¬�ïIÎ!Ú�Æ�
{¤o�
± Þ+¬�ïIÎ!Ú�Æ�ÞG�� è�<��T� ¯��<Â�¤�¿�Æ�¬{ÜF�JÆ�¬®¯¾¤��TÂ

ÌJ�<Á�¤�¯§¯¾¤�ó�«�©VY+Þ+¬!ï�Î!Úgï9�<æ:¤�ÂTÂx���¤��
Øí¤�� �Ä¿ ¤��=Ü��   ¯§¥¾ è�<�£ÂM¼:¤���È ô ¦)Áu�<��¤!¬�� ÂT¡�¤��£ÂT¥¾ è�<Â�À¸�è¨��<¯¾��À�¬= � �¤����IïJÀ¸¥§��Â��è¨�¥§����¤�¥§��¤���ú�Ê?¦:¤�Á � � ¦Q¥§�
ÞG��È��<¡ �T� � ¦bÁ �T¥§� ¦:¤��í¢=¥§¯§¯�¨5¢=¥§��¿ì¿�¥¾¤��W¿�� �� �¡gÜ�¤���¿ ¤��ì¼:À¸�íÞ+¬!ï�Î!Ú�Æ�Ü�Â��<�TÂ�¤��T��¤�¥¾ �¡£Âè«?×!¥¾¤���¤?ÛZ�¸ �¡�Æ
�T¥¾ �¡�Â+¢=¥§��¿Í�<�D¤�¥§��¤Ë�T�¤�Å�¥¾¤�¯§¯¾¤®ÿ!�T�  �¤���Æ�ø½� ¯§ÂT¥¾ è�¸��Â�øâ¬_^g¬=¿���¤�����¤Ë�¸¿���¤����T¥¾¤��TÂè¨�°)°VY�ß)°VYÑ^M©VY�°)°VY�°)°VY�°)ó�¨
¿�¥¾¤!È ô �Ë¬�� ÂT¡�¤��£ÂT¥¾ è�<Â�À¸�!��¤���¤��T¼�¥¾¤��TÂË¥¾�TÂè«
×{�¸�ÄÞ'¬�ï�Î!Ú5Æ�
{¤o�/ïî�<æ:¤�Â_¢=¥§��¿/¤����TÂ �u�¸ �¡ �<Á ¦:¤��� �¡ ¯¾À)����¤���¤��è¨®¤���È,À¸¯§¦)��¤�¥¾ �¡�¤��½¬®� ÂT¡�¤���ÂT¥Éã�Å�¥¾¤��T� � ¦
Á�¤��dK¸ÂT¥§¦)Âè¨I¢I¤�� �@Å�¢=¥¾�� �¡�¤�� Ü��   ¯§¥¾ è�<�£Â½� ��¿þ¬�� ÂT¡�¤��£ÂT¥¾ è�<Â�À¸�âÜ� �¡ ¯ ô ����¤�¯§ÊÍ�<Â�¤��T¥��<¯W¦:¤���¤��T¥¾¤��TÂ � ��¿
�<Á ¦:¤�¦)¯§¥¾ �¡�¤��ö¢=¥§��¿5«î×{�½¿ ¤��?¬�� ÂT¡�¤��£ÂT¥¾ è�<Â�À¸�?¢MÃ<¡ ��¤���¿ö¿ ¤��O¬�� ÂT¡�¤��£ÂT¥Éã�Å�¥¾¤��T� � ¦�¯¾¤�¿�¥§¦)¯§¥¾ �¡�È ô �Q¿��¸�
×!� �� �¡ ¯¾¤�¥§Â�¤���¿ ¤���Û!�¸ �¡ �T¥¾ �¡�Â�¤��g¼:¤����<��Â�¢IÀ¸�TÂT¯§¥¾ �¡ö¢I�<�è¨�Ê�������¿�¥¾¤���¤�Ê Å�� ¼:À¸��¼:À¸Êy¬®� ÂT¡�¤���ÂT¥¾ è�<ÂT¥¾À¸�
Ü�¤��T¼:¤��®¤��£Â��� ��¤� �¡�¤���¿ ¤��WÜ� �¡ ¯ ô ����¤�¯§ÊÍ�<Â�¤��T¥��<¯�Å�� ¦:¤��TÂ�¤�¯§¯§Â�¢�¤���¿ ¤��8«
Û!�¸ �¡ ¤���È,À¸¯§¦)��¤�¥¾ �¡�¤��y¬®� ÂT¡�¤���ÂT¥Éã�Å�¥¾¤��T� � ¦ �T¥§��¿ ^�¯§¥¾¤��£Âà� ��¿ ¬�� ÂT¡�¤��£ÂT¥¾ è�<Â�À¸� ¦)¯¾¤�¥¾ �¡�¤��TÊÍ�w�:¤��
¥§Ê �M¤��T¥§ÂTÅ�¤�¥§��¤��½¯��<� ¦)¯¾¤�Á ¥§¦:¤��sÜ� �¡ ¯ ô ����¤�¯¾�è«�¬®���d¿�¥¾¤���¤�Ê ¢=¥§��¿é¥§Ê �uÃ¸ �¡��TÂ�¤��sÜ� �¡ �T¥§ÂTÂâæ�� �TÅ�¯¾¤�Á ¥ÉÆ
¦:¤��òÜ� �¡ ¯ ô ����¤�¯§ÊÍ�<Â�¤��T¥��<¯m�<Á ¦:¤�¯¾¤�¥§Â�¤�Âè¨?¿��¸�gÈ ô �ö¿�¥¾¤@ç+¤����� �¡ ¯ ô ����¤�¯§� � ¦k� ��¿ »[�£Â�¤�¦)�T¥§Â�Ã<Â����T¥¾ �¡�¤��T� � ¦
¼:À¸�T¦:¤���¤�¡�¤�� ¥¾�TÂè«ÍÛZ�<Â ô �T¯§¥¾ �¡ ¢=¥§��¿ýÅ�� æ:¤�¥§��¤�Ê ä�¤�¥§ÂT � � æ�Â@¥§�T¦:¤���¿ ¤�¥§�àÜ� �¡ ¯ ô ����¤�¯m¿�¥§��¤�æ�Â ô Á�¤��
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¿�¥¾¤òÚ5��È,Â��� �¡ � ¥§ÂTÂ���Â�¤�¯§¯¾¤ ô Á�¤��TÂT���<¦:¤��8¨W¼�¥¾¤�¯§ÊD¤�¡ ����� ��Å��q¿ ¤���¤��ù¬®Á ¯¾¤�¥§ÂT� � ¦3¿�¥¾¤���¤���¿ ¤iÌ�¤�¥§¯§¥§��È6À¸��Æ
ÊÍ�<ÂT¥¾À¸��¤��8¨�Å:« �Z«�äå��È��<¯§¯¾�TÅ��<¡ ¯¾¤��bð,Û�À¸�� �¤���ñ�¨�Ã<¡ � ¯§¥¾ �¡Q¢=¥¾¤+Á�¤�¥§Ê ×!¥t�Í¤�Æ�Ç!¤�¯§¯§ÊÍ�<�?Ü� �¡ ¯ ô ����¤�¯��<���TÂ��<���� �¡8«

ú®Ê �<Á�¤����<�� �¡d¿ ¤��âÌ8���<���T�À¸�TÂ�¿ ¤��®Û!À¸�� �¤���¼:¤��TÂT���<� ¯§¥¾ �¡â� ��¿_¥§�£Â�¤�¦)�T¥§Â�Ã<ÂT¦:¤��� �¡ ô ÂTÅ�Â��<Á Å�����¥¾ �¡�¤��T�8¨
¢�¤���¿ ¤��_Þ+¬!ï�Î!Ú�Æ�
{¤o�bïî�<æ:¤�Â�¤{¼:¤��T¢�¤���¿ ¤�Âè¨u¿ ¤���¤��_ï9�¸ �æ:¤�Â��MÀ�¿V�Í¦:¤��u�<�_¤�¥§��
{¤o�£Æ�×Z¤��� ��T¥§ Â�À¸�Ë¤�¥§��Æ
�� �¡ ¯§¥¾¤o�)Âè«u×!¤���á{�W��Â�¤{×Z¤��� ��T¥§ Â�À¸�®Ì����¤{æ)�<� �bÅ�¢�¤�¥�Øí¤��TÂ�¤��<� ��¤�¡ ÊD¤��ZY

•
×Z¤��� ��T¥§ Â�À¸�ÄÌ����¤ � áJY+÷u^�±�
{¤o�ö×Z¤��� ��T¥§ Â�À¸�è«�ÞG�Í¢=¥§��¿i¥§�i¿ ¤��P|�Á�¤����<�TÁ�¤�¥§ÂT� � ¦Ïq�ß)°)©�«§á�ê�ÆxHws
�£� ����À� �¡g�<���l
®À¸Ê?u�<ÂT¥§Á ¥§¯§¥§Â�Ã<Â���¦)� ô ��¿ ¤��öÊ?¥§ÂT¦:¤�È ô ¡ �TÂè¨J¿�¥¾¤?¥§¡ �Ù�<Á�¤��W� ¥¾ �¡�Â�ÊD¤�¡ �W� ��Â�¤����TÂ ô ÂTÅ�Â
ð,¿ ¤� ��¤� è�<Â�¤�¿uñ�«J»[��ß)°)©�«§á)á?¢=¥§��¿í¿ ¤��W÷u^�±½Þ+¬!ï�Î!Ú�Æ�
{¤o�Ð�����<ÊD¤?Å�� �Wç+¤��TÂ�¤�¥§¯§� � ¦½¼:À¸�Ùú®� ¥¾ è�¸�TÂ
ð,[�æ:¤o�½ÊÍ�<  ¥§� ¦`[�ñ®� ��¿mø½� ¯§ÂT¥¾ è�¸�TÂ?ð,[�¿ ¤�È��<� ¯§Â¢[�ñ!Ü� �¡ ¯ ô ����¤�¯§�âÈ ô ��Ø/Þ+ï/¡�¤����<� ¦:¤�ÅèÀ¸¦:¤��ið#¼�¦)¯�«u�8«���«
÷_�*^õóJ�)ß)°�¨u¬®Á��� �¡ � ¥§ÂTÂË±�ñ�«

2 Byte6 Byte 6 Byte 6 Byte 6 Byte

Key
Length

Replay
Counter Signature

KeyDescriptor 
Type

Key Index KeyKey IV

2 Byte1 Byte

Descriptor Body

¬®Á Á ¥§¯¾¿�� � ¦�ó�«§á)áJY'÷p^�±P
{¤o�Ä×Z¤��� ��T¥§ Â�À¸�

•
×Z¤��� ��T¥§ Â�À¸�IÌ����¤á�é©VY£ß)°)©�«§á)áu
{¤o�?×Z¤��� ��T¥§ Â�À¸�è«£×Z¤��G¥§�Í¬�Á Á ¥§¯¾¿�� � ¦Qó�«§áè©{¿��<�T¦:¤���Â�¤�¯§¯§Â�¤®¬���È#Áu�<�
¿ ¤��_
{¤o�b×Z¤��� ��T¥§ Â�À¸���ËÊÍ�¸ �¡£ÂZ¿ ¤�� ÂT¯§¥¾ �¡8¨�¿��¸���=¥§Ê Ü� �¡ ¯ ô ����¤�¯§ÊÍ�<�u�<¦:¤�ÊD¤��£Â{¼:À¸�âß)°)©�«§á)á�¥�¢�¤���¤��£Â�Æ
¯§¥¾ �¡�¤âÞG�T¢�¤�¥§Â�¤��T� � ¦:¤�� ¤���È6À¸¯§¦)Â���¥§��¿5¨+� Ê ¿ ¤��@�<�þ��¥¾¤_¦:¤��TÂ�¤�¯§¯§Â�¤��/¬®��È6À¸��¿ ¤��T� � ¦:¤��@¦:¤���¤� �¡£ÂbÅ��
¢�¤���¿ ¤��8«

1 Byte

Descriptor
Type

Key 
Information

Key 
Length

2 Byte

Key Replay
Counter

Key
Nonce

EAPOL−
Key IV

Key Data

2 Byte 8 Byte 32 Byte 16 Byte 8 Byte 8 Byte 16 Byte 2 Byte variabel

Length
Key RSC Reserved Key MIC Key Data

Key Descr.
Version

Key
Type

Key
Ack

Key
MIC

Encrypted
Key Data

0−2 3 4−5 6 7 8 9 10 11 12 13−15

ReservedRequestErrorSecureInstallReserved

¬�Á Á ¥§¯¾¿�� � ¦�ó�«§áè©VY'ß)°)©�«§á)á�
{¤o�b×Z¤��� ��T¥§ Â�À¸�

ø½¥§Â�¿ ¤���×Z¤�ã�� ¥§ÂT¥¾À¸�â¿ ¤��N
{¤o��Æ�×!¤��� ��T¥§ Â�À¸�N��À¸�TÊÍ�<Â��Z¤���¿ ¤�ÂZ�<�� �¡m¿ ¤��Zäå���TÂ�Ã<��¿�¥§¦)æ:¤�¥§Â��TÁ�¤���¤�¥¾ �¡m¼:À¸�
»[Þ'Þ+Þ ß)°)©�«§á�ê5«?×!¥¾¤O¦:¤��u�<��¤���¬®��È,¦£�<Á�¤��ì¢�¤���¿ ¤���¥§�ÿq�ß)°)©�«§á)á�¥ s'�T�¤�Å�¥Éã�Å�¥¾¤��TÂè«Í»�Ê ÷ZÜ�Ûk¢=¥§��¿��<����Æ
�� �¡ ¯§¥¾¤o�)¯§¥¾ �¡ ¿ ¤���
{¤o��Æ�×Z¤��� ��T¥§ Â�À¸�_¼:À¸Ê Ì��� ©g¼:¤��T¢I¤���¿ ¤�Âè¨W¿���¿ ¤��_÷u^�±Ö
{¤o��Æ�×!¤��� ��T¥§ Â�À¸�_�£� �
¿V���u�<Ê?¥¾�� �¡�¤��ËØ/Þ+ïîÆ�ð,÷�¤�ñ 
{¤o��¥§� ¦ �<Á�¿ ¤� �æ:¤��_æ)�<� �8«

�{ã��{ã�� :÷� ò�i 6pódé0o¯�	ü ð'prq
Øþ¥¾¤½Þ+¬�ïpÊ?¥§Â�÷�¬�×Z»�úZÜÙÂT���<�����À¸�TÂT¥¾¤��TÂÄ¢=¥§��¿5¨M¥¾�TÂD¥§�@¿ ¤��Í÷®¬!×Z»[ú{Ü�ÞG�T¢I¤�¥§Â�¤��T� � ¦�÷��*^ ©)ßJ0JH
¤��T¯�Ã<� Â�¤��TÂè¨W¿�¥¾¤ì¥§� ¿ ¤��ìäå¢=¥¾�� �¡�¤�� Åè¤�¥§Ââ¤�¥§��¤r|�Á�¤����<�TÁ�¤�¥§ÂT� � ¦þ¤���È��<¡ ��¤��é¡u�<Âd� ��¿õ¥§Ê Ü�¤� Â�¤�Ê�Á�¤��
©)°)°)ó ¿�� �� �¡ ÷_�*^ óJ�:ª`H �<Á ¦:¤�¯ K)��Âg¢=� ��¿ ¤)« ÛZ�¸ �¡ �T¥¾ �¡�Â�¤��ü¢�¤���¿ ¤�� ¥§� ÷®¬!×Z»[ú{ÜC¬MÂTÂT�T¥§Á � Â�¤��
ÂT���<���T�À¸�TÂT¥¾¤��TÂè¨���ÀÙ¥¾�TÂ_�<¯¾��À�¤�¥§��¤m÷®¬!×Z»[ú{ÜöÞG�T¢I¤�¥§Â�¤��T� � ¦i� ¥¾ �¡£Â��½�<��¿ ¤���¤��_�<¯¾� ¿��¸�bÇ�¥§� Å���È ô ¦:¤��
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��¤���¤��®¬MÂTÂT�T¥§Á � Â�¤)«

1 Byte 1 Byte 0..253 Byte 

IdentifierCode Length

2 Byte

Authenticator Attribute(s)

1 Byte1 Byte 16 Byte

Type Length Value

¬�Á Á ¥§¯¾¿�� � ¦�ó�«§áèóVY+÷�¬�×Z»�úZÜ�ïî�<æ:¤�Â

äå� �uÃ¸ �¡��TÂb��À¸¯§¯Z¿��¸�b�<¯§¯§¦:¤�ÊD¤�¥§��¤ì÷®¬!×Z»[ú{Üöïî�<æ:¤�ÂbÁ�¤�ÂT���¸ �¡£Â�¤�Âb¢I¤���¿ ¤��8«pÜ�¤�¥§�õ¬®��È,Áu�<�þ¥¾��ÂÄ��¤�¡ �
¤�¥§��È6�¸ �¡Ù� ��¿Ù¤��T¥§� ��¤��TÂD�<�Ù¿�¥¾¤ÄÚ8¤�¥¾ �¡�ÂT¦:¤�¢=¥¾ �¡£ÂT¥§¦)æ:¤�¥§Â�¼:À¸�gÞ'¬�ï3ï9�<æ:¤�Â�¤��8«L|�Á�¤��Q¿ ¤��Ù»[� ¡u�<¯§ÂQ¿ ¤��
á?�£��Â�¤O¯��<� ¦:¤��Ü^IÀ�¿ ¤ ��¤�¯¾¿ ��¢=¥§��¿ì¿ ¤���Ì���í¿ ¤���÷®¬!×Z»[ú{Ü½Û!�¸ �¡ �T¥¾ �¡£ÂO¿ ¤�ã�� ¥¾¤��TÂè«D×Z¤��W»�¿ ¤��£ÂT¥Éãu¤��
¿�¥¾¤��£ÂZ¿ ¤�Êëäå�����<Ê?ÊD¤���È ô ¡ ��¤��m¼:À¸�d÷�¤43£��¤��TÂ��®� ��¿L^�¡u�<¯§¯¾¤�� ¦:¤��!� ��¿½¿��¸�!Ú�Ã<� ¦:¤G��¤�¯¾¿dÁ�¤�¥§� ¡u�<¯§Â�¤�Â
¿�¥¾¤�ÿZ¤����<Ê�ÂT¦)��K`�:¤�¿ ¤��Ëïî�<æ:¤�Â��®¥§�_�£��Â�¤)«

^IÀ�¿ ¤ Ì��� ÷®¥¾ �¡�ÂT� � ¦
á ¬= � �¤�����Æ�÷®¤43���¤��TÂ ¬�� ÂT¡�¤��£ÂT¥¾ è�<Â�À¸�

→
÷®¬!×Z»[ú{Ü Ü�¤��T¼:¤��

© ¬= � �¤�����Æ�¬= � �¤� Â ÷�¬�×Z»�úZÜ Ü�¤��T¼:¤��
→

¬�� ÂT¡�¤��£ÂT¥¾ è�<Â�À¸�
ó ¬= � �¤�����Æ�÷®¤ �T¤� �Â ÷�¬�×Z»�úZÜ Ü�¤��T¼:¤��

→
¬�� ÂT¡�¤��£ÂT¥¾ è�<Â�À¸�

á)á ¬= � �¤�����Æ ^�¡u�<¯§¯¾¤�� ¦:¤ ÷�¬�×Z»�úZÜ Ü�¤��T¼:¤��
→

¬�� ÂT¡�¤��£ÂT¥¾ è�<Â�À¸�

ÌJ�<Á�¤�¯§¯¾¤�ó�«�óVY+÷�¬�×Z»�úZÜ�ÛZ�¸ �¡ �T¥¾ �¡�Â�¤��
»�� ÌJ�<Á�¤�¯§¯¾¤Wó�«�óQ�T¥§��¿ ¿�¥¾¤!¼�¥¾¤���È ô �=Þ+¬!ï�¥§�b÷®¬!×Z»[ú{ÜO��¤�¯¾¤�¼)�<�£Â�¤��½ÛZ�¸ �¡ �T¥¾ �¡£Â�¤��d�<��È,¦:¤�¯§¥¾�TÂ�¤�Âè¨�¢IÀ¸Á�¤�¥
¬= � �¤�����Æ�÷�¤43£��¤��TÂIÛ!�¸ �¡ �T¥¾ �¡�Â�¤��½�<������ �¡ ¯§¥¾¤o�)¯§¥¾ �¡ ¥§��÷Ë¥¾ �¡£ÂT� � ¦?÷®¬!×Z»[ú{ÜDÜ�¤��T¼:¤��=�<��È#ÂT��¤�Â�¤��8¨�¿ ¤�ÊpÈ ô �
¤�¥§��¤W¬��£Â�¢IÀ¸�TÂ!¿�¥¾¤ ô Á �T¥§¦:¤��d¿���¤�¥9Û!�¸ �¡ �T¥¾ �¡£Â�¤��âÅ�� �®ç+¤���È ô ¦)� � ¦���Â�¤�¡�¤��8«�×{�¸�®¬�� ÂT¡�¤��£ÂT¥¾ è�<Â�À¸�\��¤�¯¾¿
¢=¥§��¿{¡�¤����<� ¦:¤�ÅèÀ¸¦:¤��8¨¸� Ê ¿�¥¾¤'¬®��Â�¢�À¸�TÂî¿ ¤���÷�¬�×Z»�úZÜ{Ü�¤��T¼:¤����9�<� ÂT¡�¤��£ÂT¥Éã�Å�¥¾¤���¤��OÅ��WætK¸� ��¤��8«î×{�<Á�¤�¥
� �£Â�¤����� �¡�¤�¥¾¿ ¤�Â�ÊÍ�<�bÅ�¢=¥¾�� �¡�¤��

•
÷�¤43£��¤���Â�Æ�¬®� ÂT¡�¤���ÂT¥¾ è�<Â�À¸�è¨G¿ ¤���¥§��÷�¤43£��¤��TÂ��W¼:À¸�Tæ:À¸Ê?Ê�ÂO� ��¿í¤�¥§��¤½áI0½�£��Â�¤�äå��È��<¯§¯¾�TÅ��<¡ ¯�Á�¤�¥§��Æ
¡u�<¯§Â�¤�Â

•
÷�¤��T�À¸����¤�Æ�¬®� ÂT¡�¤���ÂT¥¾ è�<Â�À¸�è¨G¼:À¸�Tæ:À¸Ê?ÊD¤���¿�Á�¤�¥�¬= � �¤� Âè¨G÷®¤ �T¤� �Â�� ��¿%^�¡u�<¯§¯¾¤�� ¦:¤ Û!�¸ �¡ �T¥¾ �¡�Â�¤��8«
ÞG�+¥¾�TÂîÊ?¥§Â+¤�¥§��¤�ÊýáI0Z�£��Â�¤=ød×��!Ç!�¸��¡?¦:¤�È ô ¯§¯§Âè¨:¿ ¤�� ô Á�¤��+¿��¸�î¦:¤����<Ê�Â�¤Ëïî�<æ:¤�Â'� ��¿?¿��¸�G¦:¤�Â�¤�¥§¯§Â�¤
ÿZ¤�¡�¤�¥§Ê?� ¥¾���®¦:¤�Á ¥§¯¾¿ ¤�ÂË¢=¥§��¿5¨å�<¯¾��À
øâ×��bðÀ^IÀ�¿ ¤v¤�»�¿ ¤��£ÂT¥Éãu¤��Á¤�Ú8¤�� ¦)ÂT¡Ü¤�÷�¤43£��¤���Â�Æ�¬®� ÂT¡�¤���ÂT¥¾ è�<Â�À¸�Á¤�¬MÂTÂT�T¥§Á � Â�¤:ð,��ñ�¤���¤� ���¤�Â�ñ�«

»�Ê äå�����<Ê?ÊD¤�� ¡u�<� ¦s¿ ¤��Ù÷�¬�×Z»�úZÜCÞ+�T¢�¤�¥§Â�¤��T� � ¦CÈ ô �ÙÞ+¬!ï �T¥§��¿qÅ�¢I¤�¥Ä¬MÂTÂT�T¥§Á � Â�¤@¡ ¥§� Å�� ¦:¤�Æ
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EAP−Request
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RADIUS−Access Request
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TEK
Ableitung

MSK
Ableitung

EMSK
Ableitung

IV
Ableitung

(>64 Byte) (>64 Byte) (>64 Byte)

Ciphersuite
abhangig

der EAP
Methode

von der
EAP 
Methode
exportiert

EAP Method Key
(Master Key) Ableitung

Naming & Binding
AAA Key Ableitung,

MSK EMSK IV

AAA Key

TSK
Ableitung

transportiert 
vom AAA Protokoll

deprecated!

innerhalb
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AAA−Key (64 Byte)

0..31 32..63

Encryption Key
Client to Auth. Auth. to Client
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Client Cisco Access Point

802.1x Start

8 Byte random challenge

24 Byte response

Success / Failure

8 Byte random challenge

24 Byte response
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Zert.

TLS Tunnel

Innere EAP−Methode

Backend
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Primergy

innere (getunnelte) Methode

legitimierter Angreifer Authenticator
Authentication
ServerClient

e.g.
MS−CHAPv2

TLS Tunnel, z.B. durch PEAP
e.g. EAP−TLS
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Code Identifier Length DataFlags Ver

1 Byte 2 Byte1 Byte 1 Byte

PEAPv2 Paketformat"25"

Code Identifier Length Type Data

1 Byte

TLS Message Length

4 Byte

TLS Data

als Referenz (vgl. 3.3.2)
EAP−Request, Response
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PACPAC

Info

PAQ

Opaque

PAQ

Key

(32 Byte)

PACPAC

Info

PAQ

Opaque

PAQ

Key

(32 Byte)
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DH(p, g, Ys)

Client.Random (32 Byte)

Server.Random (32 Byte)

A−ID

MitM

A−ID

DH(Yc)

Client

premaster secret =

Ys

premaster secret =

Yc

master secret = PRF (premaster secret, "master secret", 

X  XS mod pmod pC

Challenge Response, Challenge

anonymous DH

premaster secret,
master secret,

TLS Tunnel establishment

EAP−Server

Challenge

Challenge Response, 
Challenge

Challenge Response, Success

Key Block = PRF(master secret, "key expansion",

Client.Random | Server.Random)

Server.Random | Client.Random)

Challenge

(128bit AES CBC, HMAC−SHA1)
TLS Tunnel

Challenge Response, Success

brute−force Dictionary Attack

16 Byte Challenge 16 Byte Challenge

Ergebnis:   Benutzername, Passwort
eines legitimierten Clients
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 µ�L2° O º�L8¶ N	U L.¶ a º
È O�P T,¶ a º ±Ûû��e M O}± ��
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 Ã�·�Þ	·*·*·*ù Ål ¶)M*° O�PA� µ
¶EL O}±!� � ���	�&� 
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 � � Æ � t	���W��� � ���&����l�üW�¸ü	·���� G ù�Ã�·�Þ,·*·*·*ý Ål�a�X M P&O T�T*¶ a º ��O L2° a VWT � O º ´ L�° ±Ûûl�a�X M P&O T�T*¶ a º ��O L2° a VWT Ã�û^X�O L2° a V/Ål�aEX M P&O T�T,¶ a º �&O L2° a V ± º*µ Y�Y"Ã�· Å

·*·2·*· ·*·~·*ú � ù V,øXÊ ü Ê ù�·*·~·*÷~ù Ê ÷*ý�·.û ·�0A0�0I0�O�·.û ·*··*·8û�· ·*·~ú�O~· � ·.û ·2·�ú�O�· V 0*·~·*·~·*·�·*·�ú�ü û�ú~·*ý�·.û ·*·
¯&�



·*· � · ù b ·.û ·*·�·*·�ù Ê ·*ý�·.û ü	·~ú�0Xü	÷ ø ú�·�UAO�O V�b ÷*ùXü b·*·2ý*· û�· û�O Ê ÷áû � ù�0#N Ê O*ú~·*ýIU*ý~÷ ø O.û · � Ê ÷ V ý�O*ùIUWN·*·�ü	· b OXü6û ý V�b O�·&N Ê ÷ N�÷~·*·~·*·~ý�ü�·*·�ý2÷�·*·~ý�0�·*·~ý*ù·*·2ù*· ·*· û�ú~·*·áû�ý�·2·�·�U�·*·~ý*ý~·*·~ý � ·*· � b ·*·~ú*ú�·*·~·*ù·*·2ú*· ·*·~·�ü�·*·�ú*ý�·2·�ú � ·*·~ú.û ·*· û�ù�·*· û � ·*·~·*÷�·*·~ú*ù·*· ø · ·*·~ú�ü�·*·�ú*·�·2· û�ü�·*· û*û ·*·~·�0�·*·�·2ú�·*·~·*ý�·.û ·*··*·�0*· ·*·~·*·~·*·�·*·�·2·�·*·�·*·~·*·~·*·~·*·�·*·�·2·�·*·~·*·

 º X�O�P f2µ2º ´&O º ±� 0 5 e L O�l&Y ¶ O º�LRQ �&U º&V aEX } ·�UIO�O V�b ÷2ù�ü b û�·áû�O Ê ÷ û � ù�0#N Ê O*ú~·*ý�U*ý~÷ ø O.û · � Ê ÷ V ýIO*ùUWN b O�ü6û ý VAb O~·WN Ê ÷ N�÷
l ¶)M*° O�P T�µ
¶�L O TDT,¶�º�VIV#¶ O 5 e L O M U�U�P&O�·2·�ý*÷i��·2·�ý�0i��·2·�ý*ùi�^O L N Q

É ÿ P&U�X�OXúÿ P�U�X�OXúÌÃ�û�·*ù � Ê e L O T a º Ç ¶ P&Oi� û�·*ù � Ê e L O T N	U M�L2µ P&O V/Å
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(STA requests CCMP  UCast,  CCMP MCast,
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optional

Element
ID

Length Version
Cipher Suite

AKM
Suite Count

AKM
Suite List

RSN Ca−
pabilities

PMKID
Count

PMKID
List

2*s Byte2 Byte2 Byte4 Byte2 Byte1 Byte1 Byte 4*m Byte 4*n Byte2 Byte2 Byte

Group
Suite Count
Pairwise Ciph. Pairwise Ciph.

Suite List

Ë\���9á�
{Ù�Ú9Ì9Ï î Ý îHZ é Õhê ë+ÌH�xä�è�Û²Î�Ø�á{ä�ÌDÐ�
{×�Û^×�Ì$Ø

É�Þ�Þ
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