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Ubersicht

Der neue WLAN Standard IEEE 802.11i bringt verbesserte Sicherheitsme-
chanismen hinsichtlich Authentifizierung, Zugangskontrolle und Vertraulichkeit
mit. In dieser Arbeit soll die Authentifizierung genauer betrachtet werden, die
auf dem Standard IEEE 802.1x basiert. Zum Transport von Nachrichten zwi-
schen den verschiedenen beteiligten Einheiten ist die Wahl auf das Extensible
Authentication Protocol (EAP) gefallen. Es ist unabhéngig von der zugrun-
deliegenden Sicherungsschicht und kann neben PPP oder 802.3 Ethernet auch
iiber 802.11 WLAN laufen. Sowohl 802.1x als auch EAP sind nur ein Rahmen-
werk. Die Authentifizierung erfolgt durch konkrete EAP Methoden.

Die Absicht dieser Arbeit ist es zum einen, das mitunter komplexe Zusammen-
spiel von 802.1x, EAP und RADIUS im Zusammenhang der WLAN Authen-
tifizierung aufzuzeigen. Zum anderen werden mehrere aktuelle EAP Methoden
préasentiert und abgewogen, ob sie im Wireless Umfeld einsetzbar sind. Hierzu
ist zundchst auf die Gefahren, denen eine EAP Methode ausgesetzt ist, und
die daraus resultierenden Anforderungen an sie einzugehen. Statt aber jeweils
in einer Protokollanalyse zu miinden, wird vielmehr das Ziel verfolgt, Schliis-
seltechniken und -mechanismen herauszuarbeiten und allgemeine Designziele
vorzustellen. Die vorgestellten Verfahren sind - in dieser Reihenfolge - EAP-
MD5, LEAP, EAP-TLS, PEAPv2, EAP-TTLS, EAP-FAST, EAP-SIM/AKA
und EAP-SPEKE.
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Kapitel 1

Einleitung

"Ich bin drin” - dieser Werbeslogan eines Internetdienstanbieters hat uns gut ein Jahr be-
gleitet. Online zu sein, den Zugang zur neuen Welt, dem Internet, zu haben und dieses
intensiv zu nutzen ist aus heutiger Sicht nicht mehr wegzudenken. Dabei an einen festen
Platz gebunden zu sein, wird zukiinftig auch nicht mehr Voraussetzung sein, denn Portabi-
litdt bis Mobilitat und Konnektivitdt gehen als Fortschritte in diese Entwicklung mit ein,
so dass der Spruch zu ”Ich bin immer drin” im Sinne von jederzeit und iiberall angepasst
werden muss.

Unser heutiges Leben zeichnet sich durchweg durch Mobilitdt ab. Nicht nur im Telefo-
niebereich, sondern auch im Netzwerkbereich hilt dieser Trend Einzug, denn drahtlose
Netzwerke erfreuen sich immer groferer Beliebtheit und werden in immer zunehmendem
Mafse eingesetzt. Die Vorteile im Vergleich zu herkdmmlichen, d.h. auf Kabeln basierenden
Netzwerken sind nicht von der Hand zu weisen. Stetig fallende Anschaffungskosten der
Hardware, annéhernd so hohe Dateniibertragungsraten, eine duferst schnelle Inbetrieb-
nahme und geringe Installationskosten durch Wegfallen des Kabelverlegens sind Beispiele
hierfiir.

Natiirlich gibt es in dieser Welt auch Schattenseiten - Netzwerke sind seit jeher Gegen-
stand von Angriffen und Attacken, angetrieben von vielfdltigsten Motiven. Sicherheit in
Netzwerken ist bereits ein dufserst komplexes und schwieriges Thema. Netzwerksicherheit
in drahtlosen Netzen ist aber eine unvergleichbare Herausforderung. Aufgrund der physi-
kalischen Eigenschaften der Luftschnittstelle lassen sich die Daten auch weit aufserhalb des
gewilinschten Einsatzgebietes empfangen und entsprechend Daten einspielen. Der Angreifer
kann aus grofler Distanz operieren, ohne dass herkémmliche physische Zugangskontrollen
ansetzen konnten. Zusammenfassend ergeben sich eine Vielzahl weiterer Angriffspunkte,
mit denen man sich auseinandersetzen und Gegenmafnahmen entwickeln muss.

Seit Verabschiedung des 802.11 WLAN Standards im Jahre 1997 und Veréffentlichung in
1999 sind auf technischer Seite fortlaufend Verbesserungen erzielt worden, indem die an-
fangliche Datendurchsatzrate von 1 bis 2 MBit /s iiber 802.11b mit 11 MBit/s bis schlieklich
54 MBit/s in 802.11g gesteigert werden konnte. Letzterer wurde iibrigens erst im Juni 2003
standardisiert. Unveréndert seit Bestehen von 802.11 blieben hingegen die Sicherheitsme-
chanismen. In den Jahren 2000 und 2001 wurden sie infolge von Untersuchen in ihrer
Gesamtheit als angreifbar, die meisten als vollkommen wirkungslos, aufgedeckt.

Als Gegenmafnahme hat die IEEE eine Arbeitsgruppe “i” ins Leben gerufen, die mit der
Aufgabe betraut wurde, die Sicherheitsarchitektur von 802.11 vollkommen zu iiberarbei-
ten. Die Ergebnisse der {iber drei Jahre andauernden Anstrengungen werden im Standard
802.11i festgehalten. Es werden Moglichkeiten der Authentifizierung, Authorisierung und
besseren Verschliisselung definiert, wobei diese Arbeit dem ersten Punkt gewidmet ist. Da-
bei nimmt die Authentifizierung eine Schliisselrolle ein. Nur wenn sie erfolgreich verlaufen
ist, erhélt der Benutzer die Berechtigung zur Teilnahme an der Kommunikation im WLAN.



Zur Terminologie

Da die Arbeit in deutscher Sprache verfasst ist, in der Computerwelt aber einheitlich Eng-
lisch verwendet wird, ist an mehreren Stellen zwischen Beibehalten des Originalausdrucks
und Ubersetzen zu entscheiden gewesen. Sofern es inhaltlich vertretbar und sprachlich mog-
lich war, ist eine Ubersetzung erfolgt. Drei Begriffe sollen den Abwigeprozess illustrieren,
und zwar "mutual authentication”, “ciphersuite”, sowie "Master Session Key”. Der erste
Ausdruck kann unproblematisch mit "gegenseitige Authentifizierung” iibersetzt werden.
Mit ”Ciphersuite” muss anders verfahren werden, da die deutsche Sprache auch nicht an-
nihernd ein Aquivalent beinhaltet. Versuche wie Chiffresammlung, Verschliisselungsfolge
oder sogar Zifferngarnitur erweisen sich als ungenau oder unsinnig. Manche Bezeichnungen
wie der "Master Session Key” oder das TLS "Master Secret” sollten, um nicht Verwirrung
zu stiften, sogar in der Originalsprache verbleiben.

Die unterschiedliche Schreibweise von Makangaben (40bit, 40 Byte) ist bewusst erfolgt
und soll einer Verwechslung beim Lesen zuvorkommen. Werden Zeichenketten aneinander-
gehéngt, also konkateniert, so wird dies durch | statt durch + ausgedriickt. Insbesondere,
wenn die Zeichenketten aus Ziffern bestehen, soll der Fehldeutung einer Addition zuvorge-
kommen werden. In der Regel wird bei Fachausdriicken aus dem Englischen auch auf eine
strenge Deklination verzichtet, was sich vor allem an Durchsetzen des Genitivs richtet. Was
Grofs- und Kleinschreibung betrifft, so werden Bezeichner in Formeln oder Nachrichten in
Protokollen in der Regel unverdndert gelassen, bei EAP-TLS beispielsweise "master secret”
oder "client hello”. Im Flieftext wird die Kleinschreibung zugunsten der Lesbarkeit aufge-
geben, was in diesem Fall in "Master Secret” und ”"Client Hello” resultiert. Zudem wird aus
dem Kontext deutlich, es nicht mit zwei verschiedenen Nachrichten o.4. zu tun zu haben.



Kapitel 2

Grundlagen

2.1 Sicherheit in Informationssystemen

In diesem Zusammenhang ist zwischen Sicherheitszielsetzungen, Sicherheitsdiensten und
Sicherheitsmechanismen zu unterscheiden. Als grundlegende Zielsetzungen der Informati-
onssicherheit (security objectives) sind Vertraulichkeit (confidentiality), Integritét (inte-
grity), Verfligbarkeit (availability) und legitime Nutzung anzusehen, wobei die ersten drei
unter dem CIA-Modell weitldufig bekannt sind. Diese Zielsetzungen werden durch fiinf
entsprechende Sicherheitsdienste (security services) erreicht, wie sie zum Beispiel der ISO
Standard 7498-2 festlegt.

Authentifizierung Der Teilnehmer, ob Gerdt oder Benutzer, hat einen Nachweis seiner
angegebenen, behaupteten Identitdt zu erbringen. In der Regel bedingt die Authenti-
fizierung eine Authorisierung des Teilnehmers. Der Authentifizierungsdienst existiert
in 2 Varianten. Wird die Identitdt bei dem Zugriff auf eine Ressource verifiziert,
spricht man von Partner-Authentifizierung (peer authentication). Soll dagegen die
Herkunft einer Nachricht zweifelsfrei bestimmt werden, muss die Nachricht von ei-
ner zu verifizierenden Identitdt begleitet werden. Der entsprechende Sicherheitsdienst
wird Authentifizierung der Datenherkunft (data origin authentication) genannt.

Zugriffskontrolle (access control) stellt sicher, dass ein Zugang zu und die Nutzung von
bestimmten Ressourcen des Systems nur authorisierten Teilnehmern und nur in au-
thorisierter Art und Weise moglich ist.

Vertraulichkeit Mit dem Vertraulichkeitsdienst soll der Schutz der Privatsphére umge-
setzt werden. Vertraulichkeit ist der Schutz von Informationen im System, derart,
dass nicht-authorisierte Teilnehmer auf diese auch nicht zugreifen kénnen.

Datenintegritét bezieht sich auf Fehlerfreiheit, Konsistenz und Vollsténdigkeit von Da-
ten. Dieser Sicherheitsdienst umfasst den Schutz der Daten vor jeglicher Art von
nicht-authorisierter Verdnderung, d.h. Einfiigen, Loschen, Umstellen, Wiedereinspie-
len und inhaltliche Manipulation.

Nichtabstreitbarkeit (non-repudiation; oder auch ”Nachweisbarkeit”). Dem Absender
bzw. dem Empfianger wird ein Beweis iiber die Zustellung der Informationen er-
bracht. Ziel dieses Sicherheitsdienstes ist es, ein félschliches nachtrigliches Abstrei-
ten der stattgefundenen Kommunikation durch eine der Kommunikationsparteien zu
verhindern.

Diese fiinf Sicherheitsdienste werden durch Anwendung geeigneter Sicherheitsmechanis-
men erreicht. Die wichtigsten angewandten Sicherheitsmechanismen sind Verschliisselung,



digitale Signaturen, Zugriffskontrolllisten (ACLs), Authentifizierungsvorgénge, Rou-
tingkontrolle oder Beglaubigungen durch Dritte. Dabei konnen sich durchaus mehrere
Mechanismen fiir einen Sicherheitsdienst anbieten oder ein Mechanismus mehrere Sicher-
heitsdienste erfiillen.

Da sich diese Arbeit mit Authentifizierung beschéftigt, ist dieser Aspekt genauer zu be-
trachten. Die Authentifizierung in WLAN 802.11i dient dazu, die Berechtigung fiir den
Zugriff auf geschiitzte Ressourcen oder Dienste zu erhalten bzw. diese nutzen zu kénnen.
Der Nachweis kann durch ein der Identitit eindeutig zugeordnetes

e Wissen (z.B. Passwort)
e Besitz (Chipkarte, Schliissel, Ausweis mit Magnetstreifen, digitales Zertifikat)

e Eigenschaft (biometrisches Merkmal wie Fingerabdruck, Iris des Auges)

erfolgen. Ein solcher Berechtigungsnachweis wird als Credential bezeichnet. Die von 802.11i
verwendeten Authentifizierungsverfahren (EAP Methoden) basieren auf Credentials wie
der Benutzername / Passwort Kombination, digitalen Zertifikaten oder Hardware Token
(wie Smartcards, GSM SIM Karte oder UMTS USIM Karte).

Diese Sicherheitsmechanismen in ihrer zugedachten Aufgabe aufer Kraft zu setzen ist das
Ziel eines Angreifers. Der neue WLAN Standard sieht seine Aufgabe in der Definition
von Sicherheitsmechanismen, um die oben genannten Sicherheitsdienste umzusetzen. Als
Voraussetzung fiir ein Mitwirken im Netzwerk und das Nutzen der angebotenen Dienste
hat eine Authentifizierung des Teilnehmers stattzufinden, so dass unauthorisierte Gerite
wie Benutzer bereits am “Rand des Netzwerks” erkannt werden und keinen Zugang zum
Netzwerk erlangen. Diese Zugangskontrolle kann auch fiir die Vergabe von Zugriffsrechten
dienen. Durch Einfithrung stédrkerer kryptographischer Methoden soll die Vertraulichkeit
und Datenintegritat sichergestellt werden.

2.2 WLAN 802.11 Betriebsmodi

Der 802.11 Standard definiert zwei Betriebsarten von WLANSs, den Infrastruktur Modus
und den Ad-Hoc Modus (Abbildung 2.1). Im Infrastruktur Modus kommunizieren die
Clients iliber eine spezielle Basisstation, den Access Point, miteinander. Dieser kann, sofern
gewiinscht, auch als Briicke zwischen dem drahtlosen und dem drahtgebundenen Netz
dienen, indem er Pakete zwischen den Netzen vermittelt.

In der zweiten Betriebsart ist diese Einheit ausgelassen, so dass Clients durch Aufbau
von Punkt-zu-Punkt Verbindungen direkt miteinander kommunizieren. Fiir den Rest der
Arbeit soll der unkontrollierte Ad-Hoc Modus von der Betrachtung ausbleiben und aus-
schlieklich der Infrastruktur Modus unterstellt werden, da nur in diesem Rahmen eine
sinnvolle Authentifizierung erfolgen kann. Eine Einheit, ob der Access Point selbst oder ei-
ne dritte dahinterliegende, entscheidet iiber den Zugang eines Clients, indem sie im Besitz
aller Credentials ist bzw. auf sie Zugriff hat. Mit dieser Einheit findet auch die Authenti-
fizierungsverhandlung statt.
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Abbildung 2.1: Infrastruktur Modus, Ad-Hoc Modus

2.3 Sicherheit in WLAN 802.11

Die Bereiche Vertraulichkeit, Datenintegritdt und Authentifizierung werden von WEP
(Wired Equivalent Privacy) abgedeckt. WEP ist auf der Sicherungsschicht angesiedelt
und hat den Schutz der Daten, die im BSS zwischen Client und Access Point bzw. im
IBSS zwischen Client und Client transferiert werden, sicherzustellen. Der Schutz reicht
wohlgemerkt aber nicht von Ende zu Ende, sondern umfasst nur den drahtlosen Teil des
Netzwerks.

Der IEEE Standard [802.11-99] sieht die Aufgabe von WEP darin, authorisierte Benutzer
eines WLANSs vor gewohnlichem Mitlauschen zu schiitzen:

“The service is intended to provide functionality for the wireless LAN equiva-
lent to that provided by the physical security attributes inherent to a wired
medium”.

Im Zeitraum Oktober 2000 bis August 2001 (vgl. [ArWi]) wurden in WEP zahlreiche
Schwichen identifiziert, die es letzlich praktisch wirkungslos werden liefen. Es kommt we-
der seinem urspriinglichen Designziel von wired-equivalent Vertraulichkeit noch von Inte-
gritdt und Authentifizierung nach. Anders ausgedriickt sind alle in [802.11-99] definierten
Sicherheitsmechanismen als nutzlos herausgestellt worden. Dabei wirken sich zwei generelle
Einschrankungen ([CwO03]) bereits als dufierst nachteilig aus.

e Die Verwendung von WEP ist optional ([802.11-99], 8.2.2) und wird infolgedessen in
vielen WLAN Installationen gar nicht erst aktiviert.

e WEP benutzt einen einzigen von allen teilnehmenden Gerdten geteilten Schliissel, der
in der Regel auf jedem Gerdt gespeichert ist. Ein Verlust eines Gerédtes kompromittiert
das gesamte Netzwerk. Da der Standard kein Verfahren zur Schliisselverteilung vorgibt,
erfolgt diese in der Regel manuell, so dass eine Verteilung eines neuen Schliissels mit
erheblichem Aufwand verbunden ist.

2.4 Funktionsweise von WEP

WEP basiert auf einem Geheimnis, das alle kommunizierenden Parteien (Clients und
Access Points) teilen, dem WEP Schliissel. Genaugenommen sind bis zu vier WEP



Schliissel zu hinterlegen. Damit beide Parteien den gleichen wahlen, ist im 32bit lan-
gen, nicht verschliisselten, IV Feld des WEP Frames ein 2bit Feld fiir die Nummer
des verwendeten WEP Schliissels vorgesehen (vgl. Abbildung 2.2). Mit diesem gehei-
men symmetrischen Schliissel werden Pakete vor dem Versenden verschliisselt. Um eine
Modifizierung wihrend der Ubermittlung zu erkennen, wird eine 32bit Priifsumme gebildet.

Aus der Sicht des Versenders sind folgende Schritte durchzufiihren, wobei die Einhaltung
der hier gew#hlten Reihenfolge nicht verpflichtend ist.

1. Berechne einen CRC-Priifsumme (cyclic redundancy check) iiber die Daten, den so-
genannten ICV (integrity check value).

2. Wihle einen der vier zur Verfiigung stehenden WEP-Schliissel aus.
3. Generiere einen 24bit Zufallswert, den Initialisierungsvektor (IV).

4. Konkateniere 24bit IV und 40bit WEP-Schliissel und gib dies als Eingabe in RC4, um
den Schliisselstrom zu erzeugen. Dieser wird mit einer (bitweisen) XOR-Verkniipfung
auf die Daten und ICV angewendet.

24bit IV 40bit Key RC4

Frame Body (0-2312 Byte)

Schlusselstrom

802.11 Hdr | 32bitIV Daten 32bit ICV
Daten 32bit ICV XOR

Daten 32bit ICV 24bit IV 6bit Pad  [2bit Key ID

Abbildung 2.2: a) WEP Algorithmus b) WEP verschliisselter Frame

Das 802.11 Paket, wie es iiber die Luftschnittstelle iibertragen wird, hat dann den Aufbau
gemaf Abbildung 2.2b. Der Empfiinger extrahiert den IV, erzeugt dadurch den (gleichen)
Schliisselstrom mit RC4 (IV | Key) und wendet die XOR-Verkniipfung dieses Stroms auf
(Daten | 32bit ICV) an. Abschliefend wird die Priifsumme CRC32(Daten) berechnet und
mit dem iibermittelten 32bit ICV verglichen. Bei Ubereinstimmung wird das Paket akzep-
tiert.

2.5 Schwachen der Sicherheitsmechanismen in 802.11

In diesem Abschnitt werden die Mechanismen der von [802.11-99] abgedeckten Sicherheits-
dienste jeweils beschrieben und direkt im Anschluss die Schwichen aufgezeigt.

2.5.1 Zugriffskontrolle

Der Mechanismus "Zugriffskontrolle” ist in 802.11 nicht vorgesehen. Wodurch Zugriffskon-
trolle auf jeden Fall nicht erreicht werden kann, sind folgende beiden Ansétze.

SSID,ESSID Um das eigene WLAN (BSS bzw. ESS) von anderen, im gleichen Bereich
wirkenden WLANSs unterscheiden und identifizieren zu kénnen, kann ihm ein Name
zugeteilt werden, wofiir 32 Byte bereitgestellt sind. Ist diese Zeichenkette “Any”,



werden alle Verbindungen akzeptiert, ansonsten konnen nur Teilnehmer mit dem
Access Point kommunizieren, die mit der gleichen SSID konfiguriert sind. So kann
ein “zufilliges” Assoziieren vermieden werden.

Problem: Die SSID wird im Klartext iibertragen. Sie befindet sich unter anderem in Bea-
con Frames, die vom Access Point ausgeschickt werden (vgl. Abbildung 2.3). Viele Gerite
werden mit werkseitig aktiviertem Broadcast dieser Frames und einer herstellertypischen
Default SSID ausgeliefert. Eine andere Moglichkeit, die SSID in Erfahrung zu bringen, ist
das Senden eines Probe Requests, der von allen diesen Frame empfangenen Access Points
mit einem Probe Response beantwortet wird.

Frame | Duration/ | aqqress1 | Address2 | Address3 | SCUUENCe | Aqdressq | Frame FCS
Control ID Control Body
2 Byte 2 Byte 6 Byte 6 Byte 6 Byte 2 Byte 6 Byte 0-2312 4 Byte
Byte
MAC Header
Frame Duration / | Destination | Source BSSID Sequence Frame FCS
Control ID Address Address Control Body
2 Byte 2 Byte 6 Byte 6 Byte 6 Byt 2 Byte 0-2312 Byte
Byte

Time— | Beacon | Capability | ggyp Supported | FH Para— | DS Para— | CF Para— | IBSS Para—| TIM
stamp Interval | Information Rates meter Set | meter Set | meter Set | meter Set

Abbildung 2.3: 802.11 Frame, Management Beacon Frame

MAC-Adressen Filter Die meisten Access Points bieten die Mdoglichkeit, Zugang {iber
MAC Adressen zu beschrinken. Dafiir werden in der Regel zwei Listen mitgefiihrt,
um explizit Gerdteadressen zuzulassen oder explizit bestimmten Netzwerkgerdten
den Zugang zu verbieten.

Problem: Dieser Schutz kann relativ einfach untergraben werden. Hierzu hat der Angreifer
Pakete zugelassener Geréte abzufangen, die MAC Adresse herauszuziehen und diese dem
eigenen Netzwerkadapter zuzuweisen. Dieses Verfahren wird auch MAC Spoofing genannt.
Aus technischer Sicht ist dies keine Herausforderung.

2.5.2 Datenintegritit

Durch Berechnung des ICV, d.h. einer CRC32-Priifsumme {iber die Daten soll deren
Integritdt geschiitzt werden. Der 32bit ICV wird den Daten vor der Verschliisselung
angehdngt und mit diesen im Frame Body iibertragen. Der Empfanger entschliisselt
den Payload, berechnet selbst die Priifsumme CRC32 iiber die extrahierten Daten und
vergleicht sein Ergebnis mit dem empfangenen ICV. Sollte also das Paket modifiziert
worden sein, mutwillig oder aufgrund eines Ubertragungsfehlers, so ist durch voneinander
abweichende Priifsummen eine Verdnderung am Paket erkannt und es wird verworfen.



Problem: Die 32bit CRC Priifsumme ist fiir diese Aufgabe ungeeignet. Sie ist ein
fehlererkennender Code und wurde urspriinglich fiir die effiziente Erkennung von zu-
falligen Bitfehlern entwickelt, nicht aber, um als kryptographischer Hash oder Message
Authentication Code (MAC) eingesetzt zu werden. Wie bei allen CRC Verfahren ist auch
CRC32 mit der Eigenschaft behaftet, eine lineare Funktion zu sein, das heifst

CRC32 (P1&P2) = CRC32(P1) @ CRC32(P2)

Das hat zur Folge, dass Bitunterschiede in der Checksumme mit Bitunterschieden in den
(WEP-verschliisselten) Daten in Beziehung zueinander stehen. Dem Angreifer ist es mog-
lich, die Bits der CRC32 Priifsumme zu bestimmen, die zu verdndern sind, wenn beliebige
Bits in den Daten verdndert werden, so dass das resultierende Paket vom Empfianger als
giiltig akzeptiert wird.

Diese Schwiche wird erstmals in [Bo01] genannt und sollte auch bei Detailfragen beziig-
lich der Korrelation herangezogen werden, da auf diese sehr anschaulich und ausfiihrlich
eingangen wird. In den meisten Fillen gehen Angriffe auf diesen Sicherheitsmechanismus
nicht {iber einen Denial-of-Service Charakter hinaus. Eine zu schiitzende Kommunikation
ist in der Regel durch Mechanismen auf hoheren Schichten gesichert, beispielsweise einer
TLS-gesicherten HTTP-Verbindung. Wenn auch nicht auf Sicherungsschicht, so werden
hier spétestens die gefilschten Pakete auch als solche erkannt und zuriickgewiesen. Somit
ist das Ausnutzen der CRC-Schwéche eher theoretischer Natur. Zu den Designzielen von
802.11i gehort es aber auch, bereits solche Félle auszuschliefen.

2.5.3 Authentifizierung

Fiir die Authentifizierung stehen in [802.11-99] zwei Varianten zur Verfiigung, und
zwar die Open System und Shared Key Authentifizierung. Erstere ist im Grunde ein
Null-Algorithmus, da ein Client, der dieses Verfahren fiir seine Teilnahme am Netzwerk
initiiert, ohne weitere Uberpriifung den Status “authentifiziert” erhilt (Abbildung 2.4).
Es ist zu lesen, dass diese Variante in den Standard aufgenommen wurde, um die 802.11
Zustandsmaschine einfach zu halten. Auf den vom Client geschickten Authentication
Request antwortet der Access Point mit dem Authentifizierungsergebnis ”successful”,
wodurch eine gegenseitige Authentifizierung ([802.11-99], 8.1.1.2) erfolgt sein soll.

Client Access Point

Management Frame (Auth, "Open System", Seq=1)

__ Management Frame (Auth, "Open System", Seq=2)

Abbildung 2.4: Open System Authentifizierung

Shared Key Authentifizierung ist nur bei Verwendung von WEP mdglich, da es auf dem
WEP Schliissel basiert. Es ist ein einfaches Challenge Response Verfahren, in welchem
der Client dem Access Point beweist, in Kenntnis des WEP Schliissels zu sein. Zu diesem
Zweck generiert der Access Point einen 128 Byte Challenge Text und sendet diesen an den
Client, welcher darauthin einen beliebigen 24bit IV auswihlt, den Challenge verschliisselt
und beides als Challenge Response zuriickschickt. Der Access Point entschliisselt die
Nachricht und extrahiert den Challenge. Stimmt dieser mit dem in Nachricht 2 gesendeten



iiberein, hat sich der Client erfolgreich authentifizieren konnen und darf an der Kommu-
nikation teilnehmen.

Problem: Ein Angreifer kann durch Abhéren und Herausfiltern des Challenge (Klartext),
der Challenge Response (Ciphertext) und des IV eine erfolgreiche Authentifizierung
herbeifiihren, ohne in Kenntnis des WEP Schliissels zu sein. Ein Angreifer besitzt durch
Abfangen der Pakete dieser Konversation alle erforderlichen Informationen, um den RC4
Schliisselstrom daraus ableiten zu konnen: Die Challenge Response ist doch Challenge
@ RC4(IV,Key), so dass Challenge Response @ Challenge = RC4(IV,Key) ist. Von
nun an kann er also als legitimierter Benutzer am WLAN teilnehmen. Dadurch, dass
der Access Point nicht selbst den IV vorgibt sondern die Wahl dem Client iiberlésst,
wird der abgefangene IV bzw. der Schliisselstrom RC4(IV,Key) vom Angreifer einfach
wiederverwendet. Der Angreifer wird erfolgreich authentifiziert, obwohl er das Geheimnis
gar nicht kennt. Somit ist die Shared Key Authentifizierung v6llig unsicher.

Client Access Point

Management—Frame (Auth, "Shared Key", Seq=1)

__ Management—Frame (Auth, "Shared Key", Seq=2,
Challenge=RAND )

Management—Frame (Auth, "Shared Key", Seq=3,
Response=WEP(RAND,Key)

Management—Frame (Auth, "Shared Key", Seq=4,

-

Authentication Result)

Abbildung 2.5: Shared Key Authentifizierung

Die eigentlich offentsichtliche aus der Shared Key Authentifizierung resultierende Unsi-
cherheit ist aber lange Zeit nicht als solche identifiziert worden. Beispielsweise befindet
sich im Intel Technology Journal des 2. Quartals 2000 ein Artikel ([Jt100]), in welchem
sich der Autor sehr zufrieden mit dieser Authentifizierung zeigt: "This [Anm.: Open Au-
thentication| is usually implemented where ease-of-use is the main issue, and the network
administrator does not want to deal with security at all. The shared key authentication
approach provides a better degree of authentication than the open system approach.”
Wenige Monate spéter setzte dann die Aufdeckung der Schwéchen von 802.11 ein.

Dariiberhinaus weist die Authentifizierungsphase folgende, schwerwiegende Designproble-
me auf.

1. Es findet keine Authentifizierung in der Richtung Benutzer zu Netzwerk (Access
Point) statt, so dass fiir den Client keine Sicherheit besteht, auch mit dem richtigen
Access Point zu assoziieren. Das Einbringen fremder Access Points, die im englischen
Sprachraum gerne mit rogue (dt. "Schurken”) APs bezeichnet werden, im Sinne eines
Man-in-the-Middle Angriffs ist also mdoglich.

2. Aufgrund des Umstands, dass alle Stationen den gleichen Schliissel verwenden, findet
keine Identifizierung des Benutzers statt.



3. Die weithin akzeptierte Forderung von Schliisselseparation wird nicht eingehalten,
da fiir die Authentifizierung das gleiche Schliisselmaterial wie fiir die Verschliisselung
herangezogen wird.

Aufgrund des eklatanten Fehldesigns der Shared Key Authentifizierung sind die Warnhin-
weise der WLAN Equipmentanbieter in Handbiichern oder Whitepapers, durch Wahl von
Open System Authentication eine bessere Sicherheit zu erzielen, also durchaus berechtigt.

2.5.4 Vertraulichkeit

Wie in Abbildung 2.2 ersichtlich, soll die Vertraulichkeit der Daten durch den sym-
metrischen Stromchiffre RC4 erzielt werden. Die Daten und der ICV werden durch
einen Schliisselstrom, aus dem RC4 Pseudo-Zufallszahlengenerator stammend, mit XOR
verschliisselt. Als Eingabe dient der 40 bzw. 104bit! WEP Schliissel und der 24bit Initiali-
sierungsvektor IV. Der Empfanger muss im Besitz des WEP Schliissels sein, um den Frame
zu entschliisseln. Unter der Annahme, dass jedes Paket mit einem anderen Schliisselstrom
verschliisselt wird, ist dieses Verfahren als solches nicht schlecht. Weiterhin ist in der
Wahl des Stromchiffres RC4 kein Fehler auszumachen. Die Sicherheitsdefizite ergeben
sich nur aus der Art und Weise dessen Verwendung, und zwar durch die ungeschickte
Konkatenation des WEP Schliissels mit dem 24bit Zufallswert IV.

Problem 1: Zu kleiner Initialisierungsvektor

Die Serie von WEP Schwichen wurde im Herbst 2000 durch J.Walker eingeleitet, der die
zu gering gewihlte Lange des Initialisierungsvektors mit 24bit kritisierte. Nach hinreichend
langem, passiven Aufzeichnen ist es mdglich, den WEP Schliissel zu ermitteln und somit
jegliche in diesem WLAN stattfindende Kommunikation zu entschliisseln.

Die Sicherheit von WEP basiert auf der Annahme, dass sich durch Anderung des
IV der Schliisselstrom RC4(IV,Key) éndert, mit dem der Payload des Pakets verschliisselt
wird. Somit sind selbst bei gleichem Klartext unterschiedliche Chiffretexte das Ergebnis.
In der Regel wird der IV in jeder Runde, also pro Paket, um den Wert 1 inkrementiert.
Somit dient die Hinzunahme eines Initialisierungsvektors der Erhéhung der Entropie
des WEP-Schliissels, wobei eine solche Zufiihrung mitunter auch als ”Salz” bezeichnet wird.

Da der Adressraum fiir den IV mit 24bit gew#hlt ist, wiederholt sich der IV nach spétes-
tens 224=16.7 Mio. Runden, was bei einem mifig beanspruchten Netzwerk nach einigen
wenigen Stunden der Fall ist, in der Praxis aber bereits wesentlich frither eintritt. Unter
der realistischen Annahme, dass der WEP-Schliissel nicht gewechselt wurde, gestaltet sich
die Situation fiir zwei Klartextnachrichten P1 und P2

C1 @ C2 = P1 @ RC4(IV,Key) ® P2 @ RC4(IV,Key) = P1 @ P2

Der Schliisselstrom wird aufgrund der Eigenschaft von XOR eliminiert. Ist einer der
Klartexte, z.B. P1, bekannt, dann kann der andere durch

'Die Bitlinge der WEP Schliissel wird oftmals missverstanden und in vielen Beschreibungen werden
andere Bitlingen genannt. Der WEP Schliissel hat eine Linge von 40bit, in der erweiterten, 1998 von
Lucent eingefiihrten Fassung 104bit (vgl. [Wo03]). Die Verschliisselung erfolgt hingegen durch den aus
der Konkatenation WEP-Schliissel | IV resultierenden Schliisselstrom, was die Angabe 64 bzw 128bit
rechtfertigt. Da der IV allerdings im Klartext {ibertragen wird, sollte man sich auf die Angabe der effektiven
Schliisselstirke (40/104) einigen.
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(C1® C2) & P1 —=P2& Pl &Pl = P2

aufgedeckt werden. Es kann weiterhin der zu dem Initialisierungsvektor gehorende Schliis-
selstrom RC4(IV,Key) ermittelt werden. Da der Empféinger den Initialisierungsvektor
fiir das Paket wissen muss, ist dieser unverschliisselt mitzusenden und dadurch fiir einen
Angreifer miihelos in Erfahrung zu bringen. Ein Angreifer wiirde also eine Tabelle anlegen
und fiir jeden IV den zugehorenden Schliisselstrom RC4(IV,Key) abspeichern, was ein
Datenvolumen von etwa 24 GB erfordert. Durch Kenntnis des IV und des Schliisselstroms
ist der Angreifer in der Lage, beliebig Pakete einzuspielen, die vom Empfanger als korrekt
erkannt werden. Quell- und Zieladresse werden in 802.11 Frames unverschliisselt und
kryptographisch ungeschiitzt iibertragen, man kann also Nachrichten im Namen anderer
schicken oder auch Nachrichten umlenken.

In dem bereits im vorigen Abschnitt referenzierten Artikel [Jt100] wird bereits auf die
Folge eines doppelt vorkommenden (IV,Key)-Paares hingewiesen, "If the same pair (Key,
IV) is used for successive messages, this effect may reduce the degree of privacy. Changing
the IV after each message is an easy way to preserve the effectiveness of WEP.” Der
Gedankenansatz geht erneut nicht weit genug, um an einen Uberlauf des Zihlers zu denken.

Problem 2: Schwache RC4 Schliissel

Von Fluhrer et al. ist Mitte 2001 eine Schwachstelle im Design des Stromchiffre RC4
entdeckt worden ([F101]). Das Ausnutzen dieser Schwiche ist Ziel eines FMS-Angriffs,
der in ungefdhr 30 Minuten - durch aktive Erhohung des Datenverkehrsaufkommens
beschleunigt - den WEP-Schliissel aufdecken kann. Unter bestimmten Bedingungen lassen
sich ndmlich Riickschliisse auf den Schliissel ziehen, mit dem der Schliisselstrom generiert
wurde, von dem ja bereits 24bit durch den Initialisierungsvektor IV bekannt sind. Beim
FMS Angriff gilt das Interesse den von einer speziellen Klasse von IVs (sog. "weak IVs”)
verschliisselten Paketen. Hinreichend viele derartige Pakete gesammelt ldsst sich der
WEP-Schliissel nach und nach zuriickgewinnen.

Im August 2001 setzten Stubblefield et al. ([St01]) diesen theoretisch beschriebenen Angriff
erfolgreich in die Praxis um, worauf die meisten heute verfiigbaren Cracktools wie Airsnort
oder WEPcrack aufbauen. Da das Verfahren Byte fiir Byte des Schliissels aufdeckt, wirkt
sich eine Erhéhung der Schliisselstérke nicht auf die Sicherheit aus, da es lediglich einen
linearen Auffaktor der benétigten Zeit bedeuten wiirde. Wirkungsvoller ist, dass Hersteller
ihre Firmware auf die FMS-Attacke anpassen, indem die aus den schwachen IVs resultie-
renden schwachen Schliissel verworfen werden.

2.5.5 Administration

Der [802.11-99] Standard hat in keinerlei Hinsicht Aspekte dynamischen Schliisselmanage-
ments beriicksichtigt, wodurch die Erzeugung, Verteilung und Erneuerung von Schliisseln
in den Aufgabenbereich des WLAN Betreibers fillt. Das statische Schliisselmanagement
ist duferst nachteilhaft und viele Angriffe kénnen durch diesen eklatanten Mangel erst
realisiert werden. Je groker die Anzahl der beteiligten Gerdte ist, desto komplizierter
gestaltet sich die Verteilung eines neuen WEP Schliissels, so dass es nicht ungewdhnlich
ist, wenn grofere Unternehmen den WEP Schliissel selten bis gar nicht wechseln.

Auch gesetzt dem Falle, dass eine Kompromittierung erkannt (z.B. durch Verlust oder
Diebstahl eines Gerits) und die Entscheidung getroffen worden ist, den WEP Schliissel
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auszutauschen, bleibt kaum etwas anderes iibrig, als das Netz abzuschalten und den neuen
Schliissel - auf welchen Wegen auch immer - allen Gerdten zukommen zu lassen. Spottisch
nennt [Ni02] als einzig praktikablen Weg der Schliisselverteilung in grofen, dynamischen
802.11 WLAN Umgebungen nur deren allgemeine Veréffentlichung.

2.6 Reaktion und Konsequenzen

“The lesson is that security protocol design is very difficult, and is best perfor-
med with an abundance of caution, supported by experienced cryptographers
and security protocol designers.”

Resumé zu WEP in [Cw(03]

Im Riickblick ist es lohnenswert, nach den Ursachen und Griinden fiir die Verabschiedung
eines derart mit Schwichen behafteten Standards zu suchen, wie es bei IEEE 802.11 der
Fall ist. Insbesondere sollten bei der Entwicklung neuer Standards derartige Fehler nicht
mehr unterlaufen. Die Schuld allein dem Kreis der Entwickler anzulasten, ist mit Sicher-
heit nicht sinnvoll, da eine Vielzahl dufierer Umsténde das Entstehen von 802.11 in seiner
1999 verabschiedeten Fassung mit bestimmt haben. Als hilfreich erweist sich die Zusam-
menstellung der Eigenschaften des WEP Algorithmus, wie sie in [802.11-99], 8.2.2 erfolgt.
Aufschlussreich ist weiterhin die im Februar 2001 erschienene Stellungnahme [Ke01] des
802.11 Working Group Chairman Stuart Kerry zu den bis dahin aufgedeckten Schwichen.
Insgesamt ist das Ergebnis ein Zusammenwirken folgender Umstande:

1.

An der Entwicklung des 802.11 Standards waren zumeist "volunteer engineers”, also
auf freiwilliger Basis arbeitende Ingenieure, beschaftigt. Der Grofiteil der Spezifikati-
on beschéftigt sich mit den komplizierten technischen Aspekten der Ubertragung von
Datenpaketen iiber die Luftschnittstelle, nur elf der insgesamt 529 Seiten behandeln
das Thema ”Authentifizierung und Privatsphére (privacy)”.

. Die IEEE verlangt fiir den vorzeitigen Zugriff auf einen Standard ein finanzielle Auf-

wendung in der Grofenordnung um 80 US-$, was eine breite Beschéiftigung wiahrend
der Entwicklungsphase, insbesondere auch durch Kryptoanalysten, zumindest nicht
begiinstigte. Erst nach Ablauf von sechs Monaten nach Verabschiedung ist ein IEEE
Standard frei verfiigbar.

. Im Zeitraum um 1999 war keineswegs absehbar, dass sich WLAN im Bereich der

drahtlosen Netzwerke durchsetzen wiirde. Mehrere Konkurrenztechnologien wie Ho-
meRF oder HiperLAN konkurrierten mit WLAN um die Vorherrschaft am Markt. Die
relativ geringe anféngliche Datendurchsatzrate von 1-2 MBit/s erschwerte ebenfalls
ein Aufkommen vermehrten Interesses. Die im Jahre 1999 verabschiedete Erweite-
rung erweiterte diese auf 11MBit /s, wobei die Sicherheitsmechanismen unverdndert
blieben.

. Die Designkriterien von WEP weisen zudem darauf hin, dass WEP eine Sicherheit in

verniinftiger Weise ("reasonably strong”) biete, es die fiir ein auf Sicherungsschicht kri-
tische Bedingung, selbst-synchronisierend zu sein, erfiille und durch die Wahl seiner
Algorithmen, RC4 und CRC32, sehr effizient in Hardware wie Software zu implemen-
tieren sei.

. Eine Verbreitung iiber die US-Grenzen hinaus kann nur mit Algorithmen geschehen,

die vom US Department of Commerce fiir den Export freigegeben sind. Beispielsweise
war 1999 nur der Export von 56bit Schliisselstirke erlaubt.
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In [Bo01] wird der Vorwurf laut, dass die meisten Fehler hétten vermieden werden kénnen,
da es fast ausschlieflich Standardfehler gewesen seien. Ron Rivest, der Erfinder von RC4,
beschreibt aus technischer Sicht das Fehlschlagen des WEP Algorithmus ([Rv01]):

In protocols such as WEP, it is often necessary to generate different RC4 keys
from different messages (or packets) from a common base key. A method fre-
quently suggested to obtain the keys is to add or concatenate a counter to the
base key. The key-scheduling algorithm of RC4 has been widely recognized to
be rather lightweight for this purpose, particularly when the initial few bytes
of plaintext are easily predictable. RSA Security has discouraged such key de-
rivation methods, recommending instead that users consider strengthening the
key scheduling algorithm by pre-processing the base key and any counter or
initialization vector by passing them through a hash function such as MD5.
Alternatively, weaknesses in the key scheduling algorithm can be prevented by
discarding the first 256 output bytes of the pseudo-random generator before
beginning encryption. Either or both of these techniques suffice to defeat the
new attacks on WEP and WEP2.

Vergleicht man 802.11 WEP und IPsec, wie es damals bereits vorgelegen hat (Tabelle 2.1),
lésst dies die Frage zu, warum in keinster Weise eine Orientierung an den von IPsec sorgsam
ausgesuchten Techniken und Protokollen erfolgt ist.

Sicherheitsanforderung IPSec 802.11
Wiedereinspielungsschutz IPSec Sequenznummern -
Geheimhaltung von Daten DES, 3DES, IDEA, ... RC4
Datenintegritét MD5, SHA, Ripemd, ... CRC32
Benutzerauthentifizierung Passwort oder Zertifikat -
Gegenseitige Authentifizierung Preshared Keys, Public/Private Keys, Zertifikate -
Schliisselmanagement PKI oder preshared Zertifikate / Master Keys -
Dynamisches Rekeying SA Lifetime; bei Uberlauf von Sequenznummern -
Externe Benutzerdatenbank RADIUS, LDAP -
Accounting, Monitoring RADIUS, SNAP -

Tabelle 2.1: IPsec vs. WLAN 802.11

2.7 Der neue Standard 802.111

Im Marz 2001 wurde aus der seit 1999 existierenden Arbeitsgruppe 7¢”, Quality of
Service und Sicherheit, die Arbeitsgruppe ”i” herausgeldst und mit der Uberarbeitung der
Sicherheitsmechanismen des 802.11 Standards beauftragt. Verglichen mit anderen ist es
eine sehr aktive Arbeitsgruppe, indem in drei Jahren neun Draft Standards publiziert
worden sind, was die Dringlichkeit der nétigen Verbesserungen deutlich macht. Bis 802.11i
weitldufig in Implementierungen verfiigbar ist und diese hinreichend interoperabel sind,
wird allerdings noch einige Zeit vergehen.

Das neue Sicherheitssystem trégt den Namen RSN, Robust Security Network, und fiihrt

e verbesserte Authentifizierungsmechanismen fiir Client und Access Point durch IEEE
802.1x,

e dynamisches Schliisselmanagement und -FEinrichtung durch IEEE 802.1x sowie
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e stirkere Verschliisselung durch TKIP und CCMP(AES)

ein, wobei diese Arbeit sich mit der Vorstellung der neuen Authentifizierungsmdglichkeiten
beschéftigt. Der damit geschaffene gesamtheitliche Sicherheitskontext zwischen zwei
Teilnehmern wird RSNA (RSN Association) genannt.

Es war von Vornherein bekannt, dass die Uberarbeitung der Sicherheitsmechanismen bis
zur Verabschiedung des 802.11i Standards mehrere Jahre in Anspruch nehmen wiirde.
Um die Zeit bis dahin zu iiberbriicken, hat die Wi-Fi Alliance? im Jahre 2002 eine nicht
mehr von Verdnderungen bedrohte, sozusagen “stabile” Untermenge von 802.11i unter dem
Namen WPA, (Wi-Fi Protected Access) auf den Markt gebracht. WPA wurde von Anfang
an nur als Ubergangslosung bezeichnet und war insbesondere ein Entgegenkommen an
die Industrie, die nach den zahlreichen Katastrophenmeldungen aus den Jahren 2000 und
2001 den Einsatz von WLAN stark reduzierte.

Besondere Eigenschaften von WPA sind die Weiterverwendung der sich im Einsatz befin-
denen Hardware, da die verbesserten Sicherheitsmechanismen ausschlieflich ein Software-
oder Firmwareupgrade bendtigen. WPA beinhaltet TKIP, 802.1x Authentifizierung sowie
die Schliisselhierarchie und das Schliisselmanagement von 802.11i. Weiterhin bietet es fiir
Endbenutzer und kleine Unternehmen eine Preshared-Key Losung an, da in diesem Umfeld
zumeist eine RADIUS Infrastruktur, wie sie fiir die Benutzerauthentifizierung gefordert ist,
nicht existiert. Produkte, die seit September 2003 ausgeliefert werden, miissen WPA-fdhig
sein. Diese Uberpriifung der jeweiligen Implementierung auf Interoperabilitdt fiihrt die
Wi-Fi Alliance durch und bescheinigt diese durch ein entsprechendes Zertifikat.

TKIP

Als Ubergangslosung fiir verbesserte Verschliisselung und Integritétssicherung ist das Tem-
poral Key Integrity Protocol (TKIP) eingefiihrt worden. TKIP sollte gegen alle von WEP
bekannten Angriffe resistent sein, dabei insbesondere die durch unsachgemaéie Verwendung
des RC4 Stromchiffres eingefiihrten Schwichen beseitigen. Gleichzeitig musste es die Bedin-
gung erfiillen, mit bestehender, sich im Einsatz befindender Hardware kompatibel zu sein.
Somit die Stromchiffre RC4 weiter im Einsatz geblieben. In der Tat findet sich in TKIP die
WEP-Engine wieder (vgl. Abbildung 2.6), wobei folgende Erweiterungen gemacht wurden:

Message Integrity Code (MIC) Zur Erkennung von Félschungen wird eine kryptogra-
phische Priifsumme herangezogen (Michael). Sie hat als Eingaben die Quell- und Zie-
ladresse sowie die Daten im Klartext. Als zusédtzlicher Integritdtsschutz dient zudem
der 32bit WEP ICV. Der Empfinger berechnet selbst den MIC und priift diesen auf
Ubereinstimmung mit dem empfangenen Wert. Je nach Ausgang wird das Paket als
unverfilscht angenommen oder verworfen. Im letzten Fall leitet TKIP ein Rekeying
ein. Dieses automatische Einleiten von Gegenmafinahmen stellt ebenfalls eine Neue-
rung dar. Im Gegensatz zu bekannten MICs wie HMAC-SHA1 oder DES-CBC-MAC
ist Michael dufserst performant und bietet gleichzeitig geniigend Sicherheit, denn die
Wahrscheinlichkeit, dass ein gefélschtes Paket nicht erkannt wird, ist bei 20bit Si-
cherheit, die Michael bereitstellt, 2719 ([Cw03]).

Packet Sequence Counter (PSC) Zur Aufdeckung von Wiedereinspielungen dient ein
48bit IV und ein IV Sequence Counter. Wenn beim Empfang eines fragmentierten

’Die Wi-Fi Alliance ist eine internationale Vereinigung von mehr als 200 Firmen aus dem WLAN
Hardware und Software Bereich. Sie wurde 1999 gegriindet, um 802.11 Hardware beziiglich ihrer Interope-
rabilitdt zu zertifizieren. Bis zur Umbenennung im Oktober 2002 trug sie den Namen WECA (Wireless
Ethernet Compatibility Alliance).
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Pakets der PSC aufler der Reihe ist, wird es vom Empféinger verworfen. Die Er-
weiterung des IV-Raums auf 48bit soll sicherstellen, dass in einer Sitzung kein IV
wiederverwendet wird und somit die Mdglichkeit des Auftretens gleicher (IV Key)-
Paare ausgeschlossen wird.

Per-Packet Key Mixing Eine aus zwei Phasen bestehende Mixfunktion soll die Kor-
relation zwischen Initialisierungsvektor und schwachen Schliisseln beseitigen. Damit
wird dem FMS Angriff entgegnet, der diese Schwiche bei 802.11 WEP ausnutzt.

Rekeying Ist ein automatischer Mechanismus, um dynamisch frisches Schliisselmaterial
fiir Verschliisselung und Integritdtsschutz zu verteilen und tritt somit dem statischen
Schliisselmanagement von 802.11 entgegen. Da konstruktionsbedingt die Mixfunktion
hochstens 216 verschiedene IVs verarbeiten kann, ist demzufolge mindestens alle 65536
Pakete ein Schliisselupdate einzuleiten.

Per—Packet
Temporal Key —— Phase 1 Key RC4 Key ——
Key Mixin
Transmitter Address —————* y & WEPIV ——
T WEP

Encryption

TKIP Sequence Counter

'

MIC Key —————————> )

Source Address MIC -
Destination Address ———*
MSDU Plaintext

Fragmentation | —

Abbildung 2.6: TKIP Verschliisselungsprozess (nach [Ea03])

CCMP

Diese Bezeichnung steht fiir den von 802.11i empfohlenen und fiir ein RSN verpflichtenden
Verschliisselungsalgorithmus und ist die Abkiirzung fiir "Counter Mode with Cipher Block
Chaining - Message Authentication and Control Protocol”. CCMP basiert auf dem CCM
Modus des AES Algorithmus, wobei der Counter Mode der Vertraulichkeit und der CBC-
MAC der Authentizitdt und Datenintegritét dienen soll.

Im Oktober 2002 wurde durch das National Institute of Standard and Technology (NIST)
der Rijndael Algorithmus als Advanced Encryption Standard (AES) ausgewéhlt. Die Vor-
gaben an den Algorithmus waren, zukunftsweisend, gegeniiber allen kryptographischen
Angriffen resistent, vollstdndig analysiert und frei verfiigbar zu sein. Bedingungen an die
Schliisselstérke und eine praktische Implementierbarkeit wurden ebenfalls gestellt. So ver-
wendet CCMP einen 128bit Schliissel mit einem 48bit Initialisierungsvektor fiir Wieder-
einspielungsschutz.

In einem Zwischenstadium von 802.11i existierte zudem das WRAP (Wireless Robust
Authenticated Protocol), das auf dem AES Offset Codebook Modus aufsetzt. Aufgrund
Streitigkeiten im Urheberrecht und drohender Patentschutzverletzung wurde es aus dem
Standard entfernt und durch CCMP ersetzt.

Fiir weitergehende Informationen zu TKIP und CCMP ist die Artikelserie [Wa02| oder
auch die Ende 2003 an der TU Darmstadt erschienene Diplomarbeit [Ha03| zu empfehlen.
Als Ausgangspunkt fiir Recherchen zu Rijndael eignen sich [Ni01] und [Ri01]. Fortschrit-
te iber kryptographische Analysen von AES sind auf der vom Kryptoanalysten Courtois
betreuten Webseite [Co04] zu finden.
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Kapitel 3

Authentifizierung in WLAN 802.111

Fiir die Bereiche Authentifizierung, Zugangs- bzw. Zugriffskontrolle und Schliisselver-
teilung wird in 802.11i die IEEE 802.1x Architektur herangezogen, wobei sich der im
Jahre 2001 verabschiedete Standard [802.1x] zur Zeit in einer Uberarbeitungsphase
befindet. Urspriinglich fiir den Einsatz in Ethernet, Token Ring und FDDI ausgelegt sind
Erweiterungen nétig, um in der gesamten IEEE 802 LAN Architektur, insbesondere in
802.11 Wireless LAN, angewendet werden zu koénnen. Kurz umrissen wird mit 802.1x
ein Protokoll definiert, um nichtauthorisierte Geréte wie Benutzer an einem Zugriff {iber
einen Offentlich zugénglichen Port auf ein lokales Netz zu hindern.

Zunéchst wird das 802.1x Rollenmodell mitsamt seiner Terminologie eingefiihrt. Darin
werden drei Parteien definiert und ihre Aufgaben hinsichtlich der Authentifizierung und
der Zugriffskontrolle aufgezeigt. Im zweiten Schritt wird auf die Nachrichten, die in
diesem Zusammenhang zwischen den Parteien ausgetauscht werden, eingegangen. Da
802.1x lediglich ein Rahmenwerk darstellt, ist ein Protokoll zum Transportieren der
Daten zwischen den verschiedenen Netzwerkkomponenten notwendig, wofiir 802.1x das
Extensible Authentication Protocol (EAP) gewahlt hat. Es selbst ist wiederum nur ein
Rahmenwerk und l&sst verschiedene konkrete Authentifizierungsverfahren zu, die zum
Beispiel auf Benutzername/Passwort, auf Zertifikaten oder auf Smartcards beruhen. Die
Beschreibung einiger ausgewdhlter Methoden samt der wichtigsten Eigenschaften erfolgt
in Kapitel 4.

IEEE 802.111 EAP-Keying
EAP Methoden
IEEE 802.1aa — EAP WG
(=IEEE 802.1x rev) RFC 2284
IEEE IETF

Abbildung 3.1: IEEE 802/IETF Liaison

Die Abhéngigkeiten, die sich durch diese Konstellation zwischen IEEE und IETF ergeben,
veranschaulicht Abbildung 3.1. Um die Authentifizierungsphase in den Gesamtablauf
einordnen zu kénnen, bietet sich an dieser Stelle ein Uberblick iiber die vier Kommuni-
kationsphasen in 802.11i an (Abbildung 3.2). Obwohl demnach nur Phase 2 Gegenstand
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dieser Arbeit ist, werden Zusammenhénge zu den anderen Phasen soweit es notig oder
dem Versténdnis dienlich ist, aufgezeigt.

Phase 1 Entdeckung und Assoziierung
Phase 2 Authentifizierung

Phase 3  Schliisselaustausch

Phase 4 Verschliisselte Kommunikation

Abbildung 3.2: Kommunikationsphasen im WLAN

3.1 Portbasierte Kontrolle des Netzwerkzugangs

In dem typischen Einsatzbereich von 802.1x erfordert das Netzwerk vom Benutzer eine
Authentifizierung, bevor irgendein anderer Datenaustausch moglich ist, z.B. bevor iiber
DHCP dem Client eine IP Adresse zugeteilt wird. Die Zugangskontrolle erfolgt somit bereits
am Rand des Netzwerks.

Client

802.1x kontrollierter Unkontrollierter
Port Port
f\
Unblockiert Blockiert

Authentication
Server

Authenticator

¢ Lokales Netzwerk

Abbildung 3.3: Rollenmodell in der 802.1x Architektur

Port Darunter ist ein allgemeiner Zugangspunkt zum Netzwerk zu verstehen. Bei 802.1x-
fahigen Ethernet-Switches ist mit einem Port in der Tat ein Kabelsteckplatz gemeint,
bei Wireless LANSs hingegen die Assoziation zwischen Access Point und mobilem End-
gerdt. Der Zustand eines 802.1x Ports wird mit den Attributen kontrolliert, unkon-
trolliert, blockiert und unblockiert angegeben. Nur die Kombination (unkontrolliert,
blockiert) ist nicht zuldssig, da der unkontrollierte Port fiir einen Austausch von
Authentifizierungsnachrichten immer gedffnet ist.

Supplicant Der Supplicant, auch Client genannt, ist das Gerat, das sich authentifizie-
ren muss. Dafiir iibermittelt dieser dem Authenticator seinen Berechtigungsnachweis
(credential), das zum Beispiel Benutzername und Passwort oder ein Zertifikat sein
kann, und fordert hierdurch Zugang zum Netzwerk.
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Authenticator Als Authenticator wird das Gerdt bezeichnet, {iber dessen 802.1x-
kontrollierte Ports dem Client der Zugang zum Netzwerk ermoglicht wird. Die ei-
gentliche Entscheidung hieriiber fillt aber nicht der Authenticator, sondern eine
dritte Instanz, der Authentication Server. An diesen wird die Anfrage des Clients
weitergeleitet. Der Nachrichtenaustausch wihrend der Authentifizierungsphase fin-
det zwischen Supplicant und Authentication Server statt. Der Authenticator agiert
in dieser Zeit lediglich passiv als passthrough-device. Am Ende dieser Phase wird der
802.1x-kontrollierte Port freigegeben oder bleibt im blockierten Zustand, abhéngig
von der Entscheidung des Authentication Server iiber den Erfolg der Verhandlung.

Authentication Server Der Authentication Server bietet dem Authenticator einen
Dienst zur Authentifizierung an. Anhand des vom Supplicant erhaltenen Identitéts-
beweises entscheidet er dariiber, ob der Supplicant auf die Dienste, die der Authenti-
cator zur Verfiigung stellt, zugreifen darf. Dem Authentication Server obliegt zudem
die Auswahl der genauen Authentifizierungsmethode. Ist im weiteren Teil der Arbeit
von Server, EAP-Server oder AAA-Server die Rede, so ist diese Einheit gemeint.

In Abbildung 3.3 werden die drei Parteien in Beziehung zueinander gebracht. Im Rahmen
von Wireless LAN, das im Infrastruktur Modus betrieben wird, ist der Supplicant das
mobile Gerit, beispielsweise ein Notebook, PDA oder drahtloses VoIP Telefon, der
Authenticator der Access Point und der Authentication Server ein AAA Server (s.u.) im
LAN. Gleichwohl ist die Trennung von Authenticator und Authentication Server in zwei
Geriéten nicht verpflichtend - sie kdnnen auch gemeinsam im Access Point untergebracht
sein, auch wenn diese Variante in der Praxis selten vorkommt.

Zwischen Supplicant und Port sowie zwischen Port und Authenticator Zustandsmaschine
liegt eine 1:1 Beziehung vor. Ein Authenticator hat eine (theoretisch) unbegrenzte Anzahl
von managebaren Ports.

Alle den Nachrichtenaustausch der Authentifizierung betreffenden Nachrichten werden
iiber den unkontrollierten Port geleitet. Dieser ist immer gedffnet. Der kontrollierte Port
ist ausschlieflich fiir das Passieren allgemeinen Datenverkehrs zwischen Supplicant und
Authenticator vorgesehen und befindet sich solange im blockierten Zustand, bis die {iber
den unkontrollierten Port erfolgte Authentifizierung erfolgreich abgeschlossen ist. Solange
keine erfolgreiche Authentifizierung erfolgt ist, werden alle Nachrichten aufer EAPOL und
EAP verworfen.

3.2 RADIUS als Authentication Server

Authentifizierung von Netzwerkgerdten auf Sicherungsschicht ist bereits ldnger im
Einsatz, und zwar mit Einwahlverbindungen, beispielsweise in das Internet oder in ein
Firmennetzwerk. Das RADIUS (remote access dialin user service) Protokoll wurde in
seiner urspriinglichen Form genau hierfiir geschaffen, indem es Dienste bereitstellt fiir
zentralisierte Authentifizierung, Authorisierung und Accounting (AAA).

Damit schafft es Abhilfe, nicht auf jedem Einwahlserver Benutzerlisten verwalten zu
miissen. Der Client wahlt mit einem Modem {iber die herkommliche Telefonleitung einen
Einwahlserver (Network Access Server; NAS) an, der die Benutzeridentifizierungsdaten zu
einem zentralisierten RADIUS Server weiterleitet. Dieser hat Zugriff auf eine Benutzer-
datenbank und genauere Angaben, welche Dienste welchem Benutzer zur Verfiigung stehen.
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Nach der Verifizierung der Zugangsdaten teilt dieser dem Einwahlserver in einer Antwort
den Ausgang der Authentifizierung mit, ob dem Benutzer also der Zugang zum Netz
gewdhrt oder verweigert werden soll. Wegen der Client-Server Anordnung zwischen NAS
und RADIUS Server wird der NAS oft als RADIUS-Client bezeichnet.

Einwahlserver RADIUS.Server
(mit Benutzerdatenbank)

i
I .
' Firmennetzwerk

Abbildung 3.4: RADIUS in Firmennetzwerken

Von nun an wird die Wahl von RADIUS als AAA-Protokoll angenommen. Die IEEE 802
Architektur darf natiirlich keine Vorgaben hinsichtlich hoherer Protokolle wie TCP/IP
machen, sondern kann nur Empfehlungen aussprechen. So legt [802.11i] auch RADIUS
als die derzeit geeigneteste Wahl eines AAA Protokolls nahe. Aus diesem Grunde ist
auch die Spezifikation der fiir den Einsatz in 802.11 erforderlichen RADIUS Erweiterun-
gen am weitesten fortgeschritten. Als Alternative wird noch Diameter gehandelt, das als
Next-Generation AAA-Protokoll zum einen die Schwichen von RADIUS (Beschréinkung
der Attributgrofe auf maximal 255 Byte, keine Ende-zu-Ende Sicherheit usw.) und zum
anderen die neuen Anforderungen durch Roaming und mobile IPv6 Netzwerke adressiert.
Fiir weitere Informationen zu Diameter kann z.B. [Ve02] dienen.

3.3 Extensible Authentication Protocol (EAP)

3.3.1 Beschreibung

802.1x verwendet das Extensible Authentication Protocol (EAP), um Authentifizie-
rungsnachrichten zwischen den verschiedenen Netzwerkkomponenten, also Supplicant,
Authenticator und Authentication Server, zu verschicken. EAP ist in RFC 2284 als Stan-
dard definiert und war urspriinglich fiir den Einsatz in PPP konzipiert. Da in PPP jede
Authentifizierungsmethode eine eigene Protokollnummer bendtigt, sollte einem méglichen
Uberhandnehmen eine generische Methode hinzukommen, in die als Rahmenwerk weitere
Methoden eingebettet werden konnen.

Da EAP in der Sicherungsschicht arbeitet, steht neben der Kapselung in PPP, fiir das
es urspriinglich entwickelt wurde, ein Transport iiber 802.3 Ethernet oder 802.11 WLAN
prinzipiell nichts im Wege. Bis Mitte Februar 2004, als [RFC2284-] von der IETF als
Standard verabschiedet wurde, hat sich EAP in einer lingeren Uberarbeitungsphase
befunden, um an die Bediirfnisse von WLAN angepasst zu werden.

Die wichtigsten Eigenschaften von EAP sind:

o Flexibilitdt: Da EAP lediglich ein Rahmenwerk fiir Authentifizierung im Netzwerkbe-
reich beschreibt, sind neue Authentifizierungsmethoden lediglich als neuer EAP Typ
hinzuzufiigen, wofiir die Reservierung einer Protokollnummer (siehe Anhang D) aus-
reicht. Der Authenticator erkennt ein eintreffendes Paket als EAP Paket und leitet es an
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den Authentication Server bzw. an den Supplicant weiter. Somit hat eine Interpretation
des Inhalts nicht zu erfolgen, was den Vorteil mit sich bringt, dass der Authenticator
bei einer neuen EAP Methode kein Soft- bzw. Firmwareupgrade benétigt.

e Medienunabhingigkeit: EAP agiert auf Sicherungsschicht und ist somit nicht auf héhere
Protokolle wie IP angewiesen. Der Transport von EAP iiber UDP (L2TP), IKEv2 und
TCP (PIC) ist aber auch spezifiziert.

e Fehlerkorrektur: EAP gewahrleistet den zuverlédssigen Transport des Authentifizierungs-
protokolls, es bietet Elimination von Duplikaten und unterstiitzt erneutes Ubertragen
(retransmissions). Hingegen bietet EAP keinen Mechanismus fiir Fragmentierung und
Wiederzusammensetzen. Generiert eine EAP Methode Payloads grofer als 1020 Byte,
was der minimalen EAP MTU entspricht, muss sie selbst die Fragmentierung handha-
ben.

EAP-TLS| PEAP | EAP-FAST | EAP-SIM | .. EAP Methoden—Schicht
[} [} A A
Y Y Y Y
EAP EAP-Schicht
[} A
Y
802.1x 802.1x—Schicht
A A A A
Y Y Y Y Y
802.3 802.11 802.5
FPP Ethernet | WLAN | TokenRing | Sicherungsschicht

Abbildung 3.5: EAP in der 802.1x Architektur

Der 802.1x Standard definiert ein Protokoll, wie EAP Pakete iiber IEEE 802 zu verschicken
sind. Zu diesem Zweck wird EAPOL (EAP over LAN) eingefiihrt, wobei ein EAPOL
Paket genau ein EAP Paket kapseln kann. Authentifizierungsverfahren auferhalb von
EAP, wie PAP oder CHAP, werden von 802.1x nicht unterstiitzt. Die Rolle, die RFC
2284 zukommt, ist also, Nachrichtenformate und -bedeutungen zu definieren sowie den
Nachrichtenaustausch zwischen den drei Parteien zu spezifizieren.

Supplicant Authenticator Authentication Server
EAP over LAN EAP/
B B E— -
802.1x RADIUS =

Abbildung 3.6: Transport von EAP

Im folgenden Abschnitt soll ein Uberblick iiber die verschiedenen Nachrichten von EAP und
deren Transport in 802.1x sowie RADIUS geschaffen werden. Thre Kenntnis ist grundlegend
fiir eine Beschreibung des EAP Nachrichtenaustauschs in der Authentifizierungsphase.

20



3.3.2 EAP Paketformate

Das EAP Protokoll ist ein Client-Server Protokoll, der Nachrichtenaustausch besteht aus
Request und Response Paaren. Durch das Code Feld wird der Typ des EAP Pakets identi-
fiziert, wobei vier Typen vorgesehen sind. Davon abhéngig werden auch die Daten interpre-
tiert. Der Identifier dient dazu, zusammengehérende Requests und Responses zu ermitteln.
Das 2 Byte Length Feld reprasentiert die Gesamtgrofe des EAP Pakets, ist also die Sum-
me iiber Code, Identifier, Length und Data. Ist die darin angegebene Linge grofer als die
empfangenen Byte, so ist das Paket stillschweigend zu verwerfen, ist sie kleiner als die emp-
fangenen Byte, so wird das Paket angenommen und die {iberschiissigen Byte als Padding
der Sicherungsschicht angesehen und ignoriert.

Code Typ
Code Identifier Length Data 1 Request
2 Response
1 Byte 1 Byte 2 Byte variabel 3 Su-ccess
4 Failure

Abbildung 3.7: EAP Paket

Request und Response Pakete (Code 1 und 2):

Requests werden ausschlieflich in der Richtung Authenticator zu Client, Responses
ausschlieflich in der Richtung Client zu Authenticator verschickt. Um den Grund des
Requests naher zu spezifizieren, sozusagen iiber die Forderung Aufschluss zu geben, ist zwi-
schen Length und Data der Type in 1 Byte Lénge eingeschoben. Jeder vom Authenticator
verschickte Request wird mit einem eindeutigen Identifier versehen. Dies ist auch iiberaus
wichtig, da ein Authenticator auf viele gleichzeitig stattfindende Authentifizierungen
ausgelegt sein muss. Empfangt nun der Authenticator eine Response mit unbekanntem
Identifier, d.h. dass von seiner Seite kein zugehoriger Request vorausgegangen ist, wird
das Paket verworfen. Trifft eine Response nicht ein, so wird der Request wiederholt, und
solange der Handschlag nicht abgearbeitet ist, darf kein anderer Request eingeleitet werden.

Code Identifier Length Type Data

1 Byte 1 Byte 2 Byte 1 Byte variabel

Abbildung 3.8: EAP Request, Response

Weitere Vorgaben und Empfehlungen zur Verwendung des Identifiers, nicht zuletzt
aufgrund des kleinen Adressraums von einem Byte, sind in [RFC2284-] Abschnitt 3.4 zu
finden. Das Type Feld bezeichnet die Art des Requests bzw. der Response. Die Werte 4-253
sind fiir EAP Methoden reserviert, wobei bis zum jetzigen Zeitpunkt bis einschlieftlich
44 allokiiert sind (s. Anhang D), wovon die IANA bereits 20 als wiederverwendbar
ausgeschrieben hat ([17], 2.1). Sollte die Anzahl der EAP Methoden diesen Bereich
ausfiillen, so werden sie unter 254, Expanded Types, weitergefiihrt. Fiir experimentelle
oder noch nicht registrierte EAP Methoden steht der Code 255 zur Verfiigung, den
Implementierungen auch mit gewissen Freiheiten behandeln sollten.
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Type Type

1 Identity 4-253 EAP-Methoden
2 Notification 254 Expanded Types
3 Nak (Response Only) 255 Experimental Use

Tabelle 3.1: EAP Request, Response Typen

Jede EAP Implementierung muss mindestens die ersten vier Typen bereitstellen, das heisst
die drei speziellen Typen Identity, Notification und Nak sowie das CHAP-Aquivalent EAP-
MD5.

Identity Diese Nachricht wird nur zu Beginn der Authentifizierung ben&tigt, womit der
Client seine Identitéit zustellt. Da zu diesem Zeitpunkt noch keine Verschliisselung
erfolgt und die Nachricht von jedem ausgelesen werden kann, muss sie wohlgemerkt
nicht die echte Identitét beinhalten (vgl. Abschnitt 3.4).

Notification Zum Versand nebenldufiger Mitteilungen des Authenticators an den Cli-
ent ist der Notification Typ heranzuziehen, auf welche der Client mit einer EAP-
Response/Notification antworten muss. 1015 Bytes konnen an Nachrichtentext iiber-
tragen werden, da 1020 Bytes als minimale MTU in EAP vorgegeben sind. Aus
bestimmten Griinden kann eine EAP Methode diesen Nachrichtentyp aber auch ver-
bieten. Dieser Nachrichtentyp beinhaltet keine authentifizierungsrelevanten Informa-
tionen sondern hat rein informative Absichten, zum Beispiel den Hinweis auf ein bald
ablaufendes Passwort oder die Zustellung von Warnmeldungen.

Nak Abkiirzung fiir Not Acknowledged, kann wie Typ 254 nur in Response Paketen
auftreten. Hiermit kann der Client den Authentication Server informieren, dass er
dessen vorgeschlagene EAP Methode nicht unterstiitzt.

Success und Failure Pakete (Typ 3 und 4):

Ist die Authentifizierungsphase erfolgreich verlaufen, wird dem Client dieser Ausgang in
einer EAP-Success Nachricht mitgeteilt. Wenn diese Phase nicht erfolgreich endet, was aus
vielfaltigen Griinden passieren kann, erscheint eine EAP-Failure Nachricht. Der Paketauf-
bau ist in diesem Falle einfacher, Data und Type Feld gibt es nicht und Length beinhaltet
die Konstante “4” Byte.

Im Gegensatz zu EAP-Requests, die solange wiederholt werden, bis eine zugehérende
EAP-Response eintrifft, werden EAP-Success und EAP-Failure nicht erneut gesendet -
hier muss die Implementierung mit Timeouts operieren und der Situation auf geeignete
Weise entgegenwirken.

Code Identifier Length

1 Byte 1 Byte 2 Byte

Abbildung 3.9: EAP Success, Failure

3.3.3 EAP iiber 802.1x

Dieser Abschnitt beschreibt, wie EAP Nachrichten in dem dafiir vorgesehenen 802.1x
EAPOL Paket gekapselt werden. In Abbildung 3.10 ist der Aufbau eines EAPOL Pakets
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dargestellt, woraus ersichtlich wird, dass es selbst noch einen Triger zum Transport
benétigt. In 802.11 WLAN geschieht dies durch Data Frames und wohlgemerkt nicht,
wie bei 802.11 Open System bzw. Shared Key Authentifizierung der Fall, in Management
Frames.

Als Ethernettyp fiir 802.1x ist 0x888E zugewiesen, die Protokollversion in [802.1x| die
Konstante 1, in [802.1x-9] die Konstante 2. Es gibt fiinf verschiedene EAPOL Pakettypen
(s. Tabelle 3.2). Mit Code 0 wird festgelegt, dass im Packet Body genau ein EAP Paket
gekapselt ist. Diese Pakete sind also wdhrend des Authentifizierungsvorgangs in der
Unterhaltung zwischen Supplicant und Authenticator anzutreffen. Den Beginn und das
Ende einer 802.1x-authentifizierten Sitzung bilden EAPOL-Start bzw. EAPOL-Logoff,
Fehler werden durch EAPOL-Alert Nachrichten verschickt. Thre Gemeinsamkeit besteht
darin, keinen Packet Body mitfithren. Da ASF-Alerts mehr Gefahren als Nutzen bringen,
werden diese von RSN nicht verwendet. Es gibt keinen Grund fiir einen nicht authorisier-
ten Supplicant, Fehlermeldungen irgendeiner Art an das System zu senden, somit sind
ASF-Alerts von der Implementierung des Authenticators abzufangen und stillschweigend
zu verwerfen.

PAE Ethernet Protocol Packet Packet Length Packet Body
Type Version Type Body
2 Byte 1 Byte 1 Byte 2 Byte 0-N Byte

Abbildung 3.10: EAPOL Paket

Code Typ
0 EAP Paket
EAPOL-Start
EAPOL-Logoff
EAPOL-Key
EAPOL-Encapsulated-ASF-Alert

=~ W N =

Tabelle 3.2: EAPOL Pakettypen

Wenn der Supplicant verfiigbare Authenticator, also Access Points, in seiner Umgebung in
Erfahrung bringen will, wird dies durch Senden von EAPOL-Start erreicht. Diese Nach-
richt wird an eine spezielle Gruppen-Multicast MAC Adresse adressiert, 00:80:C2:00:00:03,
die flir Authenticator reserviert ist.

Das EAPOL-Key Paket wird erst nach abgeschlossener, erfolgreicher Authentifizierung
benétigt, wenn zwischen Supplicant und Authenticator Schliisselmaterial generiert und
abgeglichen wird. Da der Authenticator wihrend der Authentifizierung lediglich fiir das
Durchleiten der Nachrichten verantwortlich war, muss diesem zuvor vom Authentication
Server entsprechendes Schliisselmaterial zugestellt werden.

Nach erfolgreicher Authentifizierung sind Client und Authenticator gleichermafen
im Besitz eines langlebigen Schliissels. Aus diesem wird im nédchsten Schritt kurzlebi-
ges Schliisselmaterial abgeleitet, das fiir die Verschliisselung und Integritdtssicherung
vorgesehen ist. Natiirlich wird zu keinem Zeitpunkt irgendein Schliissel direkt iiber
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die Luftschnittstelle {ibertragen, vielmehr nur zu deren Ableitung dienende Teilinfor-
mationen, z.B. Zufallszahlen (Nonces), dhnlich wie beim Diffie-Hellman Schliisselaustausch.

Um aber auch den Transport der Nonces vertraulich und integritétgeschiitzt abzusichern,
werden EAPOL-Key Pakete verwendet, deren Packet Body genau ein Key-Descriptor ein-
schliefst. Der 1 Byte Descriptor Type kann zwei Werte annehmen:

e Descriptor Type = 1: RC4 Key Descriptor. Er wird in der Uberarbeitung [802.1x-9]
nur noch aus Kompatibilitdtsgriinden mitgefiihrt, die ihn aber nicht mehr unterstiitzt
(deprecated). In 802.11 wird der RC4 EAPOL-Key Frame zur Verteilung von Unicast
("key mapping”) und Multicast ("default”) Schliisseln fiir WEP herangezogen (vgl. u.a.
RFC 3580, Abschnitt 4).

Descriptor | Key Replay Key IV Key Index Key Key
Type Length Counter Signature
1 Byte 2 Byte 6 Byte 6 Byte 6 Byte 2 Byte 6 Byte
Descriptor Body

Abbildung 3.11: RC4 Key Descriptor

e Descriptor Type = 2: 802.11 Key Descriptor. Der in Abbildung 3.12 dargestellte Aufbau
des Key Descriptors macht deutlich, dass im Schliisselmanagement von 802.11i wesent-
liche Erweiterungen erfolgt sind, um den an sie gestellten Anforderungen gerecht zu
werden.

Descriptor | Key Key Key Replay | Key EAPOL- Key RSC | Reserved | Key MIC Key Data Key Data
Type Information | Length | Counter Nonce | Key IV Length

1 Byt 2 Byte 2 Byte 8 Byl Byte 16 Byte 8§ Byte 8 Byte 16 Byte 2 Byte variabel

Key Pescr- Key | Reserved |Install | K€Y |KeY | gecure | Error Request Encrypted | Reserved
Version Type Ack | MIC Key Data
0-2 3 4-5 6 7 8 9 10 11 12 13-15

Abbildung 3.12: 802.11 Key Descriptor

Mit der Definition des Key-Descriptor Formats endet auch der Zusténdigkeitsbereich von
IEEE 802.1x. Die genauen Aufgaben werden in [802.11i] spezifiziert. Im RSN wird aus-
schlieflich der Key-Descriptor vom Typ 2 verwendet, da der RC4 Key-Descriptor nur
dynamisches WEP-(Re)Keying abdecken kann.

3.3.4 EAP iiber RADIUS

Wie EAP mit RADIUS transportiert wird, ist in der RADIUS Erweiterung RFC 2869
erlsutert, die in der Zwischenzeit eine Uberarbeitung erfahren hat und im September
2003 durch RFC 3579 abgelost wurde. Nachrichten werden in RADIUS Attributen
transportiert, so ist also eine RADIUS Erweiterung nichts anderes als das Hinzufiigen

24



neuer Attribute.

Code Identifier Length Authenticator Attribute(s)
1 Byte 1 Byte 2 Byte 16 Byte
Type Length Value
1 Byte 1 Byte 0..253 Byte

Abbildung 3.13: RADIUS Paket

Zunichst soll das allgemeine RADIUS Paket betrachtet werden. Sein Aufbau ist sehr
einfach und erinnert an die Leichtgewichtigkeit von EAP Paketen. Uber den Inhalt des
1 Byte langen Code Felds wird der Typ der RADIUS Nachricht definiert. Der Identifier
dient dem Zusammenfiihren von Requests und Challenges und das Léange Feld beinhaltet
die Gesamtgrofe des Pakets in Byte.

Code Typ Richtung

1 Access-Request Authenticator — RADIUS Server
2 Access-Accept RADIUS Server — Authenticator
3 Access-Reject RADIUS Server — Authenticator

11 Access-Challenge RADIUS Server — Authenticator

Tabelle 3.3: RADIUS Nachrichten

In Tabelle 3.3 sind die vier fiir EAP in RADIUS relevanten Nachrichten aufgelistet, wobei
Access-Request Nachrichten ausschlieflich in Richtung RADIUS Server auftreten, dem fiir
eine Antwort die iibrigen drei Nachrichten zur Verfiigung stehen. Das Authenticator Feld
wird herangezogen, um die Antwort des RADIUS Servers authentifizieren zu konnen. Dabei
unterscheidet man zwischen

e Request-Authenticator, der in Requests vorkommt und eine 16 Byte Zufallszahl bein-
haltet

e Response-Authenticator, vorkommend bei Accept, Reject und Challenge Nachrichten.
Er ist mit einem 16 Byte MD5 Hash gefiillt, der {iber das gesamte Paket und das geteilte
Geheimnis! gebildet wird, also

MD5 (Code | Identifier | Length | Request-Authenticator | Attribute(s) | secret).

Im Zusammenhang der RADIUS Erweiterung fiir EAP sind zwei Attribute hinzuge-
kommen, EAP-Message (Typ 79) und Message Authenticator (Typ 80). In Typ 79
Attributen werden EAP Pakete transportiert. Ist das EAP Paket grofer als 253 Byte,
wird es iliber mehrere EAP-Message Attribute verteilt. Die Gegenseite erkennt am
Vorhandensein mehrerer solcher Attribute ein fragmentiertes EAP Paket und konkateniert

! Der Authenticator (z.B. Access-Point) und RADIUS Server teilen ein Geheimnis, das fiir eine Kom-
munikation zwischen beiden Parteien Voraussetzung ist und worauf sich das Vertrauensverhéltnis griindet.
Diese Zeichenkette ist es auch, die man bei der Konfiguration des Access Points fiir 802.1x/RADIUS
hinterlegen muss.
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die Fragmente. Dem Fall, dass ein RADIUS Server die neuen Attribute nicht versteht,
wird dadurch entgegengewirkt, indem die am Anfang der Authentifizierung vom Client
geschickte EAP-Response/Identity Nachricht in ein Username Attribut (Typ 1) verpackt
wird. Dadurch wird dem RADIUS Server Gelegenheit gegeben, eine Proxy-Funktion
einzunehmen und die Kommunikation an einen anderen mit entsprechenden F#higkeiten
ausgestatteten RADIUS Server weiterzuleiten.

Zum Schutz der Authentizitdt und Integritdt von EAP-Message Attributen ist das Message
Authenticator Attribut vorgesehen. Seine Verwendung ist fiir Access-Requests optional,
verpflichtend hingegen fiir Access-Challenge, Access-Accept und Access-Reject Nachrich-
ten, die EAP-Message Attribute beinhalten. Die Lange dieses Attributs ist die Konstante
18. In allen vier Nachrichten ist das Value-Feld mit dem Hashwert

HMAC-MD5 (Type | Identifier | Length | Request-Authenticator | Attributes)

gefiillt. Der RADIUS Server bezieht also die vom Authenticator stammende Zufalls-
zahl (Request Authenticator) mit in die Priifsumme ein. Das gemeinsame Geheimnis
(shared secret) geht als Schliissel in den HMAC-MD5 MIC ein. Ist das Message Au-
thenticator Attribut nicht enthalten oder der enthaltene Hash stimmt nicht mit dem
eigens berechneten iiberein, so ist das gesamte RADIUS Paket stillschweigend zu verwerfen.

Wie nun Schliisselmaterial vom RADIUS Server zum Authenticator verschickt wird,
féllt nicht mehr in den Aufgabenbereich von RFC 3579. In diesem Punkt hat man
sich auf RADIUS Attribute von Microsoft verstindigt, die in RFC 2548 spezifiziert
sind. Diese Erweiterungen beinhalten unter anderem das MS-MPPE-Recv-Key Attribut,
das im Microsoft Point-to-Point Encryption Protocol (MPPE) fiir die Zustellung von
Schliisselinformationen zum NAS, vergleichbar mit dem Authenticator, dient. Es kommt
nur in Access-Accept Nachrichten vor.

Grofe Freude scheint sich mit der Wahl dieses Attributs allerdings nie eingestellt zu
haben: Im November 2002 hat die EAP Working Group (vgl. [EAP-ML]) erste Bedenken
angemeldet, da im Zusammenhang mit diesem Attribut eine Angriffsméglichkeit fiir
Known Plaintext Angriffe besteht. Das Standardisierungsgremium NIST steht diesem
Attribut ebenfalls kritisch gegeniiber und sucht nach Alternativen. In RFC 3579 mit
Stand September 2003 ist bislang aber kein anderes Verfahren definiert. Es kam ein
Abschnitt hinzu, 4.3.4, in dem diese Schwéche identifiziert und als Ausweg ein Schutz von
RADIUS durch IPSec ESP vorgeschlagen wird.

Die Entwicklung in dieser Frage sollte nicht aus dem Blickfeld geraten. Wie in Abschnitt
3.5 erklart wird mit dem MS-MPPE Attribut der wichtigste Schliissel in der 802.11i Si-
cherheitsarchitektur transportiert, so dass dessen Integritdt und Vertraulichkeit mit grofiter
Sorgfalt sichergestellt werden muss.

3.4 Nachrichtenaustausch einer EAP Authentifizierung

Unabhéngig von der konkreten Wahl einer EAP Methode ist der duftere Rahmen der Au-
thentifizierungsphase der gleiche und diese generelle Struktur soll im folgenden analysiert
werden. Im Zuge dieser Phase wird auch entsprechendes Schliisselmaterial generiert, was fiir
den spater verwandten Algorithmus zur Absicherung der Kommunikation benétigt wird,
z.B. TKIP oder CCMP. Das Rahmenwerk fiir EAP Schliissel wird im néchsten Unterab-
schnitt genauer betrachtet.
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Supplicant Authenticator Auth. Server

EAPOL-Start

EAP Request / Identity

EAP Response / Identity ~ RADIUS Access Request / Identity

ro- T ’ Nachrichtenaustausch der jeweiligen EAP-Methode ‘ **********

| |
| |

|
: EAP-Request RADIUS—Access Challenge |
| - -
| |
l ( EAP-Response _ RADIUS-Access Request - ) i
| o o !

'RADIUS Access Accept
(PMK)
__ EAP Success
Zugriff erlaubt

EAPOL-Logoff

-

802.1x Port blockiert

Abbildung 3.14: Nachrichtenaustausch der Authentifizierungsphase

In Abbildung 3.14 ist der Nachrichtenfluss einer EAP-Authentifizierung dargestellt, dem
eine erfolgreiche Assoziierung des Clients am Access Point allerdings vorausgegangen sein
muss. Zu diesem Zeitpunkt ist der Client bereits im Besitz der Information, ob und wenn ja,
welcher Authentifizierungsmechanismus vom Authenticator gefordert wird. Diesbeziigliche
Angaben sind Bestandteil des RSNIE (Robust Secure Network Information Element), der
z.B. in Beacon-Frames mitgesendet wird (siehe auch Anhang C).

1. Die Authentifizierungsphase beginnt durch den Client, der auf ein empfangenes EAP-

Request/Identity vom Server mit einem EAP-Response/Identity antwortet und in
dieser Nachricht seine Identitéit? mitliefert. Diese Requests werden in regelmiRigen
Intervallen vom Authenticator gebroadcastet. Alternativ kann der Client die Authen-
tifizierung auch durch eine EAPOL-Start Nachricht einleiten. Alle Access Points im
Einzugsbereich werden diese mit einer EAP-Request/Identity Nachricht beantwor-
ten. Im Falle mehrerer Riickmeldungen hat Client den gewiinschten auszuwihlen.

. Mit Beginn der EAP-Response/Identity Nachricht reduziert sich die Aufgabe des
Authenticators auf das Weiterleiten der EAP Nachrichten, d.h. das Umpacken des
EAP Pakets in das jeweilige Trégerprotokoll.

. Zwischen Client und Authentication Server findet die eigentliche Authentifizierung
statt, da nur letzterer im Besitz der Credentials ist. Die Auswahl der EAP Methode
fallt in den Aufgabenbereich des Authentication Servers, wobei dessen Wahl fiir den
Authenticator belanglos ist.

2Wie mit dieser Identit#t umzugehen ist, bleibt der EAP Methode iiberlassen. Im Oktober 2003 wurde
hieriiber in [EAP-ML] eine Diskussion gefiihrt mit dem Konsens, die EAP-Response/Identity hochstens zu
Routingzwecken einzusetzen, ihr ansonsten aber keinen Wert beizumessen. Fiir eine Beeinflussung des Rou-
tings kann der Realm-Teil des Network Access Identifiers (NAI), beispielsweise ”@t-online.de” herangezogen
werden.
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4. Eine vom Client geschickte EAP-Response wird in einen RADIUS Access-Request,
eine vom Authentication Server geschickte RADIUS Access-Challenge in einen EAP-
Request iiberfiihrt.

5. Der Ausgang der Authentifizierung wird dem Authenticator durch eine RADIUS
Access-Accept bzw. RADIUS Accept-Reject Nachricht mitgeteilt.

6. Abhingig vom Ergebnis wird der 802.1x-kontrollierte Port in den unblockierten Zu-
stand versetzt oder verbleibt im blockierten. Eine gewohnliche Kommunikation kann
zu diesem Zeitpunkt allerdings noch nicht eintreten, da zuvor noch das kurzlebige
Schliisselmaterial zwischen Client und Authenticator verhandelt werden muss (vgl.
[802.11i], 5.9).

7. Wiinscht der Client die authentifizierte Sitzung zu beenden, wird dies durch Senden
einer EAPOL-Logoff Nachricht erreicht.

Das in der RADIUS Access-Accept Nachricht integrierte Schliisselmaterial wird nun im
Authenticator installiert. Der Client hingegen hat dieses Material unabhéngig und eigen-
stdndig abgeleitet. Es ist nochmals deutlich darauf hinzuweisen, dass obwohl der Authen-
ticator alle Nachrichten der Authentifizierung kennt, dieser daraus keine Riickschliisse auf
Schliissel ziehen kann. Die anfénglichen Nachrichten einer EAP Authentifizierung sind zwar
unverschliisselt, was aber kein Problem darstellt, da sie keine sicherheitsrelevanten Informa-
tionen mitfithren. Die in einer EAP Methode stattfindende gegenseitige Authentifizierung
samt Austausch vertraulicher Informationen ist allerdings kryptographisch geschiitzt und
somit kann der Authenticator aufgrund fehlenden Schliisselmaterials keine Kenntnis vom
Inhalt der Pakete erlangen.

3.5 EAP Schliisselmaterial

Am Ende einer erfolgreichen Authentifizierung ist auf beiden Seiten, also Client und RADI-
US Server, ein gemeinsamer Schliissel abgeleitet, der sogenannte A AA Schliissel”, vom dem
ausgehend kurzlebige Sitzungsschliissel generiert werden. Wie in Abbildung 3.15 erkennbar
lassen sich die Schliissel wie folgt kategorisieren.

e Schliissel, die nur im Inneren der jeweiligen EAP Methode vorkommen und dort zum
Beispiel fiir Verschliisselung von Nachrichten (transient encryption keys; TEKS) bzw.
als Grundlage fiir weiteres Schliisselmaterial dienen (Master Key; MK). Diese Schliissel
werden nicht exportiert.

e In der EAP Methode erzeugte und exportierte Schliissel. Das sind der Master Session
Key (MSK) und der Extended MSK. Beide miissen mindestens 64 Byte als Lange haben.
Aus ihnen wird der AAA Schliissel erzeugt.

e AAA-Schliissel: Dieser Schliissel ist es, der sich nach erfolgter Authentifizierung auf
Client und RADIUS Server befindet. Letzterer ist fiir den Transport zum Authenticator
zustandig, was mit der RADIUS-Access Accept Nachricht geschieht.

Der AAA Schliissel wird in der Regel in zwei Hélften geteilt, wovon die ersten 32 Byte
als Pairwise Master Key (PMK) bekannt sind (Abbildung 3.16). Aus dem PMK letztlich
werden die kurzlebigen Sitzungsschliissel (transient encryption keys) generiert, wie sie
jeweils fiir TKIP bzw. CCMP benétigt werden. Hiermit befasst sich [802.11i] in aller
Ausfiihrlichkeit.
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EAP Method Key
(Master Key) Ableitung
innerhalb
der EAP
Methode
TEK MSK EMSK v
Ableitung Ableitung Ableitung Ableitung
MSK EMSK IV | deprecated! von der
(>64 Byte)| (>64 Byte) (>64 Byte) EAP
V v v Methode
exportiert
AAA Key Ableitung,
Naming & Binding
AAA Key vom AAA Protokoll
transportiert
TSK Ciphersuite
Ableitung abhangig

Abbildung 3.15: EAP Schliissel Framework

Zur Zeit ist die Rolle, die der AAA-Schliissel im Gesamtwerk einnehmen soll, bzw. dessen
Sinn noch in der Diskussion. Im Méarz 2004 gab es in der EAP-Mailinglist eine lingere
Beitragsserie hinsichtlich der Beziehung zwischen AAA-Schliissel und dem MSK/EMSK,
wobei unter anderem der Vorschlag fallt, den AAA-Schliissel génzlich auszusparen, da er
in den allermeisten Fillen genau der 64 Byte MSK ist.

[ AAA-Key (64 Byte) )

0..31 32..63

Client to Auth. Auth. to Client
Encryption Key Encryption Key

B

TSK TSK
802.11i Ciphersuites ~ WEP Ciphersuites

Abbildung 3.16: Transient Session Keys

Wenn iiberhaupt, dann eignet sich diese Stelle dafiir, um auf die in WPA alternative
Preshared-Key Losung einzugehen, die fiir Endanwender oder kleine Unternehmen ange-
dacht war, die keinen RADIUS Server in Betrieb haben. Hier wird die gesamte Authentifi-
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zierungsphase mit 802.1x/EAP umgangen und direkt mit der Generierung des kurzlebigen
Schliisselmaterials begonnen (in Abbildung 3.15 der Kasten "TSK Ableitung”). Dieser
Preshared Key ist 32 Byte lang und ist genau der Pairwise Master Key (PMK). Die vom
Benutzer im Access Point hinterlegte Passphrase von 8 bis 63 Byte Lange wird durch

PMK = PBKDF2 (passphrase || SSID || SSIDlength, 4096, 256)

in den 32 Byte PMK {iberfiihrt. Die PBKDF2 Methode ist Teil von PKCS#5 in Version 2
(Password-based Cryptography Standard). Die Parameter bedeuten, dass 4096 mal iteriert
werden soll, um einen 256bit Hash zu generieren.

3.6 Mogliche Schwichen der 802.1x/EAP Architektur

”Arbaugh’s paper shows the necessity of considering the total set of exchanges
between the wireless station and the access point — and how we must forget
our assumptions about what should happen and instead look for what could
happen. What if Packet X is introduced at Point A? What if the authenticator
fibs and says an authentication challenge was successful when in fact it was
a rogue access point, resulting in the inability to perform the authentication
check altogether? The IEEE efforts with which I have been connected have been
diligent in producing state machines that show how things are intended to work.
But when dealing with security, we must also demonstrate how protocols cope
with unintended events, because attackers don’t play by the rules.”

Robert Moskowitz ([Mo02])

Eine Forschergruppe an der University of Maryland hat im Februar 2002 einen Aufsatz mit
dem Titel “An Initial Security Analysis of the IEEE 802.1x Standard” publiziert, in dem
Schwéchen von 802.1x herausarbeitet und mogliche Angriffe beschrieben werden. Darauf
aufbauend sind in der Folgezeit eine Vielzahl an Artikeln erschienen, die dieses Thema
weiter ausbauen. Bereits einen Monat nach Erscheinen von [Ar01] hat das Unternehmen
Funk Software einen Kommentar zu dem Artikel veréffentlicht, der sich kritisch mit
den Vorwiirfen auseinandersetzt ([Fu02]). Von Cisco Systems und Agere ist ebenfalls
eine Stellungnahme abgegeben worden ([Ag02, Ci02b]). Zusammengefasst beinhaltet
der Artikel [Ar01] keine nennenswerten neuen Erkenntnisse, sondern gibt vielmehr eine
Zustandsbeschreibung der bis dahin bereits bekannten Schwéchen und Sicherheitsliicken
ab.

Nach der Publizierung hat das Maryland Paper allerdings fiir Aufsehen gesorgt und fiir
einige Wochen die Diskussion in der 802.11 Mailing List bestimmt. Die beschriebenen
Angriffe basierten auf Verwendung eines fiir WLAN ungeeigneten Authentifizierungs-
verfahrens, EAP-MD5, welches keine gegenseitige Authentifizierung bietet und sich
aufgrunddessen einen Man-in-the-Middle Angriff realisieren lédsst. Die weiterhin auf-
gezeigte Sitzungsiibernahme des MitM ist bei WLAN-geeigneten Methoden durch
entsprechende Sicherungsmechanismen ebenfalls unmdéglich. Dennoch wurde als Konse-
quenz die Wichtigkeit einer gegenseitigen Authentifizierung noch einmal vor Augen gefiihrt.

Weiterhin in der Diskussion sind Denial-of-Service Angriffe, die iibrigens nicht nur auf
802.1x beschrinkt sind, sondern auch EAP und selbst 802.11i betreffen. Die Funktionsweise
des WLANSs kann durch Einstreuen gefélschter

e 802.1x EAPOL-Start und EAPOL-Logoff Nachrichten sowie
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o EAP-Success und EAP-Failure Nachrichten

eingeschrinkt werden. Das liegt daran, dass diese Nachrichten keinen Schutz der
Authentizitdt und Integritdt bieten. Insbesondere das Fluten des Access Points mit
EAPOL-Start und die Hinderung des Clients am Beenden des Authentifizierungsvorgangs
durch EAPOL-Logoff Falschung sind hervorzuheben. EAP-Methoden wie PEAPv2 oder
EAP-FAST verlassen sich fiir die Mitteilung des Ausgangs der Authentifizierung nicht
mehr allein auf EAP-Success bzw. Failure Nachrichten, sondern fithren den Mechanismus
der abgesicherten Beendigung ein.

Intensive Diskussionen sind um dieses Thema gefiihrt worden, unter anderem wurde der
Vorschlag unterbreitet, den EAPOL Frames ein Authenticator Attribut hinzuzufiigen, &hn-
lich dem HMAC-MD5 Attribut in RADIUS Nachrichten, um die Authentizitidt und Da-
tenintegritdt zu gewéhrleisten. Alle diesbeziiglich gemachten Vorschlige (s. insb. [Ab02])
wurden von der IEEE nicht angenommen. Die durch den Einsatz von 802.1x in Shared Me-
dia LANSs eingefiihrten Gefahren miissen, wie in der Spezifikation zu lesen ist, von anderen
Mechanismen aufserhalb 802.1x abgefangen werden.

802.1x takes no steps to provide either reliable authentication or data confi-
dentiality in a shared medium environment. The use of EAPOL in a shared
medium environment renders Port-based network access control highly vulne-
rable to attack. In addition, use of EAPOL in an environment where reliable
transmission is not supported will result in frequent timeouts. ([802.1x-9], 7.9)

Ein weiterhin grofies Problem sind ungeschiitzte 802.11 Management (und Control)
Frames, wovon sich fiir DoS-Attacken insbesondere Associate, Re- und Disassociate und
Deauthenticate Management Frames eignen. Da sie keine Mdglichkeit zur Uberpriifung
der Authentizitidt bieten, kann ein Angreifer diese nach Belieben einspielen und so den
Betrieb stéren. In der Bawug Wireless Mailinglist ([BW-ML|) gab es im April 2003 eine
Diskussion zu diesem Thema. Obwohl diese fast ein Jahr zuriickliegt, haben die Aussagen
weiterhin Giiltigkeit. William Arbaugh bemerkt hierzu ”"Several of us raised DoS issues to
TGi and the group was not interested in preventing them.” und auf die Nachfrage nach
dem Grund "Long story short.....vendors aren’t interested. They feel that DoS attacks can
come from the RF space just as easily therefore protection at the protocol level is over
kill. Personally, I think this is flawed logic.”

Weitere von anderen Diskussionsteilnehmern angefithrte Griinde sind, dass Authentifizie-
rung dafiir in der Reihenfolge vor der Assoziierung stattfinden miisse, und nicht nur in
umgekehrter Reihenfolge. Beide Varianten zu unterstiitzen wiirde die Zustandmaschine von
802.11i gewaltig verkomplizieren. In diesem Zusammenhang ist auf die Forschung [Di04]
zu veweisen. Somit ist es wichtig zu erkennen, dass 802.11 WLAN in missionskritischen
hochverfiigharen Anwendungen keinen Platz hat und andere Technologien heranzuziehen
sind.

Es gibt eine Reihe weiterer Schwachpunkte im Protokoll, die bekannt sind, wobei in
diesem Rahmen nur ein Kritikpunkt exemplarisch angefiihrt werden soll, und zwar die
Gegenmafinahmen (countermeasures) bei Fehlschlagen der TKIP Integritétsiiberpriifung
eines Datenpakets ([802.11i], 8.3.2.3.2). Ob sich dieser Mechanismus im endgiiltigen
Standard wiederfindet, bleibt abzuwarten.

Bei Fehlschlagen der Uberpriifung des Michael MIC bei einer Unicast- wie Multicast-
Nachricht sind folgende Schritte einzuleiten:
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1. Der Zwischenfall ist aufzuzeichnen und der Systemoperator zu benachrichtigen.

2. Alle empfangenen Pakete sollen verworfen und das Versenden von Paketen soll fiir
60 Sekunden eingestellt werden, mit der Ausnahme von 802.1x EAPOL Nachrichten,
um neuen Schliisselaustausch nicht zu unterbinden.

3. Tritt innerhalb von 60 Sekunden eine zweite fehlerhafte MIC Priifsumme auf, ist fiir
60 Sekunden jegliche Kommunikation einzustellen.

4. Danach wird zur Einrichtung neuen kurzlebigen Schliisselmaterials (pairwise keys)
der 4-Way Handshake eingeleitet.

Ein Angreifer wiirde also erfolgreich den Betrieb zum Stillstand bringen, wenn er alle 59
Sekunden eine verfilschte Nachricht in das Netz einstreut. Zum Gliick ist dies nicht so
einfach. Der TSC (TKIP Sequenzzéhler) muss richtig gewéhlt sein, ist er aufer der Reihe,
wird das verschliisselte Paket sowieso verworfen. In [Ho03] wird eine zum Erfolg fithrende
Vorgehensweise vorgedacht. Damit eine kryptographische DoS-Attacke gliicken kann,
muss ein giiltiger Frame wihrend der Ubermittlung abgefangen sowie eine Zustellung
zum legitimierten Empfinger verhindert werden. Nun ist die MIC entsprechend zu
modifizieren, dass sie als ungiiltig erkannt wird. Der ICV ist auf diesen fehlerhaften
MIC neuzuberechnen, was nicht unmdoglich ist, weil die ICV Funktion ein linearer CRC
ist. Das hieraus resultierende Paket ist dem Client zuzustellen, und zwar bevor diesen
irgendein Paket mit hoherem IV erreichen kann. Nur auf diesem Wege kann ein MIC
Failure ausgelost werden.
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Kapitel 4

EAP Methoden

Der in Abschnitt 3.4 eingefithrte Nachrichtenaustausch beschreibt den &uferen Rah-
men einer 802.1x/EAP Authentifizierung. Sie wird vervollstdndigt, indem anstelle des
gestrichelt umrandeten Nachrichtenpaares in Abbildung 3.14 ein konkretes EAP Au-
thentifizierungsverfahren eingesetzt wird. In Kapitel 4 werden nun die wichtigsten EAP
Methoden vorgestellt, die einer Verwendung in 802.11 WLAN zugedacht sind. Die da-
bei gewdhlte Reihenfolge lehnt sich an das zeitliche Erscheinen des jeweiligen Verfahrens an.

MDS5 ( 4/92) 3 : 3 3 3 ' EAP—
MD4 (4/92) 3 3 : 3 3 | FAST
PPP (7/94) 3 ; 3 EAPLTTLS ‘ 1
CHAP (8/96) : ; 3 3 ;
| EAP-TLS ; : EAP-SPEKE
| :  EAP-SIM - :
EAP-OTP: ‘ ;
EAP-GTC EAP-AKA
EAP-MD5 j ‘
1 PEAP 1
: : PEAPVO
LEAP ‘ :
: : . EAP-PSK
\ EAP-MD5
‘ : ‘ ‘ Tunneled
1999 ‘ 2001 2003

Abbildung 4.1: Zeitliche Entwicklung von EAP-Methoden

Einleitend werden zwei passwortbasierte Verfahren vorgestellt, EAP-MD5 und Cisco
LEAP, deren Verwendung in WLAN zwar aus heutiger Sicht nicht mehr zu vertreten ist,
die aber fiir gewisse Zeit ihre Existenzberechtigung hatten. Es folgt EAP-TLS - die bis zum
heutigen Tage einzige auferhalb von RFC 2284 standardisierte EAP Methode. Vom sicher-
heitstechnischen Standpunkt steht einem Einsatz von EAP-TLS nichts entgegen, denn in
den fiinf Jahren seit Bestehen sind keine gravierenden Sicherheitsliicken oder Schwéchen
im Protokoll entdeckt worden. Vieleher steht einer starken Verbreitung die Komplexitit
und der administrative Aufwand der zugrundeliegenden Public Key Infrastruktur im Wege.

Diesem Nachteil entgegenwirken sollen die darauffolgend présentierten “getunnelten”
Methoden PEAP, EAP-TTLS und EAP-FAST, die auf EAP-TLS aufbauen. Sie zielen
darauf ab, dessen Sicherheit mit Flexibilitdt sowie Einfachheit in der Anwendung zu
vereinen und sind als duferst zukunftstrichtige Authentifizierungsverfahren einzustufen.
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Ihre Entwicklung wird von Microsoft und Cisco sowie der in diesem Marktsegment eine
Schliisselrolle einnehmenden Firma Funk Software vorangetrieben, was auf eine ldngere
Présenz am Markt schliefsen 14sst.

Dass eine Authentifizierung nicht unbedingt passwort- oder zertifikatbasiert sein muss,
soll das nédchste beschriebene Verfahren, EAP-SIM, deutlich machen. Dabei wird eine
SIM Karte verwendet, wie sie in jedem im GSM Netz operierenden mobilen Endgerét
vorhanden ist. Die auf der SIM Karte gespeicherten Informationen dienen dabei zum
Beweisen der Identitét, so dass sich der Einrichtungsaufwand am Client auf das Verbinden
der SIM Karte mit dem Gerét reduziert. Somit eignet sich EAP-SIM insbesondere fiir
Wireless ISPs zur Benutzerauthentifizierung im Hotspot-Umfeld. Auch fiir UMTS ist eine
EAP Methode in der Entwicklung, EAP-AKA, auf die kurz verwiesen wird.

Als letztes wird das vom kryptographischen Gesichtspunkt sehr interessante Verfahren
EAP-SPEKE angeschnitten. Es z#hlt zur Familie der Preshared Keys Methoden, der
zur Zeit grofses Interesse zukommt. Insbesondere die France Telekom engagiert sich mit
EAP-PSK in diesem Bereich. EAP-SPEKE soll in diesem Rahmen als Stellvertreter dienen.

Die Frage, warum es nicht eine, sondern eine kaum iiberschaubare und stindig wachsende
Menge von EAP Methoden gibt, ist durchaus berechtigt, zumal einige sehr grofe Ahnlich-
keiten und gleiche Zielsetzungen aufweisen. Thr soll zunichst nachgegangen werden, zumal
sie auch einfach beantwortet werden kann. Der Grund ist, dass niemand davon abgehalten
werden kann, eine EAP Methode zu entwickeln und sie als Internet Draft bei der IETF zu
ver6ffentlichen. In diesem Zuge wird auch bei der TANA eine Typnummer reserviert.

Diese sogenannten Individual Drafts finden nun mal mehr, mal weniger Beachtung. Fiir
viele EAP Methoden ist sich kein hinreichendes Interesse aufkommen und ihre Entwicklung
wurde eingestellt (z.B. EAP-MAKE oder EAP-Archie). Eine sehr gute Ubersicht iiber
alle reservierten EAP Typen wird in der Anfang April 2004 erschienenen Abhandlung [18]
gegeben.

Nach sechs Monaten werden Internet Drafts aus dem Verzeichnis der IETF entfernt,
was aber nicht zwangsléufig auf eine Einstellung der Entwicklung schliefen lassen darf.
Dies ist beispielsweise zur Zeit bei EAP-TTLS der Fall, wobei das Update nur aufgrund
groferer Anderungen im Protokoll nicht rechtzeitig erfolgt ist. Die wenigste Begeisterung
kommt sicherlich bei Verfahren auf, die auf Patenten beruhen und deren geistiges
Eigentum urheberrechtlich geschiitzt ist (engl. IPR-encumbered methods). Dass diesen
Verfahren wenig Beachtung geschenkt wird, liegt in den meisten Fillen aber nicht an
mangelnder Qualitdt, sondern vielmehr an der mit Kosten verbundenen Implementierung,
die gemeinhin abschreckt.

Das Internet Draft Verzeichnis dient Arbeitsgruppen als Sammelstelle fiir Dokumente,
die sich zur Zeit in der Entwicklung befinden. Sobald die Spezifikation eines Verfahrens
hinreichend stabil ist, ist eine Publizierung an dieser Stelle ratsam, um einer moglichst
breiten Offentlichkeit zur Verfiigung stehen. Das hat den Vorteil, dass die Wahrscheinlich-
keit steigt, noch rechtzeitig Fehler und sonstige Unzulénglichkeiten aufzudecken. Wichtig
ist festzuhalten, dass diese Dokumente in keinerlei Hinsicht offiziellen Status besitzen und
fiir die Entwickler keinerlei Verpflichtungen resultieren. Die meisten derzeit spezifizierten
EAP Methoden liegen in Form eines Internet Drafts vor.

Diese Stadium wird durch die Publikation als RFC verlassen. Hierfiir ist eine Anfrage
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bei der IESG (Internet Engineering Steering Group) einzureichen, die eine Entscheidung
innerhalb weniger Wochen féllt. Beispielsweise hat Cisco Systems Anfang April 2004 diesen
Weg eingeschlagen und die eigene EAP Methode (EAP-FAST) als Informational RFC
angemeldet. Weitere Informationen sind in RFC 2418, IETF Working Group - Guidelines
and Procedures, zu finden. Dieses und weitere Stadien sind n&mlich zu durchlaufen, bis
eine Spezifikation in einen Standard iibergeht.

Desweiteren ist hervorzuheben, dass EAP Methoden von keiner Institution oder Ar-
beitsgruppe betreut werden. Die IEEE ist Schirmherr fiir 802.11i und die IETF EAP
Working Group fiir EAP sowie damit zusammenhéngende Protokolle und Mechanismen.
Der Zusténdigkeitsbereich der EAP WG umfasst allerdings nicht die Betreuung von EAP
Methoden. Das ist auch der Grund, warum EAP-MDS5, ein vollig unsicheres Verfahren,
auch weiterhin als mandatory-to-implement in der EAP Spezifikation verbleibt, da die
EAP WG ein Entfernen als Ubertreten ihres Zusténdigkeitsbereichs sieht.

EAP Methode Entwickelt von

EAP-MD5, EAP-OTP, EAP-GTC RFC 2284

EAP-TLS Microsoft

PEAP Microsoft, Cisco Systems
EAP-TTLS Funk Software
EAP-FAST Cisco Systems
EAP-SPEKE Phoenix Technologies
EAP-PSK France Telecom
EAP-SIM Nokia, Cisco Systems
EAP-AKA Nokia, Ericsson

Tabelle 4.1: Entwickler einiger EAP Methoden

So liegt die Initiative schlussendlich bei den Herstellern (vgl. Tabelle 4.1), deren Moti-
vation zur Entwicklung einer EAP Methode aus dem Versprechen eines wirtschaftlichen
Vorteils resultiert. Beispielsweise wenden Telefonnetzbetreiber und Handyhersteller ihre
Bemiihungen auf die Entwicklung von Verfahren, die diese Netze samt ihren Credentials
in Anspruch nehmen, oder auch auf sehr leichtgewichtige Methoden, die auch auf rechen-
schwécheren mobilen Gerdten effizient laufen. Konsequenterweise ist in den Geréten bzw.
in der Software dieser Hersteller insbesondere ”ihr” Verfahren vertreten. Entsprechend
kritisch sind somit auch die Whitepapers anzusehen, die von solchen Firmen publiziert
werden, z.B. [Mee03, In03, Ph03]. Man wird meistens mit einer verzerrten, die eigene
Situation jeweils vorteilhaft bewertenden Darstellung konfrontiert.

Bevor auf konkrete EAP Methoden eingegangen werden kann, sind noch gewisse
Grundlagen zu schaffen. Diese bestehen aus der Vorstellung zweier Kriterienkataloge.
Zum einen die Aufstellung von Gefahren und Bedrohungen, denen eine EAP Methode
im Wireless Umfeld ausgesetzt ist, zum anderen einen daraus hervorgehenden formalen
Anforderungskatalog. Letzterer gibt dem Verfahren Vorgaben hinsichtlich des Protokolls
und des Designs.
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4.1 EAP Gefihrdungsmodell

Im Zuge der Erweiterung von EAP fiir den Einsatz in WLAN und im Internet sind neue Be-
drohungssituationen und Angriffsvarianten hinzugekommen, die in [RFC2284-], Kapitel 7
in einer Ubersicht zusammengestellt sind. Eine Kenntnis dieser Angriffspunkte untermau-
ert das Verstdndnis fiir die im néchsten Abschnitt prisentierten Anforderungen an eine
EAP Methode. Mit der Voraussetzung, dass der Angreifer Zugang zur Sicherungsschicht
hat, werden sich seine Angriffe auf folgende Ziele richten:

e Aufspiiren von Benutzeridentitéten.
e Modifizieren und Félschen von EAP Paketen.

e Durchfiithren von Denial-of-Service Angriffen, insbesondere durch Ausnutzen entspre-
chender FEigenschaften der basierenden Sicherungsschicht, Spoofen von EAP-Success
bzw. Failure Paketen, Wiedereinspielen von EAP Paketen oder durch Generieren von
Paketen mit liberlappenden Identitéten.

e Ermitteln von Passwortern durch einen offline stattfindenden Worterbuchangriff.

e Ausfiihren eines Man-in-the-Middle Angriffs, um den Client zu sich statt zum “echten”
Netzwerk verbinden zu lassen.

e Beeinflussung der EAP Verhandlung dahingehend, dass eine schwéchere Authentifizie-
rungsmethode herangezogen wird.

e Aufdecken von Schliisselmaterial durch Ausnutzen von schwachen Schliisselableitungs-
techniken innerhalb von EAP Methoden.

e Ausnutzen von schwachen Ciphersuites, die beide Parteien in der EAP Authentifizierung
ausgehandelt haben.

e Versuch eines Downgrading Angriffs mit dem Ziel, dass eine &ltere Protokollversion mit
ihrer schwécheren Ciphersuite verwendet wird.

e Finbringen in den Kommunikationskanal als Authenticator, um zum Beispiel Client und
Authentication Server widerspriichliche Nachrichten zuzuspielen.

4.2 Formale Anforderungen an eine EAP Methode

We have required that the EAP type provide for Mutual Authentication and
produce a session secret. We have not determined if implicit is adequate or
explicit is required. (SRP is an example of implicit mutual authentication). |...|
It is clear that we have to only use EAP types that are resilient to Man-in-the-
middle attacks. We all kind of assumed that. So what are the attack models?
[...] It will be worthwhile for the IETF to develop a matrix of features of EAP
types so that others can be ’informed consumers’.

Robert Moskowitz, Februar 2002 ([EAP-ML])

In einer langeren und durchaus kontrovers gefiihrten Diskussion nach Erscheinen des Ar-
tikels [Ar01] wurde der Ruf laut, einen ganzheitlichen Anforderungskatalog fiir eine im
Wireless LAN Umfeld eingesetzte EAP Methode zusammenzustellen. Diese zu berticksich-
tigenden Punkte sind in [3] in Form eines IETF RFCs fiir informative Zwecke aufgelistet.
Die Anforderungen werden mit RFC-typischer Benennung MUST, SHOULD und MAY in
drei Kategorien unterteilt und mit

e "Nichtkonform”, wenn alle verpflichtenden Bedingungen nicht erfiillt sind,
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e “Bedingt geeignet”, wenn alle verpflichtenden, aber nicht alle empfohlenen Anforderun-
gen erfiillt sind,

e “uneingeschrinkt geeignet”, wenn sowohl alle verpflichtenden wie alle empfohlenen An-
forderungen erfiillt sind

bezeichnet. Ausdriicklich werden die in RFC 2284 als verpflichtend zu implementierenden
EAP Methoden, ndmlich EAP-MD5, EAP-OTP und EAP-GTC, als nicht mehr konform
zu diesen Bedingungen angefiihrt.

Dieses Dokument ist ein wichtiges Verbindungsglied fiir IEEE 802.11i, IEEE 802.1x und
EAP. Wenn {iberhaupt stellen diese gegenseitig nur sehr allgemeine Forderungen. Beispiels-
weise stellt die IEEE an das Protokoll zwischen Authenticator und Authentication Server
die nur sehr allgemeinen Bedingungen ([802.11i], 5.9.4),

e den beiden Parteien gegenseitige Authentifizierung zu ermdglichen,

e cinen Kommunikationskanal fiir den Transport der Authentifizierungsnachrichten vor-
zusehen sowie

e die Fahigkeit mitzubringen, das vom Authentication Server generierte Schliisselmaterial
zum Authenticator zu iibertragen. Hierbei ist die Authentizitdt des Absenders, die In-
tegritdt des Schliisseltransfers sowie die Vertraulichkeit des Schliissels gegeniiber allen
anderen Teilnehmern sicherzustellen.

Als geeignete Protokolle hierfiir werden RADIUS und Diameter vorgeschlagen.

4.2.1 Verpflichtende Eigenschaften

Erzeugen von Schliisselmaterial (Generation of symmetric keying material). Aus der
Spezifikation der EAP Methode muss deutlich die Existenz und Ableitung des zu
exportierenden Schliisselmaterials, des MSK und EMSK, hervorgehen (jeweils min-
destens 64 Byte lang; siehe auch Abschnitt 3.5).

Unterstiitzung gegenseitiger Authentifizierung (Mutual authentication support).
Damit eine EAP Methode iiberhaupt in WLAN Bestand haben kann, muss gegen-
seitige Authentifizierung erfolgen. Bei den fiir PPP definierten Protokollen PAP und
CHAP beispielsweise erfolgt nur einseitige Authentifizierung, und zwar des Benutzers,
was durchaus ausreichend war, da der Kommunikationskanal (Telefonleitung) ausrei-
chende Sicherheit mitbringt. Unabdingbar fiir den Einsatz in Shared Media LANs
ist aber, dass der Client auch die Echtheit des Servers verifiziert. Durch Hinterein-
anderausfithrung zweier in entgegengesetzter Richtung durchgefiihrten, voneinander
unabhéngigen Authentifizierungen ist diese Forderung iibrigens noch nicht erreicht -

die beiden Verfahren miissen (kryptographisch) ineinander verzahnt sein .

Synchronisation von Zustinden Die EAP Methode muss Authentizitdt der Datenher-
kunft sicherstellen und Schutz gegen unauthorisierte Modifikation von EAP Nach-
richten, einschliefslich EAP-Requests und Responses, bieten. Auch EAP-Success und
Failure Nachrichten zdhlen hierzu, da sie ungeschiitzt sind und somit von einem
Angreifer problemlos gefilscht werden kénnen; PEAP und EAP-FAST fiihren den
"protected termination” Mechanismus ein, um dieser Forderung gerecht zu werden 2.

'Ein gutes Beispiel hierfiir ist MS-CHAPv2, auf das im Abschnitt 4.9.3 niher eingegangen wird, wenn
auch in einem anderen Zusammenhang.

’Die Einstufung dieser Anforderung als "verpflichtend” ist noch nicht als endgiiltig anzusehen, viele
Stimmen sprechen sich fiir eine der anderen beiden Kategorien aus. Weiterhin ist die unprézise Titulierung
in der Kritik (vgl. [EAP-MLJ]).
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Resistenz gegen Worterbuchangriffe Insbesondere passwortbasierte Verfahren, die
fiir Anfélligkeit gegen Worterbuchangriffe bekannt sind, miissen entsprechende Ge-
genmafnahmen definieren.

Schutz gegen Man-In-The-Middle Angriffe Diese Angriffe konnen durch kryptogra-
phische Bindung (vgl. Abschnitt 4.7.5), Integritatssicherung, Wiedereinspielungs-
schutz und Unabhéngigkeit der Sitzung erreicht werden. Letzteres bedeutet, dass
aus passiv erfolgter Aufzeichnung einer Sitzung in Kombination mit aktiven An-
griffen (z.B. Kompromittierung des MSK und EMSK) keine Kompromittierung von
zurilickliegenden oder zukiinftigen MSKs oder EMSKs erméglicht wird.

Kryptographisch geschiitzte Verhandlung von Ciphersuites (Protected ciphersui-
te negotiation). Eine EAP Methode muss die Féahigkeit mitbringen, iiber die Cipher-
suite abzustimmen, die fiir den Schutz des EAP Nachrichtenaustauschs verwendet
wird. Weiterhin muss die Integritdt dieser Verhandlung geschiitzt sein.

Schliisselstidrke (Key strength). Durch Abschitzung der effektiven Schliisselstérke soll
die Entscheidungsfindung eines Anwenders, ob das Verfahren in der beabsichtigten
Einsatzumgebung iiberhaupt geeignet ist, vereinfacht werden. Ist die effektive Schliis-
selstirke (in der Einheit Bit) IV, dann bedeutet das, dass das beste zur Zeit bekannte
Verfahren, den Schliissel aufzudecken, mit hoher Wahrscheinlichkeit einen durch-
schnittlichen Aufwand von 2V~! Operationen (in der Schwierigkeit einer typischen
Blockchiffre-Operation) erfordert.

4.2.2 Empfohlene Eigenschaften

Fragmentierung Die Aufgabe der Fragmentierung und des Wiederzusammensetzens fallt
in den Zustandigkeitsbereich der jeweiligen EAP Methode und sollte bei erwarteten
Paketen grofer als 1020 Byte, der minimalen MTU (maximum transfer unit) eines
EAP Pakets, implementiert werden. Beispielsweise kann der Transport eines Zertifi-
kats eine bis zu 16 MB grofe Nachricht bedeuten (vgl. z.B. [7], 2.4).

4.2.3 Sinnvolle Eigenschaften

Channel Binding Da der Authenticator bei einer Authentifizierung lediglich fiir die
Durchleitung der Nachrichten zustédndig ist, der eigentliche Nachrichtenaustausch
aber zwischen Client und Authentication Server stattfindet, kann der Client dem-
zufolge auch nicht die Identitét des Authenticators verfizieren. Das Vertrauen des
Clients gegeniiber dem Authenticator basiert allein auf der Annahme, dass zwischen
Authenticator und Authentication Server das geforderte Vertrauensverhéltnis besteht
und gesichert ist. Unter Channel Bindung versteht man nun Mechanismen, mit de-
ren Hilfe Client und Authentication Server einen Eingriff des Authenticators in die
Unterhaltung erkennen kénnen.

Verbergen der Benutzeridentitit (End-user identity hiding)
Da der anfingliche Identity Nachrichtenaustausch unverschliisselt ist, ist ein Cli-
ent nicht verpflichtet, seine echte Identitit in der EAP-Response/Identity Nachricht
preiszugeben, sondern sie zu einem spédteren Zeitpunkt, z.B. im gesicherten TLS
Tunnel, "nachzureichen”. Soll die EAP Methode allerdings auch Roaming meistern
koénnen, so ist anfinglich eine Bestimmung des geeigneten Authentication Servers vor-
auszugehen, zu dem die Authentifizierungsnachrichten geroutet werden. Um dies zu
erreichen, wird auf den in RFC 2486 definierten Network Access Identifier (NAI) zu-
riickgegriffen, genauer, auf den das Gebiet ausdriickenden, zweiten Teil (realm part)
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des NAIL Der NAI entspricht bei einer PPP Authentifizierung der vom einwdhlenden
Client {ibermittelten BenutzerID, also zum Beispiel 0001928374655@t-online.de oder
fred@3com.com. In der EAP-Response/Identity Nachricht sollte in diesen Féllen also
@t-online.de bzw. @3com.com geschickt werden.

Schnelles Wiederverbinden (Fast reconnect)

Ein schnelles Wiederverbinden bedeutet, die Verhandlungsergebnisse einer bereits
zuvor eingerichteten Sicherheitsassoziation zu nutzen, um damit effizienter oder in
einer geringeren Rundenanzahl eine neue Sicherheitsassoziation aufzubauen. Insbe-
sondere in Anwendungen wie Wireless Roaming ist diese Eigenschaft von Vorteil,
da sie das Intervall der Unterbrechung in der Konnektivitat verringert. Eine erneute,
vollsténdige Authentifizierung, insbesondere einer benutzerinteraktiven, zum Beispiel
durch Eingabe von Benutzername / Passwort oder durch biometrische Erkennung,
sollte vermieden werden.

Je weniger neue Berechnungen erfolgen und je mehr bereits verhandeltes Schliis-
selmaterial wiederverwendet werden kann, desto geringer ist die Ubergangszeit, bis
gewohnlicher Datenverkehr ausgetauscht werden kann. Den Vorgang, wenn ein Cli-
ent den Einzugsbereich eines Access Points verldsst und in einen neuen eintritt, heifit
in Englisch “handover”, Ubergeben oder Heriiberreichen, Weiterreichen (Abbildung
4.2). So findet man an manchen Stellen gleichbedeutend zu "fast reconnect” auch die
Forderung "fast handover” oder "fast handoff”.

Backbone network . ®Access Point
= Inter-cell roaming
and handoff

Abbildung 4.2: Fast handoff

EAP Methoden, die Anwendung im WLAN Umfeld finden sollen, werden also sehr genau
auf dieses Kriterium {iberpriift. Schnelles Session Resuming ist bei Anwendungsfillen, die
auf Quality of Service (QoS) bauen, wie beispielsweise Voice-over-IP, Grundvoraussetzung.
Latenzzeiten von 30ms werden in diesem Bereich als Grenze des Zumutbaren angesehen.
Bewegt sich der Client lingere Zeit auf der "Grenze” zwischen zwei Zustindigkeitsberei-
chen von Access Points, was in ein alternierendes An- und Abmelden resultiert, ist diese
Latenzzeit natiirlich bei weitem zu hoch.

In der Tat ist das von EAP Methoden zur Verfiigung gestellte Session Resuming
auch nicht fiir diesen Anwendungsfall ausgelegt, so dass der Blick auf Verfahren auferhalb
von EAP zu richten ist. Zur Zeit wird intensiv an einem Protokoll gearbeitet, das
schnellen Handover der authentifizierten Sitzung zwischen Access Points bietet. Die IEEE
Arbeitsgruppe 802.11f sowie die IETF SEAMOBY WG befassen sich mit der Entwicklung
des Inter-Access Point Protokolls (IAPP), welches diese nahtlose (“seamless”) Ubergabe
zwischen 802.11 Access Points méglich machen soll.
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4.3 EAP-MD5

EAP-MD5 gehort neben EAP-GTC (Generic Token Card) und EAP-OTP (One-Time
Password) zu den drei ersten iiberhaupt existierenden EAP Methoden und ist in RFC
2284 als verpflichtend zu implementieren vorgegeben. Von der Funktionsweise her ist
EAP-MD5 die Umsetzung von PPP CHAP. In der iiberarbeiteten Version von RFC 2284
ist EAP-MD5 ausdriicklich als nicht mehr konform zu den Anforderungen hervorgehoben,
da es beispielsweise weder der Forderung gegenseitiger Authentifizierung noch der Gene-
rierung entsprechenden Schliisselmaterials nachkommt.

Dennoch ist es in den meisten am Markt befindenden Implementierungen vorhanden und
wird insbesondere noch in drahtgebundenen Netzwerken zur 802.1x Authentifizierung be-
nutzt. In Abbildung 4.3 ist der Nachrichtenaustausch einer EAP-MD5 Authentifizierung
dargestellt. Der Authentication Server sendet einen Challenge an den Client, der den Be-
weis erbringen soll, in Kenntnis des Passworts zu sein. Dieser berechnet geméf CHAP-
Spezifikation (RFC 1994, 4.1)

MD5 (Identifier | <Passwort> | Challenge Text)

und schickt die resultierenden 16 Byte Hashwert zuriick. Der Parameter Identifier ist hier-
bei das 2 Byte Feld aus dem EAP Paket. Stimmt der empfangene Wert mit dem eigens
berechneten iiberein, so hat der Authentication Server den Client erfolgreich authentifi-
zieren konnen und erteilt diesem den Zugang zum Netzwerk. Mit der korrekt berechneten
Challenge Response beweist der Client, das Passwort zu kennen, ohne es aber direkt {iber
den Link zu schicken. Verglichen mit PAP (Password Authentation Protocol), bei dem Be-
nutzername und Passwort unverschliisselt iibertragen werden, stellt CHAP durchaus eine
Verbesserung dar.

Wie dem auch sei, die Verwendung von EAP-MD5 ist im Wireless LAN Umfeld aus Si-
cherheitsgriinden abzulehnen, im Rahmen von 802.11i auch gar nicht mdglich, da die An-
forderungen nicht erfiillt sind.

Supplicant Authenticator

EAP-Request / Identity

EAP-Response / Identity

EAP-Request / MD5 Challenge

EAP-Response / MD5 Challenge

EAP Success

Abbildung 4.3: EAP-MD5

4.4 LEAP

- Can I use a non-Cisco access point to configure LEAP?
- Can I use a non-Cisco client card for LEAP?

- Can I use Microsoft IAS for LEAP?
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The answer to all of the above questions is no. [...] All products involved should
be Cisco — a Cisco access point, a Cisco RADIUS server and a Cisco client card
— to implement LEAP.

Cisco Systems ([Ci03d])

LEAP steht fiir Lightweight Extensible Authentication Protocol und ist ein proprietires
Authentifizierungprotokoll von Cisco Systems, das im Jahre 2001 entwickelt wurde.
Proprietéar soll heifsen, dass die Spezifikation des Protokolls nicht verdffentlicht und
LEAP nur in Cisco-eigenen Produkten bzw. in Produkten von Cisco Lizenzpartnern
implementiert ist. Da der Access Point aktiv an der Authentifizierung beteiligt ist® und
nicht - wie gefordert - transparent ohne Wissen der konkreten EAP Methode als Proxy
agiert, zdhlt LEAP genaugenommen nicht zur Gruppe der EAP Methoden. Aufgrund der
breiten Verwendung, insbesondere in grofkeren WLAN Installationen, sowie der zuletzt
erlangten Popularitit soll es in diesem Rahmen aber dennoch beschrieben werden.

In einem Cisco Whitepaper ([Ci02a]), das noch heute als Download angeboten wird,
wird LEAP die Eigenschaft, als “sicher genug, um in feindlichen Wireless LAN Um-
gebungen” eingesetzt zu werden, zugesprochen. Diese Uberzeugung lisst sich insofern
nicht nachvollziehen, als die Unsicherheit von passwortbasierten Verfahren, nédmlich die
Anfalligkeit gegen Worterbuch-Angriffe, bereits seit langem bekannt ist, mit EAP-MD5
als prominentem Beispiel.

LEAP baut auf MS-CHAP auf. Die Feststellung, dass es auf MS-CHAPv2 aufbaut, ist
gleichrichtig, da beide Protokolle sich in den Punkten, die hier zum Tragen kommen, nicht
unterscheiden. Das Passwort wird zum geheimen Schliissel konvertiert, indem ein zweifacher
MD4-Hash tiber das Klartextpasswort gebildet wird. Weder das Passwort noch der daraus
abgeleitete Schliissel werden - sei es verschliisselt oder unverschliisselt - direkt iibertragen,
womit Cisco die Sicherheit des Verfahrens begriindet. Das Schliisselformat soll dem von
Microsoft Windows NT entsprechen und erméglicht Kompatibilitdt mit

e Windows NT Domain Services Authentication DB
e Windows 2000 Active Directory databases
e generischen ODBC Treibern mit MS-CHAP Unterstiitzung

Dabei wird Clients unter Windows angeboten, das Windows Passwort gleichsam fiir LEAP
zu verwenden und beide Login-Vorginge in einem Schritt zu vereinen.

Diesen Vorteilen steht der Nachteil gegeniiber, dass kryptographische Analysen eindeutige
Schwichen in den Protokollen von MS-CHAP und MS-CHAPv2 ergeben haben ([Sch98,
Sch99, Eis01]), die letzlich auch auf LEAP {ibertragen wurden. Bevor darauf eingegangen
wird, soll das Protokoll im Rahmen der verfiigbaren Informationen ([Evol, The, Ci0la,
Wr03a|) vorgestellt werden.

4.4.1 Protokollbeschreibung

In Abbildung 4.4 ist der Nachrichtenaustausch einer LEAP Authentifizierung gezeigt. Es
ist ein typisches Challenge Response Verfahren, das durch Anwendung in beide Richtungen

37.B. [INw03]: "LEAP makes use of Cisco’s vendor-specific attributes (VSAs) to distribute key material.
The access point must support the Cisco VSAs and the LEAP algorithm for generating session keys from
the key material.”
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gegenseitige Authentifizierung ermdéglicht. Stimmt jeweils die erhaltene Response mit der
selbst berechneten iiberein, ist die Echtheit des Partners festgestellt.

Client Cisco Access Point

802.1x Start

8 Byte random challenge

24 Byte response

Success / Failure

8 Byte random challenge

24 Byte response

Abbildung 4.4: Cisco LEAP Protokollverlauf

Interessant in diesem Zusammenhang ist ein unverdffentlichtes Whitepaper von Cisco
(|Ci01a]), aus dem das ein Jahr spéter erschienene Whitepaper ”A Comprehensive Review
of 802.11 Wireless LAN Security” (|Ci02a|) hervorgegangen ist. Ein Abschnitt daraus gibt
iiber die Ableitung des WEP-Schliissels Aufschluss, der in den nachfolgenden Versionen
aber ausgespart wurde.

Es werden die fiinf Informationen aus dem Authentifizierungsprozess verwendet, um den
128bit WEP Schliissel generieren. Der Hashalgorithmus MD5 (RFC 1321) bietet sich
insofern an, als er gerade 128bit Hash generiert, die in 104bit WEP Schliissel und 24bit
Initialisierungsvektor aufgehen kénnen:

WEP Key = MD5 (Client NT Key | Challenge vom RADIUS Server | Challenge Response
vom Client | Challenge vom Client | Challenge Response vom RADIUS Server)

Da Client wie RADIUS Server iiber diese Informationen verfiigen, kann jede Partei
unabhéngig von der anderen den Schliissel ableiten, wobei der RADIUS Server diesen
in der RADIUS Accept-Access Nachricht dem Access Point zukommen l4sst. Der Rest
dieses Abschnitts zeigt auf, wie ein Angreifer anhand der (passiven) Aufzeichnung einer
erfolgreich verlaufenden Authentifizierung unter gewissen Umsténden das Passwort des
Benutzers zuriickgewinnen kann. Von diesem Zeitpunkt an kann er sich als legitimierter
Benutzer identifizieren und Zugang zum System erlangen.

Zunichst soll die Berechnung der 24 Byte Challenge Response aus der dritten Nachricht
aufgezeigt werden.

1. Berechne einen 16 Byte langen MD4 Hash iiber das Passwort.
2. Verlangere diesen Hash durch Anhéngen von fiinf Nullen (“00000”) auf 21 Byte.

3. Nach dessen Aufteilung in 3*7 Byte lange Fragmente erfolgt eine Verschliisselung mit
DES: Wende den Stromchiffre auf den 8 Byte Challenge mit dem jeweiligen 7 Byte
Fragment als Schliissel an und erhalte drei 8 Byte lange Chiffren.

4. Durch Konkatenation dieser ergibt sich die 24 Byte Challenge Response.
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Der NT-Hash soll also bei der DES-Verschliisselung des Challenges als “Seed” wirken,
woraus sich folgende Schwichen ergeben:

e Der NT-Hash verwendet kein Salz, so dass im Vorhinein berechnete Worterbuchangriffe
moglich werden.

e Der DES-Schliissel fiir die dritte Challenge Verschliisselung, H14 H15 00000 ist zu
schwach: Es miissen lediglich noch 2 Byte des Schliissels erraten werden, wofiir es
216 — 2562 = 65536 Moglichkeiten gibt.

Weiterhin ist als Schwiche von MS-CHAPv2 die Ubertragung des Benutzernamens im
Klartext anzusehen. So ist es moglich, aus den abgefangenen Paketen einer erfolgreich
verlaufenen Authentifizierung die Benutzername / Passwort Kombination zu bestimmen
und sich unter dieser Identitdt am Access Point anzumelden.

16 Byte WinNT Hash abgefangener 8 Byte Challenge
HO H6 | H7 H13 | HI4H1500000 Co Cc7
seed
DES
?

abgefangene 24 Byte Challenge Response

RO R1 R16 R22 R23

Abbildung 4.5: Weak LEAP

Basierend auf einem Worterbuch wird als Vorbereitung eine Liste <Passwort, NT-Hash>
berechnet. Wird nun ein Challenge und dessen Response aufgefangen, sind die weiteren
Schritte:

1. Fiir jede der 2'® Permutationen fiir Hy4H;5 berechne DES (Challenge,
seed=H14H1500000) und vergleiche auf Ubereinstimmung mit den letzten 8 Byte
der Response.

2. Die letzten beiden Bytes Hi4H15 sind nun bekannt, so dass gezielt in der NT-Hash
Worterbuch Datei nach den noch in Frage kommenden NT-Hashes gesucht werden
kann (brute force search), was eine erhebliche Senkung der Komplexitat bedeutet. In
[Wr03c] wird die Reduktion des Suchraums exemplarisch von 2.5 Millionen auf etwa
30 angefiihrt.

Fiir eine Implementierung bietet sich statt einer Textdatei eine Datenbank (Abb. 4.6) an,
mit einem Index Lookup auf H14 H15, was die Geschwindigkeit wesentlich erhéht.
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Passwort ~ WinNT Hash H14H15 (ind.)
kennwort  B1 05 A8 E2 F3 27 39 A8 24 E4 BE 53 E9 F1 3D B7 00 00 00 00 00 3D B7
12345678 25 97 45 CB 12 3A 52 AA 2E 69 3A AA CC A2 DB 520000000000 A2DB
admin 20 9C 61 74 DA 49 0C AE B4 22 F3 FA 5A 7A E6 34 00 00 00 00 00  E6 34

Abbildung 4.6: NT-Hash Datenbank

Angenommen, das Passwort eines Benutzers ist im Worterbuch des Angreifers enthalten
und die von Cisco dokumentierte Ableitung des WEP-Schliissels entspricht der reellen
Implementierung, dann eréffnet sich eine weitere passive Angriffsmoglichkeit.

Der Angreifer ist unter erster Annahme natiirlich auch im Besitz des NT-Hashes
des Clients. Weiterhin hat er durch Aufzeichnung des Nachrichtenaustauschs die beiden
Challenge Response Nachrichtenpaare vorliegen. Das sind alle erforderlichen Parame-
ter, um nach der oben angegebenen Formel den WEP-Schliissel zu berechnen. Ist der
WEP-Schliissel bekannt, ist natiirlich auch der Schliisselstrom bekannt, da der 24bit
Initialisierungsvektor im Klartext gesendet wird. Mit einem gewissen Vorlauf an Nach-
richtenaufzeichnung, um die erforderlichen Berechnungen durchzufiihren, kann letzlich
doch die verschliisselte Kommunikation zwischen legitimiertem Client und Access Point
entschliisselt werden. Und das sogar zeitgleich.

Da MD5 einen Hash in 128bit Linge produziert, ist ein direktes Ubertragen auf die
Erfordernisse der WEP Verschliisselung mdoglich, und zwar 104bit Schliissel und 24bit
Initialisierungsvektor. Allerdings bleibt noch die Frage zu kliren, wie die vier WEP
Schliissel daraus hervorgehen. Der Paketdump im Anhang C zeigt beispielsweise, dass der
Access Point in Frame 10 den Unicast Schliissel mit Index 3 vorgibt.

Nach der eher theorielastigen Beschreibung der Protokollschwéche wird der Blick auf die
Implementierung [Thc| gerichtet, die sich durch seine besonders einfache Handhabung
auszeichnet. Als Parameter werden - als eine Variante - das (Klartext-)Worterbuch sowie
der Challenge und Challenge Response angegeben. Alle weiteren Vorberechnungen werden
automatisch durchgefithrt. Auf einen Testvektor angewendet ergibt sich die korrekte
Riickgewinnung des Passworts:

# ./leap-cracker -f wordlist.txt \
-t 5b79dab8bf72ed434ebca8a784466bffb28f6e94280c918d \
-c afe811f2ae948bdb

DES1: 5b79dab8bf72ed43
DES2: 4ebca8a784466bff
DES3: b28f6e94280c918d

Matching Password = [blamo]

4.4.2 Weak LEAP

Im August 2003 hat J.Wright, Mitarbeiter der Johnson&Wales University, den oben be-
schriebenen Angriff erfolgreich durchgefiihrt und ihn der Offentlichkeit auf der Defcon 11
Konferenz prasentiert. Cisco reagierte darauthin mit einer knapp gehaltenen Warnmeldung
(|Ci03b]), die anscheinend nur geringe Resonanz ausloste, so dass er Anfang Oktober 2003
in einem Beitrag der Bugtraq Mailinglist ein weiteres Mal auf die erheblichen Schwichen
von LEAP hinwies. Bereits am darauffolgenden Tag erfolgte, ebenfalls in der Mailinglist,
eine Stellungnahme von Cisco ([Ci03e]), in der die Anfélligkeit von LEAP mit der Aussage
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“This is not a new attack or new vulnerability of Microsoft MS-CHAP or Cisco LEAP
and this proof of concept code demonstrates that simple dictionary based passwords can
be deciphered relatively easily.” relativiert wird.

Die Wahl eines starken Passworts wiirde diesen Angriff unmoglich machen. Zudem
verweist Cisco auf ein bereits im Jahre 2001 erschienenes Whitepaper (Vorginger von
[Ci03a]), worin auf die Verwundbarkeit von LEAP eingegangen wird und Gegenmafnah-
men beschrieben sind. Deshalb ist es gerade umso verwunderlicher, dass Cisco in der
Stellungnahme um Aufschub der Verdffentlichung des Quellcodes bittet, um geniigend Zeit
fiir die Entwicklung von Software-Upgrades zu haben, die im Mé&rz 2004 abgeschlossen sei
(|Ci03b]). Fiir Aufkenstehende, aber allen voran fiir Anwender von Cisco-Produkten diirfte
dieser Sachverhalt kaum erklirbar sein.

Durch fortdauernde Negativpresse ist der 6ffentliche Druck grofer geworden, so dass Cisco
Anfang Februar 2004 eine neue EAP Methode als LEAP Nachfolger auf den Markt gebracht
hat, EAP-FAST. Sie wird in Kapitel 4.9 ndher beschrieben.

Zur Vollstdndigkeit sei angefiihrt, dass mittlerweile bereits zwei Implementierungen im
Internet zur Verfiigung stehen ([Evol, Thc]), mit denen ein Wérterbuch-Angriff auf LEAP
durchgefiihrt werden kann. Die Veroffentlichung des Quellcodes von J.Wright ist in einer
neuerlichen Ubereinkunft auf den 1.April 2004 verschoben worden.

4.4.3 Starke Passworter

Nicht immer sind Fehler im Design oder Protokoll fiir erfolgreiche Angriffe verantwortlich.
Zwar ist LEAP vom kryptographischen Design kein Meisterwerk, doch hat der Erfolg des
oben beschriebenen brute-force Worterbuchangriffs eine andere Ursache, und zwar die Qua-
litdt des zugrundeliegenden Passworts. Seit Bestehen von LEAP weist Cisco auf die Wahl
eines “starken” Passworts hin, eines Passworts also, das sich durch folgende Eigenschaften
auszeichnet: (|Ci03a)) :

e Mindestlange von 10 Zeichen

e Mischung von Grofsbuchstaben und Kleinbuchstaben

e Beinhalten mindestens einer Ziffer (0-9) oder eines nicht-alphanumerischen Zeichens (wie
I#Q&)

e keinen Zusammenhang mit Benutzernamen oder der User-ID

e kein Eintrag aus einem Worterbuch, weder der eigenen noch einer fremden Sprache

e oder ein zufillig generiertes Passwort.
Cisco bietet in dem Zusammenhang zwei Beispiele:

e 4yosclOcP!, abgeleitet von "for your own safety choose 10 character Password!"
e cnw84FriDAY, mit"cannot wait for Friday" als gedankliche Hilfe.

Mitunter werden solche kryptischen Zeichenketten auch als "Shreaker” bezeichnet. Durch
das Etablieren einer starken Passwortpolitik im Unternehmen und einer Sensibilisierung
der Benutzer, Passworter nach obigem Muster zu verwenden, biete LEAP nach Firmenan-
gaben weiterhin geniigend Sicherheit, um in "hostile wireless LAN environments” ([Ci02a])
eingesetzt zu werden. Voraussetzung hierfiir ist natiirlich noch vorhandene Bereitschaft von
Seiten der Anwender.
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4.5 EAP-TLS

EAP-TLS wurde 1999 von Microsoft entwickelt und ist bis zum heutigen Tage die einzige
von der IETF standardisierte EAP Methode. Es bietet unter anderem gegenseitige
Authentifizierung, die Moglichkeit zum Schliisselaustausch, unterstiitzt Fragmentierung
und schnellen Reconnect. Tatséchlich werden alle verpflichtenden sowie die meisten
anderen Anforderungen aus Abschnitt 4.4 erfiillt, wodurch einem Einsatz von EAP-TLS in
WLAN Umfeld nichts entgegensteht. Der berechtigten Frage, warum sich nicht eine breite
Zufriedenheit mit diesem Verfahren einstellen mag, soll ebenso nachgegangen werden, wie
einen Blick “hinter die Kulissen” zu werfen und Einzelheiten herauszuarbeiten.

Wie aus dem Namen bereits hervorgeht, basiert EAP-TLS auf dem Transport Layer Secu-
rity (TLS) Protokoll, das 1998 aus Version 3 des urspriinglich von Netscape entwickelten
SSL Protokolls abgeleitet wurde und in RFC 2246 als IETF Standard spezifiziert ist.
Dennoch darf die Bezeichnung nicht in die Irre fithren, da die Sicherungsmafnahmen nicht
die Transportschicht, sondern die Sicherungsschicht betreffen.

Die Authentifizierung in EAP-TLS erfolgt durch den Austausch digitaler Zertifikate
zwischen Client und Server. Die serverseitige Richtung ist bereits aus anderem Umfeld
bekannt, und zwar von gesicherten Internet-Webseiten (z.B. Online-Banking). Wird mit
dem Browser eine solche Seite aufgerufen, sendet der Server sein Zertifikat, um seine
Identitét zu beweisen.

Der grofste Nachteil bei EAP-TLS ist der hohe administrative Aufwand fiir Aufbau und
Unterhaltung einer Public Key Infrastruktur (PKI). Wihrend in grofen Unternehmen
bereits oft eine PKI aus einem anderen Zusammenhang existiert, diirfte dies bei mittleren
Unternehmen oder im Endanwender-Bereich kaum der Fall sein. Zudem ergeben sich auch
bei prinzipiell bekundeter Bereitschaft hierzu nicht zuletzt wegen Mangel an Wissen und
Erfahrung uniiberwindbare Hiirden.

Als weiterer Nachteil ist der Transport des Clientzertifikats zu diesem zu nennen. Hierfiir
ist ein sicherer Kommunikationskanal erforderlich, da neben dem Zertifikat auch der pri-
vate Schliissel mit zu iiberliefern ist. Desweiteren bereiten alle auf Zertifikaten basierende
Authentifizierungsverfahren Schwierigkeiten hinsichtlich der Verifizierung des Serverzerti-
fikats durch den Client. Wenn dem Client nicht bereits im Vorwege das Serverzertifikat
oder das Zertifikat der CA zugestellt wurde, dann ist eine Verifizierung des Servers kaum
realisierbar. Einzig durch eine bestehende Internetverbindung konnte Klarheit geschaffen
werden. Diese Internetverbindung ist, insbesondere in Hotspotumgebungen, aber erst der
Zielzustand, dem eine erfolgreiche Authentifizierung vorausgegangen sein muss. In diesem
Falle gibt es fiir den Client keine Moglichkeit, die Echtheit des Zertifikats und somit die
vorgegebene Identitdt des Verhandlungspartners zu iiberpriifen. Somit ist es unbedingt
notwendig, nach erfolgter EAP-TLS Authentifizierung die Uberpriifung des erhaltenen
Serverzertifikats nachzuholen.

Es ist anzumerken, dass einzig die Spezifikation von EAP-TTLS auf diesen Umstand
in gebotener Deutlichkeit hinweist ([11], Abschnitt 12). Bereits im internetbasierten E-
Commerce Umfeld ist die Bereitschaft einer solchen Uberpriifung als nicht selbstverstind-
lich hinzunehmen:

Users are "notoriously bad" about following security guidelines.
When presented with a dialogue saying "the name in the
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certificate is different from the name you requested",
most users will simply continue with the transaction.

Nichtsdestotrotz sind die aufgefithrten Punkte keine Schwichen oder Unsicherheiten im
Protokoll, sondern sollen lediglich als Hinweis auf mogliche erschwerte Rahmenbedingungen
bei zertifikatbasierter Authentifizierung aufgefasst werden.

4.5.1 Protokollbeschreibung

In Abbildung 4.7 ist der Nachrichtenaustausch einer erfolgreich ausgehenden EAP-TLS
Authentifizierung dargestellt. Das TLS Protokoll 14sst gewisse Freiheiten hinsichtlich der
Abfolge der TLS Records, so dass die hier gewdhlte Reihenfolge nur eine Mdglichkeit
darstellt. Desweiteren ist die hier erfolgte Gruppierung der TLS Records nicht zwingend -
sie konnen auch iiber mehr EAP Nachrichten verteilt sein. Im Mittelpunkt ist das aus zwei
Nachrichtenpaaren bestehende TLS Handshake Protokoll erkennbar, in welchem Client
und Server sich {iber Protokollversion und kryptographische Algorithmen verstdndigen,
sich gegenseitig authentifizieren und mit Public Key Verschliisselungstechniken ein
gemeinsames Geheimnis generieren.

Das TLS Handshake Protokoll setzt sich aus folgenden Schritten zusammen:

e Austausch von Hello Nachrichten. Darin wird eine Ubereinkunft {iber den zu verwenden-
den Algorithmus getroffen, Zufallszahlen (Nonces) ausgetauscht und eine Uberpriifung
auf Wiederaufnahme einer unterbrochenen Sitzung durchgefiihrt.

e Austausch von kryptographischen Parametern, um ein Premaster Secret zu generieren.

e Austausch von Zertifikaten und kryptographischen Informationen, so dass Client und
Server sich gegenseitig authentifizieren kénnen.

e Generierung eines Master Secrets aus Premaster Secret und Nonces.

e AbschlieRende Uberpriifung aller Details des Handshakes, z.B. dass beide Seiten im
Besitz des (korrekten) Master Secret, sowie der Unverfilschtheit der im Klartext ausge-
tauschten Nachrichten.

Die genaue Bedeutung aller Nachrichten kann an dieser Stelle nicht erbracht werden, weil
es auf eine Beschreibung von TLS v1.0 hinauslaufen wiirde, dessen Spezifikation mehr als
80 Seiten umfasst. Vielmehr soll der Blick auf die in diesem Nachrichtenaustausch stattfin-
dende gegenseitige Authentifizierung sowie das abgeleitete Schliisselmaterial gerichtet sein.

Nach dem Empfang der EAP-Request/Identity Nachricht vom Client schickt der Au-
thenticator ein TLS Start zuriick, wonach der TLS Handshake eingeleitet wird. In der
Client Hello Nachricht enthalten ist die TLS Versionsnummer, eine Session ID, eine
Zufallszahl und Informationen {iber kryptographische F&higkeiten des Clients.

Mit der SessionID erkennt der Server, ob es sich um eine neue Sitzung oder um den Wunsch
nach Wiederaufnahme einer vorher etablierten Sitzung handelt. Die Entscheidung iiber
eine Wiederaufnahme liegt allein beim Server. Als Antwort sendet dieser eine Server Hello
Nachricht, sein Zertifikat und gegebenenfalls weitere TLS Records zum Client, so dass
als Ergebnis dieser beiden Schritte die 48 Byte langen Zufallszahlen, Client.Random und
Server.Random, ausgetauscht und eine Ciphersuite ausgewéhlt worden sind.
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Supplicant Authenticator
Supphicant

<— EAP-Request / Identity
EAP-Response / ldentity —>
EAP-Request / EAP-Type=EAP-TLS
<— (TLS Start)
EAP-Response / EAP-Type=EAP-TLS
(TLS client__hello) —>

EAP-Request / EAP-Type=EAP-TLS
(TLS server_hello, TLS certificate,
[TLS server _key exchange,]

[TLS certificate_request,]

<—  TLS server_hello_done)
EAP-Response / EAP-Type=EAP-TLS
(TLS certificate, TLS client _key exchange,
[TLS certificate _verify,]
TLS change cipher_spec,
TLS finished) —>

EAP-Request / EAP-Type=EAP-TLS

<— (TLS change_cipher_spec, TLS finished)
EAP-Response / EAP-Type=EAP-TLS —>

<— EAP-Success

Abbildung 4.7: EAP-TLS Authentifizierung

Der Client generiert ein 48 Byte Premaster Secret, das sich aus 2 Byte Protokollversion
und 46 Byte Zufallszahl zusammensetzt. Dieses wird mit dem o6ffentlichen Schliissel aus
dem Server-Zertifikat verschliisselt und in der Client Key Exchange Nachricht dem
Server mitgeteilt.

Die Authentifizierung in der Richtung Client zu Server ist iibrigens als optional definiert.
Da gegenseitige Authentifizierung aber zu den verpflichtenden Eigenschaften einer EAP-
Methode gehort (vgl. 4.4.1), hat EAP-TLS dies auch zu unterstiitzen, was durch die
Certificate_ Request Nachricht erreicht wird. Die auf EAP-TLS aufbauenden getunnelten
Methoden EAP-TTLS, PEAP und EAP-FAST machen von dieser Option gleichwohl
Gebrauch.

Beide Parteien kénnen nun unabhéngig voneinander das 48 Byte Master Secret durch
Master Secret = PRF (premaster secret, “master secret”, Client.Random | Server.Random)

berechnen. Die Pseudozufallszahlen-Funktion PRF ist in RFC 2246 definiert*. Sie bildet
einen HMAC mit einer Kombination aus MD5 und SHA-1 in beliebiger, gewiinschter

4 Seite 12: "The secret is partitioned into two halves (with the possibility of one shared byte) as
described above, S1 taking the first L _S1 bytes and S2 the last L_S2 bytes. The PRF is then defined as
the result of mixing the two pseudorandom streams by exclusive-or’ing them together.

PRF (secret, label, seed) = P_ MD5(S1, label + seed) XOR P_ SHA-1(S2, label + seed) ”
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Lange. Als Eingabe benétigt sie (in dieser Reihenfolge) ein Secret, einen Bezeichner und
ein Seed.

Das 128 Byte Master Secret ist notig, um Certificate Verify und Finished Nachrichten
zu erstellen sowie Sitzungsschliissel fiir Verschliisselung und Authentifizierung abzuleiten.
Durch Senden einer korrekten Finished Nachricht zeigt der Server, dass er den zu seinem
Zertifikat gehorenden privaten Schliissel kennt. Die Finished Nachrichten werden immer
direkt nach Change Cipher Spec Nachrichten mitgeschickt, um zu verifizieren, dass
der Schliisselaustausch- und Authentifizierungsprozess erfolgreich waren. Die Finished
Nachricht ist die erste mit den zuvor verhandelten Algorithmen, Schliisseln und Secrets
verschliisselte Nachricht.

Sie beinhaltet jeweilig einen 12 Byte Hash

PRF ( master secret, “client finished”, MD5 (handshake messages) | SHA-1 (handshake
messages) )

PRF ( master secret, “server finished”, MD5 (handshake messages) | SHA-1 (handshake
messages) )

Der Empfinger priift nun den Inhalt der Finished Nachricht auf Korrektheit, d.h. er
berechnet den Hash selbst und vergleicht ihn mit dem empfangenen.

4.5.2 Schliisselableitung

Bisher ist das innerhalb von EAP-TLS verbleibende Schliisselmaterial beschrieben worden.
Wie in Abschnitt 3.5 allerdings gefordert, muss gewisses Material aus der EAP Methode
exportiert werden.

Bezeichne abkiirzend random = Client.Random | Server.Random. Die PRF wird erneut
angewandt, um sechs jeweils 32 Byte lange Schliissel zu generieren (Abbildung 4.8).
Aus dem ersten, 128 Byte langen String werden Client und Server Encryption Keys und
Authentication Keys, aus dem zweiten String Client und Server Initialisierungsvektoren
gewonnen. Wie diese nun auf das EAP Schliissel Framework (vgl. Abbildung 3.15 auf
Seite 29) bezogen werden konnen, ist ebenfalls in Abbildung 4.8 dargestellt, in einer
globaleren Sicht in Abbildung 4.9.

128 Byte 64 Byte
PRF (master secret, "client EAP encryption”, random) PRF ("", "client EAP encryption", random)
CEK SEK CAK SAK Client Init. Vector Server Init. Vector
32 Byte 32 Byte 32 Byte 32 Byte 32 Byte 32 Byte
MSK EMSK v
(54 Byte) (54 Byte) (64 Byte)

Abbildung 4.8: EAP-TLS Schliisselmaterial
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Server. Premaster Client.
Random Secret Random

| Master Secret | <*—]

Y L y
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Abbildung 4.9: EAP-TLS Ableitung des Schliisselmaterials

In der Spezifikation von EAP-TLS sind weiterhin die “Sonderfélle” besprochen, und zwar

e Fehlschlagende Authentifizierung (in beiden Richtungen, also Client kann Server nicht
authentifizieren und Server kann Client nicht authentifizieren).

e Verhalten bei notwendig werdender Fragmentierung.

e Wiederaufnahme einer Sitzung (Erfolgreicher Verlauf sowie Fehlschlagen).

Der Aspekt der Fragmentierung wird weder hier noch bei den folgenden EAP Methoden
beleuchtet, da die Verfahrensweise relativ mechanisch ist und keine Besonderheiten birgt.
Ebenso kann ihm Rahmen dieser Arbeit nicht auf das Verhalten einer EAP Methode im
Fehlerfall eingegangen werden.

Vielmehr gilt das Interesse dem Nachrichtenaustausch einer erfolgreich verlaufenen Authen-
tifizierung, sowie dem an den verschiedenen Stellen abgeleiteten Schliisselmaterial. Zudem
ist das Konzept fiir die Wiederaufnahme einer authentifizierten Sitzung nicht unbedeutend
(vgl. 4.2.3) und wird teilweise auch in die Betrachtung mit aufgenommen.

4.5.3 Session Resuming

Der Performance-Flaschenhals bei TLS ist die Schwergewichtigkeit der kryptographischen
Public Key Operationen. Auf Seiten des Clients ist dabei vor allem die Verschliisselung
des 48 Byte Premaster Secret mit dem 6ffentlichen Schliissel des Servers zu nennen. Fiir
die Wiederaufnahme einer Sitzung (Session Resumption) bietet TLS einen verkiirzten
Handshake an, der auf Wiederverwendung zuvor verhandelter Parameter aufbaut. Die
Leichtgewichtigkeit dieses Mechanismus ist gut zu erkennen: Es erfolgt keine erneute
Verhandlung iiber Algorithmen und Ciphersuites sowie kein erneuter Austausch der
Zertifikate. Vielmehr wird das zuvor generierte Master Secret aus dem Sitzungscache
herangezogen und direkt mit der Generierung des zu exportierenden Schliisselmaterials
fortgefahren (vgl. Abbildung 4.9).
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Supplicant Authenticator
Supplicant

<— EAP-Request / Identity
EAP-Response / Identity —>
EAP-Request / EAP-Type=EAP-TLS
<— (TLS Start)
EAP-Response / EAP-Type=EAP-TLS
(TLS client_ hello) —>

EAP-Request / EAP-Type=EAP-TLS
(TLS server _hello,
TLS change _cipher_spec,
<—  TLS finished)
EAP-Response /| EAP-Type=EAP-TLS
(TLS change_cipher_spec, TLS finished) —>
<— EAP-Success

Abbildung 4.10: EAP-TLS Session Resuming

Entscheidend fiir einen erfolgreichen Ausgang ist der Austausch von Change Cipher Spec
und Finished Nachrichten und deren erfolgreiche Uberpriifung auf Korrektheit. In der Tat
wird sich zeigen, dass alle auf EAP-TLS basierenden EAP Methoden das TLS Session
Resuming Protokoll heranziehen.

4.6 Grundlagen: Getunnelte EAP Methoden

Um den Aufwand des Aufbaus einer Public Key Infrastruktur zu umgehen aber dennoch
die Sicherheit von TLS zu bieten, sind getunnelte EAP Methoden entwickelt worden. Sie
zeichnen sich dadurch aus, dass lediglich der Server mit einem Zertifikat ausgestattet und
somit nur ein serverseitig authentifizierter TLS Tunnel eingerichtet wird. Durch diesen
Tunnel findet die Authentifizierung des Clients statt, und zwar durch Ausfithrung einer
“inneren” Authentifizierungsmethode. Die Auswahl beschrankt sich nicht zwangslaufig auf
EAP Methoden, prinzipiell sind auch PAP, CHAP oder MS-CHAPv2 méglich.

Als prominentestes Finsatzbeispiel einer solchen Konstruktion, der Kombination von
TLS und einem weiteren Authentifizierungsprotokoll, ist der serverseitig authentifizierte
TLS Tunnel, durch den eine HTTP Digest Authentifizierung durchgeleitet wird. Genau
dieses Verfahren liegt némlich mit https:// beginnenden Internetseiten zugrunde. Nach
erfolgreicher Validierung des Serverzertifikats findet im Tunnel eine Benutzername /
Passwort Authentifizierung statt. Diese beiden Parameter ldsst der Client dem Server in
der Regel iiber ein HTML Formular zukommen.

Im Oktober 2002 hat eine finnische Forschergruppe eine grundlegende Schwachstelle dieser
getunnelten Methoden aufgedeckt ([As01]), ndmlich die Moglichkeit eines erfolgreichen
Man-in-the-Middle Angriffs. Gliicklicherweise ist diese Schwiche mit relativ geringem
Aufwand zu beseitigen und in der Regel im Zuge von Draft Updates in die aktuellen EAP
Methoden eingeflossen.

Zunéchst soll diese Verwundbarkeit im Allgemeinen aufgezeigt werden. Das Prinzip einer
getunnelten EAP Methode wird durch Abbildung 4.11 veranschaulicht. Natiirlich miissen
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auf dem RADIUS Server nicht unbedingt auch die Benutzeridentitéiten liegen, denkbar ist
auch ein weiterer (Datenbank-)Server im Hintergrund, z.B. LDAP oder Microsoft Active
Directory. Wichtig ist, dass der TLS Tunnel zwischen Client und (RADIUS) Server
besteht und zwischen letzterem und dem Authenticator, der wihrend des Authentifizie-
rungsvorgangs lediglich als Passthrough Einheit dient, ein Vertrauensverhiltnis existiert.
Diese Bedingung soll also das Einbringen des Angreifers zwischen diesen beiden Parteien
ausschlieffen.

Client TLS Tunnel Authenticator

Innere EAP—Methode

L]

RADIUS
Server

Zert.

Abbildung 4.11: Getunnelte EAP-Methode

Uberraschenderweise entsteht die Angriffsmoglichkeit durch einen Schritt, der eigent-
lich zur Verbesserung der Sicherheit erfolgt ist, das Bilden eines TLS Tunnels und
das Hindurchfithren einer inneren beliebigen Authentifizierungsmethode. Auch wenn
jede fiir sich betrachtet ein hohes Maf an Sicherheit bietet, so ist die Komposition unsicher.

Authentication

legitimierter Angreifer Authenticator Server

Client

TLS Tunnel, z.B. durch PEAP
_eg e.g. EAP-TLS
MS-CHAPv2

innere (getunnelte) Methode

Abbildung 4.12: MitM als Proxy

Es ist moglich, dass ein Angreifer (im folgenden mit MitM bezeichnet) nach Etablierung des
TLS Tunnels sich (sinnbildlich) zwischen Client und Authenticator einspielt und als Proxy
zwischen Client und RADIUS Server agiert, natiirlich alle vertraulichen Informationen
herausfilternd. Damit der Angriff gelingt, sind - kurz umrissen - folgende Schritte nétig:

e Der Client hat fiir die innere Authentifizierung eine ungetunnelte EAP Methode zu
wahlen. Entweder wird solange gewartet, bis dieser Fall eintritt, oder der MitM bewegt
ihn durch eine gefilschte Aufforderung dazu®. Diese Beeinflussung der Verhandlung ist
als Ziel eines Angriffs erkannt und im EAP Gefdhrdungsmodell (Abschnitt 4.1) explizit
verankert.

5 Zur Erinnerung: Bevor die eigentliche Authentifizierung stattfindet, beinhaltet jede EAP Methode
einen Nachrichtenaustausch, in dem der Server die gewdhlte EAP Methode bekanntgibt und dem Client
die Gelegenheit zum Einspruch gegeben wird. Durch Senden einer Nak Nachricht (Not Acknowledge) kann
dieser dem Server signalisieren, dessen vorgeschlagenes Authentifizierungsverfahren nicht zu unterstiitzen.
Entweder versténdigen sich beide Seiten auf eine Alternative oder der Server bricht die Authentifizierung
ab, falls er kein alternatives Verfahren zulésst.
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e Die erste Nachricht vom Client wird abgefangen. Stattdessen beginnt der Angreifer,
die innere, und zwar diesmal eine getunnelte, EAP Methode mit dem Server. Ist dieser
Tunnel eingerichtet, werden die vom Client geschickten Authentifizierungsnachrichten
zum Server weitergeleitet. Die empfangenen Nachrichten werden "umgepackt” und dem
Client zugestellt.

e Nach Beendigung der inneren Methode leitet der Angreifer die Sitzungsschliissel ab.
Diese Ableitung basiert auf dem Schliisselmaterial des dufseren Tunnels.

Es ist offensichtlich, dass es sich hierbei um einen Angriff eher theoretischer Natur handelt
und dass Zufall und Gliick einen nicht unbedeutenden Anteil am Gelingen ausmachen.

Der Grund fiir sein Mdoglichwerden ist, dass der Authenticator sich nicht versichern kann,
ob der Client der inneren Methode und der Client, der den Endpunkt des TLS Tunnels
bildet, dieselbe Einheit ist, was in einer Kommunikation mit dem ”falschen” statt dem
“echten” Client miinden kann. Weder Client noch Server kénnen verifizieren, dass die das
innere Authentifizierungsprotokoll ausfiihrende Einheit gleich dem Endpunkt des duferen
Tunnels ist.

Um diesen Misstand zu beseitigen, muss eine kryptographische Bindung zwischen dem
inneren und dem #uferen Protokoll hergestellt werden, beispielsweise durch Einfiithren
eines zusétzlichen Nachrichtenaustauschs, in dem verifiziert wird, dass die Einheiten, die
im Besitz des Master Secret sind (aus dem die Sitzungsschliissel abgeleitet werden), auch
die gewiinschten sind.

In [AsO1] wird das Ineinandergreifen zwischen den Schliisseln im Allgemeinen beschrie-
ben. Letzlich ist aber die jeweilige getunnelte EAP Methode explizit zu betrachten.
Im weiteren Verlauf des Artikels wird darauf hingewiesen, dass bei Verwendung von
schwachen Authentifizierungsprotokollen innerhalb eines serverauthentifizierten TLS Tun-
nels der Client unbedingt die Authentizitdt des Servers sicherstellen muss und, wenn als
innere eine getunnelte Methode gewéhlt wird, diese von der dufseren verschieden sein muss.

Das Konzept der kryptographischen Bindung ist in einem Internet-Draft ([1]) festgehal-
ten. Bei dem nachfolgend beschriebenen PEAP ist dieser Mechanismus ohne gréfere
Abweichung von der Vorgabe mit aufgenommen worden, so dass am Beispiel PEAP dieses
Konzept veranschaulicht wird.

4.7 PEAPv2

Protected EAP (PEAP) ist von RSA, Cisco und Microsoft entwickelt worden. Die
erste Veroffentlichung fand im August 2001 statt. Im Oktober 2002 hat Microsoft einen
Zwischenstand abgezweigt, um ihn im Betriebssystem Windows XP iiber ein Service Pack
zur Verfligung zu stellen. Zur Unterscheidung wird diese Version mit PEAPv(0 und die
aktuelle Version vom Oktober 2003 mit PEAPv2 bezeichnet. Bei der TANA ist PEAP
versionsiibergreifend unter der Typnummer 25 gefiihrt. Wenn im weiteren Verlauf von
PEAP die Rede ist, so ist das aktuelle PEAPv2 gemeint.

PEAP bietet einen verschliisselten und authentifizierten TLS Tunnel, durch den eine belie-
bige EAP Authentifizierungsmethode hindurchgeleitet werden kann. Mit der Draft Version
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vom Oktober 2003 ist PEAPv2 gegen alle bisher bekannten Schwichen und Angriffe re-
sistent und erfiillt den gesamten Anforderungskatalog an eine EAP Methode (Abschnitt
4.2). Neben den grundlegenden Eigenschaften, wie der Erzeugung geeigneten Schliissel-
materials und Unterstiitzung von Fragmentierung (und Wiederzusammensetzen) sind als
Besonderheiten von PEAP anzufiihren:

Schutz der Identitit Die Identitdt des Clients ist dadurch geschiitzt, dass sie erst nach
Einrichtung des dufseren TLS Tunnels ausgetauscht und somit nicht im Klartext
iibertragen wird.

Sichere Beendigung (protected termination). Um dem aus Félschen von EAP-Success
und EAP-Failure resultierenden Denial-of-Service Angriff entgegenzuwirken, ist in
PEAP der Mechanismus der "Abgesicherten Beendigung” vorgesehen. Damit stiitzt
sich der Ausgang einer Authentifizierungsverhandlung nicht mehr allein auf das Ver-
schicken dieser beiden EAP Nachrichten.

Flexibilitdt Innerhalb des Tunnels wird ein generisches Type-Length-Value (TLV) For-
mat zum Nachrichtentransport herangezogen. Dies ermdglicht den Austausch belie-
biger Nachrichten zwischen Client und Authentication Server, mit dem Vorteil, jede
- auch zukiinftige - EAP Methode im Tunnel transportieren zu kénnen, ohne neue
individuelle Nachrichtenformate einfithren zu miissen.

Kryptographische Bindung Dem in Abschnitt 4.6 geschilderten Man-in-the-Middle
Angriff wird entgegengetreten, indem Nachrichten der inneren Methode durch Au-
thentifizierung, Integritdtschutz sowie Wiedereinspielung auf Paketbasis einen be-
sonderen Schutz erfahren. Der Forderung der kryptographischen Bindung zwischen
den Schliisseln der inneren und duferen Methode wurde ebenfalls entgegnet, indem
das Schliisselmaterial der &uferen mit dem Schliisselmaterial der inneren Methode(n)
kombiniert wird, so dass die innere(n) Methode(n) kryptographisch an den TLS Tun-
nel gebunden ist.

Im weiteren Verlauf dieses Abschnitts wird

e der Nachrichtenaustausch einer erfolgreich verlaufenden Authentifizierung,
e das Konzept der Unterteilung in zwei Phasen

e sowie zwei Besonderheiten beschrieben, und zwar

e die Aneinanderreihung von mehreren inneren EAP Methoden (”Sequencing”) sowie

e das TLV Format einschlieklich Paketbeschreibung und der Umsetzung des "protected
termination”-Mechanismus mit Hilfe des Result-TLV.

4.7.1 Sequencing

Die Spezifikation von EAP sieht in einer Authentifizierungsverhandlung keine Ausfiihrung
mehrerer Authentifizierungsmethoden vor. Das ist aber bei getunnelten Verfahren auch
nach aufsen nicht der Fall, da diese nach aufen den Anschein einer Methode macht. Der
Nachrichtenaustausch im Tunnel ist fiir die Aufsenwelt nicht durchschaubar, und so er-
moglicht PEAP im Tunnel sogar die Ausfiihrung mehrerer EAP Methoden. Dies wird mit
"Sequencing” bezeichnet, das in zwei Varianten erfolgen kann (Abbildung 4.13).

e Serielle Authentifizierung. Eine Folge von EAP Methoden wird ausgefiihrt, nicht zwin-
genderweise verschiedene. Die erfolgreiche Authentifizierung tritt ein, wenn jede einzelne
erfolgreich endet.
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e Parallele Authentifizierung. Einleiten einer alternativen EAP Methode nach Fehlschla-
gen einer oder mehrerer anfinglicher Methoden. Wird irgendeine der Methoden erfolg-
reich beendet, so wird die gesamte Authentifizierung als "erfolgreich” beendet.

— Auth 1 % Auth 2 % Authentifizierung
e reie erfolgreich.

fehlgeschlagen

Authentifizierung

fehlgeschlagen.
er.folg— » Authentifizierung
reich erfolgreich.

fehlgeschlagen

Auth 2 J
fehlgeschlagen
fehlgeschlagen Authentifizierung

fehlgeschlagen.

(

/

Abbildung 4.13: PEAPv2 Sequencing

4.7.2 Protokollbeschreibung

Die PEAP Authentifizierung besteht aus zwei Phasen. In Phase 1 wird - dem Paradigma
einer getunnelten EAP Methode folgend - eine TLS Sitzung initiiert und ein serverauthen-
tifizierter Tunnel aufgebaut. Der dabei generierte Schliissel, das TLS Master Secret, wird
fiir die Verschliisselung der Nachrichten in Phase 2 verwendet. Phase 2 kann, muss aber
nicht die Ausfiihrung einer oder mehrerer innerer EAP Methoden beinhalten. Die einzige
an sie verpflichtende Bedingung ist der Ausgang durch eine abgesicherte Beendigung.

Fiir den im folgenden beschriebenen Nachrichtenverlauf werden zwei Annahmen getroffen:
Zum einen ibertragt der Client seine Identitdt erst im Tunnel, zum anderen ist der
Client nicht mit einem Zertifikat ausgestattet. Natiirlich unterstiitzt PEAP auch diesen
Fall, aber dann wire der Vorteil gegeniiber EAP-TLS und der Biirde einer PKI aufgehoben.

In Abbildung 4.14 sind die Nachrichten der ersten Phase dargestellt, die zu EAP-TLS sehr
ghnlich ist. Denn auch hier findet ein vollstdndiger TLS Handshake statt. Unterstiitzt
der Client PEAP nicht, so ist der EAP-Request/PEAP Start Nachricht mit EAP-Nak zu
antworten.

Der Aufforderung des Servers mit der Certificate Request, den Client zum Schicken dessen
Zertifikats zu bewegen, muss dieser - angenommen einmal, er wéire im Besitz eines - nicht
nachkommen. Da es nidmlich zu diesem Zeitpunkt im Klartext libertragen wiirde, wére
natiirlich seine Identitét fiir jeden anderen in Erfahrung zu bringen. Es gibt eine zweite
Gelegenheit fiir den Server, den Client zum Schicken dessen Zertifikats aufzufordern, und
zwar zwischen TLS Finished und der ersten Nachricht von Phase 2, also einer EAP-TLV
Nachricht. Auch hier ist der Client nicht verpflichtet, diesem Wunsch nachzukommen.
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Durch die Nichtbefolgung wird der Authentifizierungsvorgang iibrigens nicht beendet.

Supplicant Authenticator

<— EAP-Request / Identity
EAP-Response / Identity (ID) —>

EAP-Request / EAP-Type=PEAP, V=2
<— (PEAP Start, S bit set)
EAP-Response /| EAP-Type=PEAP, V=2
(TLS client_hello) —>
EAP-Request / EAP-Type=PEAP, V=2
(TLS server_hello, TLS certificate,
[TLS server _key exchange,]
[TLS certificate_request,]
<— TLS server_hello_done)
EAP-Response /| EAP-Type=PEAP, V=2
([TLS certificate,]
TLS client _key exchange,
[TLS certificate_ verify,]
TLS change cipher _spec,
TLS finished) —>
EAP-Request / EAP-Type=PEAP, V=2
(TLS change_ cipher _spec, TLS finished,
EAP-TLV [EAP-Payload-TLV
(EAP-Request/Identity)])

Abbildung 4.14: PEAPv2 (Phase 1)

Die letzte Nachricht in Abbildung 4.14 ist bereits die erste Nachricht von Phase 2. Der
TLS Tunnel konnte erfolgreich aufgebaut werden, entweder in Folge eines vollstindigen
TLS Handshakes bei einer neuen Sitzung oder in Folge einer Wiederaufnahme einer
vormals bestehenden Sitzung. Alle Nachrichten in Phase 2 werden durch die verhandelte
TLS Ciphersuite geschiitzt, einschlieflich aller EAP Pakete (samt Header) der inneren
Authentifizierungsmethode. Thr Transport durch den TLS Tunnel findet in EAP-TLV
Nachrichten statt.

EAP-TLV ist im Oktober 2002 von Lucent, Microsoft und Cisco entwickelt worden und
hat im Mai 2003 eine Uberarbeitung erfahren. Zwar ist EAP-TLV bei der IANA mit der
Typnummer 33 registriert, aber im Grunde genommen nicht mehr als ein Memorandum.
Der Draft umfasst acht Seiten und liefert lediglich eine Beschreibung des TLV (Type
Length Value) Formats, mit dem Nachrichten im TLS Tunnel zu transportieren sind.
Die EAP Spezifikation erlaubt ihren Einsatz auch nur in diesem Zusammenhang, als
Transportcontainer fiir Nachrichten im TLS Tunnel. Auf das TLV Format wird im
néchsten Abschnitt genauer eingegangen.

Phase 2 (Abbildung 4.15) beginnt typischerweise mit EAP-Request/Identity Nachricht,
woraufthin der Client in der Response seine Identitdt MyID schickt. Im Gegensatz zu
Phase 1 kann sorglos die echte Identitdt preisgegeben werden, da alle Nachrichten in
Phase 2 verschiisselt iibertragen werden. Der Server schligt daraufhin eine innere EAP
Methode X vor. Unterstiitzt der Client das Verfahren nicht, so kann durch EAP-Nak
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eine Neuverhandlung eingeleitet werden. Entscheidend ist, dass ein Angreifer auch diese
Nachricht nicht zu einem Angriff umfunktionieren kann. Der kryptographische Schutz soll
Aufienstehende nicht einmal die gewdhlte innere Methode direkt erkennen lassen, aufier
infolge statistischer Analyse der Datenpakete.

Prinzipiell muss aber im Tunnel keine Authentifizierung erfolgen. Der Server hat sich
moglicherweise schon von MyID i{iberzeugen lassen. Oder er ist in Phase 1 in den Besitz
des Client Zertifikats gelangt, dessen Uberpriifung erfolgreich war. Wie dem auch sei,
EAP Nachrichten einer inneren Methode werden als Payload von EAP-TLV gekapselt
(vgl. Abbildung 4.15).

Supplicant Authenticator
2upplicant

EAP-TLV [EAP-Payload-TLV —>
[EAP-Response/Identity (MyID)]]
EAP-TLV [EAP-Payload-TLV
<— [EAP-Type=EAP-Request/ EAP-Type=X]]

— Nachrichtenaustausch der inneren EAP Methode —

EAP-TLV [EAP-Payload-TLV
[EAP-Response/EAP-Type=X or NAK] —>

<— EAP-TLV [EAP-Payload-TLV
[EAP-Request/EAP-Type=X]]

— Nachrichtenaustausch der inneren EAP Methode beendet —

EAP-TLV [EAP-Payload-TLV
[EAP-Response/ EAP-Type=X]] —>
EAP-TLV [Crypto-Binding-TLV=
(Version=0, Received-version=2,
Nonce, B1 MACQ),
Intermediate-Result-TLV(Success),
<— Result TLV (Success)]

EAP-TLV [Crypto-Binding-TLV=
(Version=0, Received-version=2,
Nonce, B2_MAC),
Intermediate-Result-TLV (Success),
Result TLV (Success)] —>
— Beendigung des TLS Tunnels —

<— EAP-Success

Abbildung 4.15: PEAPv2 (Phase 2)

Zwingend erforderlich ist hingegen eine abgesicherte Terminierung des PEAPv2 Authenti-
fizierungsprozesses, was durch gegenseitiges Schicken von Result-TLV Nachrichten erfolgt.
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Durch sie wird das Ende von Phase 2 besiegelt. Ist also die Authentifizierung des Clients
erfolgreich verlaufen, so hat ein Austausch

<— EAP-Request / Result TLV: Status = Success
EAP-Response / Result TLV: Status = Success —>

stattzufinden. Alle anderen Mdglichkeiten bedeuten, dass die Authentifizierung fehlge-
schlagen ist. Sollte neben der dufleren Methode als innere Methode ebenfalls PEAPv2
gewahlt werden, so muss jede einzelne durch diese Nachrichtenfolge terminiert werden.
Um dem Man-In-The-Middle Angriff entgegenzutreten, sind Crypto-Binding-TLV vorge-
sehen, deren genaue Aufgabe in Abschnitt 4.7.5 aufgezeigt wird.

4.7.3 Session Resuming

In Abbildung 4.16 wird die Wiederaufnahme einer vorigen Sitzung gezeigt. Der Server
iiberpriift die Session ID aus der TLS Client Hello Nachricht mit seinem Sitzungscache.
Eine bekannte Session ID deutet ja auf einen Client hin, der eine vorher bestehende, aber
unterbrochene Sitzung wiederaufnehmen méchte. Jeglicher Austausch von Zertifikaten
sowie die gesamte Phase 2, also die Ausfiihrung innerer EAP Methoden, kann dann
ausgespart werden.

Supplicant Authenticator

<— EAP-Request / Identity
EAP-Response / Identity (ID) —>

EAP-Request / EAP-Type=PEAP, V=2
<— (PEAP Start, S bit set)
EAP-Response /| EAP-Type=PEAP, V=2
(TLS client_ hello) —>
EAP-Request / EAP-Type=PEAP, V=2
(TLS server_hello,
TLS change cipher _spec
<—  TLS finished)
EAP-Response /| EAP-Type=PEAP, V=2
TLS change cipher _spec,
TLS finished) —>
EAP-Request / EAP-Type=EAP-TLV
<— Result TLV (Success)

Abbildung 4.16: PEAPv2 Session Resuming

Allem Anschein nach ist dieser Fall optimiert worden, was die Designkriterien von PEAPv2
auch bestatigen ([7], 1):

Where EAP is used for authentication in wireless networks, the authentica-
tion latency is a concern. As a result, it is valuable to be able to do a quick
re-authentication on roaming between access points. PEAPv2 supports this
capability by leveraging the TLS session resumption facility, and any EAP
method running under PEAPv2 can take advantage of it.
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Aufgrund ihrer Anfilligkeit gegen MitM Angriffe sind anonyme Ciphersuites nicht erlaubt,
was an dieser Stelle aber nicht relevant ist. Cisco’s EAP-FAST verfolgt diegleiche Strategie
wie PEAPv2, es unterscheiden sich lediglich die TLS Ciphersuites, die fiir Phase 1 zur
Verfligung stehen.

Methode Verpflichtende Ciphersuite Key  Auth.  Encryption Integritat
PEAPv2 TLS_RSA_WITH_3DES_EDE_CBC_SHA 168 RSA 3DES EDE CBC SHA
EAP-FAST  TLS_RSA_WITH_RC4_128_SHA 128 RSA RC4 SHA

In Fachkreisen wird die Performance von PEAPv2 und EAP-FAST im Session Resuming
Fall als anndhernd gleich bezeichnet.

4.7.4 Nachrichtenformate

Code Identifier Length Type Data als Referenz (vgl. 3.3.2)
EAP-Request, Response
1 Byte
N
Code Identifier Length "25" Flags |Ver Data PEAPvV2 Paketformat
1 Byte 1 Byte 2 Byte 1 Byte
TLS Message Length TLS Data
4 Byte

Abbildung 4.17: PEAPv2 Nachrichtenformat

Abbildung 4.17 zeigt das Nachrichtenformat von PEAPv2, wie es in Phase 1 verwendet
wird. In der EAP-Request und Response Nachricht ist der Type fiir PEAPv2 mit 25
angegeben. Das erste Byte des Data Felds ist fiir 5 Bit Flags und 3 Bit Version reserviert.
Das Flagfeld LMSSR setzt sich zusammen aus: Length, More Fragments, PEAP Start
und zwei reservierten Bit.

Die Version ist ”x10”, also der Binédrwert fiir Version 2. Wenn der Flag Length gesetzt
ist, beinhalten Byte 2-5 des Data Feldes die Lénge der mitgefithrten TLS Records. Falls
fragmentiert wird, dann ist die Lénge {iber alle Fragmente anzugeben. In TLS Data
werden nun TLS Records gekapselt.

Die Nachrichten der Phase 2 werden als Payload der EAP Methode EAP-TLV (s. Abbil-
dung 4.18) transportiert. Dabei wird zwischen EAP Paketen der inneren Methode(n) und
sonstigen Nachrichten kein Unterschied gemacht. Im Aufbau an das Paketformat aus Pha-
se 1 angelehnt beinhaltet das TLS Datenfeld verschliisselte EAP-TLVs. EAP-TLVs sind
selbstbeschreibend, so dass bei PEAPv2 der EAP Header des EAP-TLV Pakets ausbleiben
kann. Das heisst also, der Payload eines EAP-TLV ist eine Liste von TLVs ("TLV Tupel”).
Die Spezifikation von PEAPv?2 illustriert den Aufbau ([7], 3.4) durch:

PEAP Part 2 packet format = EAP-TLV [EAP-Payload TLV [[EAP packet],
TLVs, ...], TLVs, ...] DR TLS Alert
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Demzufolge ist jede Nachricht in Phase 2 eine EAP-TLV Nachricht, die im Payload

e cine EAP Nachricht, moglicherweise gefolgt von TLVs, in einem EAP-Payload gekapselt
e und/oder TLVs

beinhaltet. Wichtig ist der Hinweis, dass nicht zwangsldufig eine EAP Paket gekapselt
sein muss. In einigen Nachrichten kommen nur TLVs vor (vgl. Abbildung 4.15). Der Draft
verweist explizit auf diesen Umstand, "The EAP-Payload is an (optional) TLV which
encapsulates EAP packets (including all EAP header fields) and in addition carries TLVs
associated with them.”

verschliisselt mit TLS Ciphersuite
-

Code | Identifier Length Type | Flags |[Ver Data
1 = Request "33"
2 = Response
TLV TLV
M| R TLV Type Length Value
1bit 1bit 14bit 2 Byte variabel

Abbildung 4.18: EAP-TLV Nachrichtenformat (Request, Response)

Code | Typ verpflichtend

0-2 | Reserviert -

3 RESULT TLV - Acknowledged Result || ja

4 NAK TLV ja

5 Crypto-Binding TLV ja

6 Connection-Binding TLV nein

7 Vendor-Specific TLV ja (1)

8 URI TLV nein

9 EAP Payload TLV ja

10 | Intermediate Result TLV ja

Tabelle 4.2: PEAPv2 TLV Typen

Die Wahl von TLV ermdéglicht, um obige Ausfiihrungen zusammenzufassen, beliebige
Informationen zwischen Client und Authentication Server zu transportieren, ganze EAP
Nachrichten, Benachrichtigungen oder kryptographisches Material. Damit ist Herstellern
im Nachhinein Gelegenheit gegeben, eigene TLVs ihrer PEAP Implementierung hinzuzu-
fiigen. Genau diesen Vorteil bietet ja auch RADIUS mit dem Konzept der Attribute.

Tabelle 4.2 listet die zur Verfiigung stehenden TLV-Tupel Formate auf. Ist beispielsweise
durch Code 9 ein EAP-Payload TLV signalisiert, wird im Value Feld das gesamte EAP
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Paket, also einschlieflich seiner Header (Code, Identifier, Length, Type) gekapselt. Im
Anschluss daran kénnen dem Value Feld weitere TLV Tupel folgen.

4.7.5 Schliisselableitung

Bei der Beschreibung des Man-in-the-Middle Angriffs in Abschnitt 4.8 wurde lediglich
der Ansatz des Auswegs genannt, ndmlich das Schliisselmaterial der inneren Methode mit
dem der &ufseren, also dem TLS Master Secret, kryptographisch zu verbinden. Diesem
Problem ist das Internet-Draft "The Compound Authentication Binding Problem” ([1])
gewidmet und zeigt eine Losung auf, die PEAPv2 auch iibernommen hat.

Es wird also aus dem Schliisselmaterial aller im Authentifizierungsprozess involvierten
EAP Methoden, d.h. der fiir den TLS Tunnel verantwortlichen duferen Methode wie allen
im Tunnel ausgefithrten Methoden, ein gemeinsamer Schliissel generiert, dessen Besitz die
jeweilige Partei als die “echte” ausweist.

Ziel ist, dass Client und EAP Server zwei Schliissel ableiten:

Compound MAC Dieser Hash wird von den Schliisseln aller inneren Methoden und den
Tunnel Keys abgeleitet. Er ist gegen Man-in-the-Middle Angriffe geschiitzt, da der
Angreifer nicht in den Besitz der Schliissel der inneren Methoden gelangt, und kann
dadurch zur Validierung der Identitit dienen.

Compound Session Key Dieser Schliissel dient der Erfiillung der Anforderung an eine
EAP Methode, bestimmtes Schliisselmaterial fiir den Export zu generieren.

Wenn alle Methoden im Tunnel abgeschlossen sind, erfolgt ein 2-Wege Handshake zwischen
Client und Authentication Server (durch letzteren initiiert), in welchem die jeweiligen
Compound MACs ausgetauscht werden (vgl. auch Abbildung 4.15):

Client <—  Binding Request (B1) [S_NONCE ... B1_MAC(]
Binding Response (B2) [C_NONCE ... B2_MAC] —> Authentication Server

Der Server sendet einen Binding Request B1 mit einem B1 MAC, welchen der Client
validiert. Ist die Uberpriifung erfolgreich, wird mit der Binding Response B2 ein
B2 MAC im Payload zuriickgeschickt. Kann auch der Server die Uberpriifung erfolgreich
durchfiihren, sind beide Parteien in der Gewissheit, keinen MitM als Gespréachspartner zu
haben.

S _NONCE und C_NONCE sind zwei 32 Byte Zufallszahlen. Erstere geht in die
Berechnung beider MACs ein, Bl MAC und B2 MAC, letztere nur in die Berechnung
von B2 MAC.

Nun soll die Herleitung des Compound MAC gezeigt werden. Jede EAP Methode hat per
Definition drei mindestens 64 Byte lange Schliissel zu exportieren, MSK, EMSK und IV,
wobei hier nur der MSK von Interesse ist. In der Spezifikation von PEAP, die sich an die

Vorgaben von [1] hélt, wird der jeweilige MSK durch TK bzw. durch ISK bezeichet.

Bezeichne also TK den MSK, der in Phase 1 aus dem TLS Master Secret abgeleitet wird.
Es sind (vgl. 4.5.2) die ersten 64 Byte des 128 Byte langen Hashwerts

PRF (master secret, "client EAP encryption", Client.Random | Server.Random).
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In jeder erfolgreichen inneren EAP Methode wird ebenfalls ein 64 Byte langer MSK
generiert. Fiir die Methoden 1 bis n werde dieser durch ISKy,...,ISK,, (Inner Session

Key) bezeichnet, wobei ISK;="” gesetzt wird, falls Methode 7 kein Schliisselmaterial
erzeugt. Das ist zum Beispiel bei EAP-MD5 der Fall.

Nach jeder erfolgreich beendeten inneren EAP Methode & wird der 32 Byte lange
Intermediate Combined Key berechnet, wobei von der in TLS v1.0 definierten P-SHA1
Hashfunktion Gebrauch gemacht wird (vgl. hierzu Fufnote 8).

IPMKO — TK(O__.31)
for j=1 to k do
IPMK; = P-SHA1 ( IPMK;_4, "Intermediate PEAP MAC key” | ISK; )

Dieser Algorithmus zeigt deutlich, dass sich die Schliissel der inneren EAP Methoden
untereinander verzahnen sowie eine Verbindung zum Schliisselmaterial des TLS Tunnels
aufweisen. Ist die letzte innere EAP Methode erfolgreich ausgefiihrt, werden aus IPMK,,
zwei Schliissel abgeleitet:

Die Berechnung des Compound MAC Key fiir den Server (B1 _MAC) bzw. fiir den Client
(B2_MAC), beide in der Lange von 20 Byte, erfolgt durch

CMKp; = P-SHA1 (IPMK,,, "PEAP Server B1 MAC key” | S NONCE)

CMK > = P-SHA1 (IPMK,,, "PEAP Client B MAC key” | C_ NONCE | S_ NONCE)

Der Compound Session Key (CSK) wird auf beiden Seiten erst abgeleitet, nachdem die
abgesicherte Terminierung erfolgreich abgeschlossen wurde:

CSK = P-SHA1 (IPMK,, "PEAP compound session key” | C_NONCE | S NONCE |
OutputLength)

Und an dieser Stelle schlieft sich der Kreis: Der CSK hat eine Linge von mindestens
128 Byte zu haben, wovon die ersten 64 Byte der MSK, die zweiten 64 Byte der EMSK
sind. Diese beiden Schliissel werden zum AAA-Key transformiert (vgl. Abbildung 3.15 auf
Seite 29), der auf Client und Authenticator als Ausgangspunkt fiir die Generierung kurz-
lebiger Sitzungsschliissel herangezogen wird.

4.7.6 Sicherheitsbetrachtungen

Wie in jedem Internet Draft einer EAP Methode gibt es auch bei PEAPv2 ein Kapitel
"Sicherheitsbetrachtungen” (security considerations), in dem Uberlegungen zur Sicherheit
der Methode angestellt werden. Insbesondere wird {iberpriift, ob die Anforderungen fiir
eine im WLAN-Umfeld eingesetzte EAP Methode erfiillt werden. Daraus sollen drei Punkte
aufgegriffen werden.

NaK Spoofing Nach dem anféinglichen Identity-Nachrichtenaustausch in Phase 1 unter-
breitet der Authentication Server dem Client den Vorschlag, als Authentifizierungs-
methode PEAPv2 zu verwenden. Fiir den Fall, dass der Client ein Verfahren nicht
unterstiitzt, ist die EAP-Nak Nachricht vorgesehen. Bevor nicht der TLS Tunnel ein-
gerichtet ist, werden alle Nachrichten im Klartext, d.h. ohne Sicherung der Authen-
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tizitdt und Schutz der Integritét, verschickt. EAP-Nak gehort dazu. Der Angreifer
kann also ein Zustandekommen einer PEAPv2 Authentifizierung durch anhaltendes

Einstreuen von Nak-Nachrichten erschweren®.

TLS Session Cache Bei der Implementierung der Sitzungswiederaufnahme (session re-
suming) muss der Cache der TLS Sitzungen besonders beachtet werden. In PEAPv2
wird der Ausgang einer Authentifizierung, wie oben bereits genannt, nicht durch Ver-
schicken einer EAP-Success bzw. Failure Nachricht dem Client bekanntgegeben. Eine
Beendigung des Authentifizierungsvorgangs erfolgt erst nach gegenseitiger Verstandi-
gung auf Beendigung der Sitzung, durch den "protected termination” Mechanismus.
Verlduft nun Phase 1, die Einrichtung des TLS Tunnels, erfolgreich, Phase 2 schligt
aus welchen Griinden auch immer fehl, so muss die Implementierung dafiir sorgen,
dass der TLS Sitzungscache - wenn nicht (korrekterweise) bereits geleert - nicht dafiir
herangezogen wird zu ermitteln, ob der Client bereits authentifiziert wurde.

EAP-Success, EAP-Failure Tatsache ist, dass diese Nachrichten nicht kryptographisch
geschiitzt sind und somit von einem Angreifer ohne Gefahr, dabei erkannt zu wer-
den, eingestreut werden kénnen. Bei PEAPv2 wird diesen Nachrichten aufgrunddes-
sen keine grofe Bedeutung mehr beigemessen. Innerhalb des TLS Tunnels gibt der
Server dem Client das Ergebnis der Authentifizierung bekannt, welcher mit einer Be-
statigung antwortet. Diese Nachrichten werden verschliisselt {ibertragen und bieten
Schutz der Authentizitdt und Datenintegritdt. FErst im Anschluss an diese gesicherte
Beendigung darf der Client empfangene EAP-Success bzw. EAP-Failure Nachrich-
ten bearbeiten, und das auch nur, wenn die EAP Nachricht mit der Entscheidung
aus dem Tunnel iibereinstimmt. In allen anderen Fillen sind die EAP-Success bzw.
EAP-Failure Nachrichten stillschweigend zu verwerfen.

Zieht man nun ein Resiimee und beurteilt PEAPv2 hinsichtlich seiner Verwendung in
WLAN, so fallt dies durchaus positiv aus. Einen relativ grofer Teil der Spezifikation ent-
fallt auf Sicherheitsbetrachtungen, welche auch auf das Bedrohungsmodell aus Abschnitt
4.1 eingeht. Es scheint mit PEAPv2 eine gut durchdachte EAP Methode vorzuliegen, die
ein Maximum aus der Kombination von Sicherheit (TLS-Tunnel), Einfachheit (passwort-
basierte innere Methode z.B.) und Flexibilitdt (TLV) erreichen will. Vom technischen
Standpunkt, der in diesem Rahmen natiirlich nur gestreift werden konnte, zeigt sich
PEAPv2 gut geriistet fiir zukiinftige Anwendungen. Es ist abzuwarten, ob Cisco seine Zu-
sammenarbeit mit Microsoft an PEAPv2 beenden und eigene Authentifizierungsverfahren
verstirkt fordern wird und inwiefern sich dieser Umstand auf PEAPv2 auswirkt.

4.8 EAP-TTLS

EAP-TTLS (Tunneled TLS) ist 2001 von Funk Software und Certicom auf den Markt
gekommen und befindet sich wie die meisten anderen EAP Methoden noch in der
Entwicklungsphase. Da es relativ viele Gemeinsamkeiten mit PEAP aufweist, wird einer
detaillierten Protokollbeschreibung ein Herausheben der Besonderheiten vorgezogen.
EAP-TTLS wird von vielen Implementierungen unterstiitzt und ist relativ weit verbreitet.

5 Bei solchen Denial-of-Service Angriffen ist prinzipiell zu beachten, dass der Zeitraum, in dem sie zu
einem mdoglichen Erfolg fiihren, duflerst gering ist, kein Zeitintervall von Sekunden. Als entferntes Beispiel
sei die von der ETSI vorgegebene maximale Gesamtzeit einer GSM Authentifizierung genannt, sie hat in
weniger als 500 ms (!) zu erfolgen.
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Die innere Authentifizierung kann zum einen durch beliebige EAP Methoden, zum an-
deren aber auch durch herkémmliche passwortbasierte Verfahren wie PAP, CHAP, MS-
CHAP oder MS-CHAP-V2 erfolgen. EAP-TTLS bietet diese Flexibilitdt als einzige EAP
Methode an. Unmittelbar daraus ergibt sich ein grofer Vorteil, dass namlich bestehende
Benutzerdatenbanken beibehalten werden kénnen, was unter anderem Internetanbietern
(ISPs) zugute kommt. Da die Authentifizierung durch den infolge des TLS Handshakes
etablierten sicheren Tunnel geleitet wird, sind diese an sich unsicheren Verfahren kryp-
tographisch hinreichend gesichert. Worterbuch- und Man-in-the-Middle Angriffe werden
zumindest stark erschwert.

Die derzeitig aktuelle Draft (Version 3) vom Stand August 2003 geht ausfiihrlich auf die
Gefahren ein, die durch Anwendung von EAP-TTLS im drahtlosen Umfeld hinzukommen
und bietet zu den einzelnen Punkten Gegenmafnahmen und Sicherungsmechanismen an.

Wie auch bei PEAPv2 wird die Authentifizierung in zwei Phasen unterteilt. In Phase 1
wird ein TLS Handshake ausgefiihrt, in dem serverseitige Authentifizierung, Generierung
gemeinsamen Schliisselmaterials und Verhandlung einer TLS Ciphersuite stattfindet,
durch welche die nachfolgende Kommunikation geschiitzt wird. Optional kann in Phase 1
auch die clientseitige Authentifizierung durchgefithrt werden, was allerdings ein Zertifikat
samt privatem Schliissel voraussetzt. Somit bietet EAP-TTLS - wie PEAP - auch einen
"EAP-TLS” Betriebsmodus. Sollte diese Option in Anspruch genommen worden sein, kann
die durch die verhandelte TLS Ciphersuite geschiitzte Phase 2 weitere Authentifizierungen
beinhalten. In dieser Hinsicht wird das von EAP-TTLS verfolgte Designziel grofstmdoglicher
Flexibilitdt besonders deutlich.

Vergleicht man den Umfang der Spezifikationen von PEAPv2 und EAP-TTLS (72 zu 41
Seiten) so lasst dies die Vermutung auf fehlende Sicherungsmechanismen zu. Dies ist in der
Tat der Fall, da zum Beispiel weder der "protected termination” Mechanismus am Ende
von Phase 2 noch eine kryptographische Bindung des Schliisselmaterials beriicksichtigt
wird. Also ist zumindest die Gefahr des Einspielens von ungeschiitzten EAP-Success
bzw. Failure Nachrichten, die einem Denial-of-Service Angriff dienen, nicht unterbunden.
Ob nun der in [As01]| prasentierte Man-In-The-Middle Angriff bei EAP-TTLS realis-
tisch ist oder andere Mechanismen davor schiitzen, wiirde in eine Protokollanalyse miinden.

Als eine Besonderheit der Spezifikation féllt die durchgehende Berufung auf vier am
Authentifizierungsprozess beteiligten Parteien auf. Der (Authentication) Server ist hierbei
in zwei Einheiten geteilt, und zwar in den TTLS Server und den AAA/H Server, die
auch in den Beispiel-Nachrichtenabldufen {ibernommen sind. Damit ist der Server, der
EAP-TTLS implementiert hat und mit dem Client die Authentifizierungsverhandlung
durchfiihrt, von dem Backendserver, der die Authentifizierung und Authorisierung des
Clients steuert, getrennt. Natiirlich ist diese Trennung nicht zwangsldufig auch physisch,
so dass der TTLS Server durchaus auch die Benutzerauthentifizierung durchfiihren kann.
Im anderen Fall agiert er als Proxy zwischen Authenticator und AAA/H Server.

In TTLS Phase 2 werden Nachrichten im AVP-Format (attribute-value pairs) transpor-
tiert, das iiber die die Authentifizierung betreffenden Nachrichten hinaus einen Austausch
beliebiger Informationen zwischen Client und TTLS Server erméglicht. Als Beispiele fiir
Informationen werden Sicherheitsparameter, Schliisselmaterial und Accounting Informa-
tionen angegeben, wobei sich beliebige weitere Attribute hinzufiigen lassen. Die damit
erzielte Flexibilitdt wird von PEAPv2 durch das TLV (Type-Length-Value) Nachrichten-
format in Phase 2 ebenfalls erreicht.
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Nach Firmenangaben wird in Kiirze eine iiberarbeitete Spezifikation von EAP-TTLS mit
erheblichen Erweiterungen verdffentlicht. Es ist zu erwarten, dass sie allen bekannten Ge-
fahrdungen einer EAP Methode hinreichende Mechanismen entgegenstellt, so dass eine
Bewertung an dieser Stelle noch nicht zu treffen ist.

4.9 EAP-FAST

EAP-FAST (Fast Authentication via Secure Tunneling) ist eine sehr neue EAP Methode.
Sie ist von Cisco Systems entwickelt und Anfang Februar 2004 bei der TETF verof-
fentlicht worden. Wie PEAPv2 und EAP-TTLS ist auch EAP-FAST eine getunneltes
Verfahren, verfolgt also das Ziel, die Einfachheit von Benutzername/Passwort-basierter
Authentifizierung mit der Sicherheit eines TLS Tunnels zu vereinen. In der Tat scheint
mit diesem Verfahren ein Schritt in die richtige Richtung getan, da die Beliebtheit
passwortbasierter Authentifizierungsverfahren nach wie vor ungebremst ist. Weiterhin
fallen unter die Designziele die Minimierung des erforderlichen Konfigurationsaufwands
wie des Rechenaufwands durch Verwendung effizienter kryptographischer Verfahren.
Damit richtet sich EAP-FAST insbesondere an Anwendungen im Wireless Umfeld. Diese
fordern in der Regel einen unkomplizierten Ad-Hoc Zugang zum Netzwerk. Weiterhin
weisen die in diesem Bereich eingesetzten Gerdte meistens eine geringe Rechenleistung
und beschrinkte Energiereserven auf.

EAP-FAST ist nicht zuletzt als Erginzung des eigenen Produktportfolios gedacht
und dem Schaffen einer Alternative zu dem mit Schwichen behafteten LEAP. Da
im Gegensatz zu LEAP die Spezifikation aber verdffentlicht wurde, erhofft sich Cisco
natiirlich eine Verbreitung iiber die Firmengrenzen hinaus. Eine Nachfrage in der
Patentabteilung von Cisco Systems hat bestétigt, dass EAP-FAST frei verfiigbar und
ohne Entrichtung jeglicher Lizenzgebiihren in eigenen Implementierungen zu vertreiben ist.

Auf den ersten Blick sind wesentliche Teile der Spezifikation von PEAPv2 iibernommen
worden, so dass das Herausfinden der Neuerungen an vorderster Stelle steht. Berechtigt ist
auch die Frage, warum nicht alle Anstrengungen auf die Weiterentwicklung von PEAPv2,
der Gemeinschaftsarbeit mit Microsoft, gerichtet wurden. In [Ci04a| wird hierauf indirekt
eine Antwort gegeben, indem als Termin, ab dem EAP-FAST in Produkten zur Verfiigung
steht, das erste Quartal 2004 genannt wird. Offensichtlich ist schnellstmoglichst eine akzep-
table, mehr Sicherheit bietende Losung bendtigt worden, was moglicherweise bei PEAPv2
nicht in der Kiirze zu erreichen war.

4.9.1 Neuerungen

In einem vorgezogenen Schritt, der im folgenden mit Phase 0 oder Provisioning Phase be-
zeichnet wird, wird der Client mit einem geheimen, symmetrischen Schliissel ausgestattet,
einem nur von Client und EAP Server geteilten Wissen. Dieser ist im PAC (Protected
Access Control) integriert. Der Besitz eines PAC ist Voraussetzung fiir einen iiberhaupt
stattfindenden Authentifizierungsvorgang und setzt sich aus drei Elementen zusammen:

e PAC Key: Zwischen EAP-Server und Client geteilter symmetrischer Schliissel (32 Byte
Zufallswert), der fiir die Tunneleinrichtung in Phase 1 sowie die gegenseitige Authenti-
fizierung herangezogen wird. Er wird an entsprechender Stelle auf das TLS Premaster
Secret abgebildet, womit die zu dessen Ableitung eigentlich nétigen Berechnungen aus-
bleiben konnen.
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e PAC Opaque (variable Linge): PAC Opaque (engl. undurchsichtig, verschleiert) sind
vom PAC Server generierte, im Aufbau und Inhalt nur ihm bekannte Daten. Der Client
hat diese interpretationslos abzuspeichern und auf Auforderung hin zu schicken. Der
Opaque Anteil dient dem Server zur Uberpriifung, ob der Client im Besitz des PAC Key
ist.

e PAC Info (variable Lénge): Beinhaltet Angaben zum Herausgeber des PAC oder eine
Authority Identity (A-ID), oder auch die Lebensdauer des PAC.

( Protected Access Credential W
PAC PAC PAC
Key Opaque Info

(32 Byte) (variabel) | (variabel)

Abbildung 4.19: Protected Access Credential (PAC)

Bereits am Tage der Veroffentlichung von EAP-FAST ist die Provisioning Phase in
die Kritik geraten, weil sie einen erfolgreichen Man-in-the-Middle Angriff in Aussicht
stellt. Einer Untersuchung der PAC Zustellung in Phase 0 hat also besondere Beachtung
geschenkt zu werden. In diesem Zuge soll auch der Angriff im Detail und seine Aussichten
auf Erfolg vorgestellt werden. Bereits an dieser Stelle muss darauf hingewiesen werden,
dass der PAC auch im Vorwege verteilt sein oder durch anderweitige Verfahren auf den
Rechner des Clients transferiert werden kann - die Kritik richtet sich also nur gegen eine
der vielen Varianten. Die Spezifikation von EAP-FAST geht ausfiihrlich auf diese Variante
und ihre mogliche Gefdhrdung ein.

Neben Erfiillung der Anforderungskriterien fiir den Gebrauch in Wireless LANs (vgl.
[3]) werden insbesondere die Flexibilitdt in Folge der Unterstiitzung zahlreicher géngiger
Passwortverfahren wie OTP, MS-CHAPv2 und LDAP, sowie die Effizienz des Verfahrens,
im Sinne von Rechenaufwand, angefiihrt.

Weiterhin im Vordergrund steht ein neues Konzept, das Verteilen eines Premaster Secrets
(PAC; s.0.) infolge rechenintensiver asymmetrischer Verfahren und das Ableiten des
Master Secrets mit schnellen symmetrischen Verfahren. Dabei greift Cisco auf aktuelle
Forschungsergebnisse aus dem universitdren Umfeld zuriick ([16]). In dieser Quelle findet
sich auch die Angabe, dass auf einem mobilen, rechenschwachen Gerét ein vollstdndiger
TLS Handshake mit einem 1024bit RSA Schliissel bis zu 30 Sekunden in Anspruch nimmt.

In der Konzeption besteht EAP-FAST aus zwei Protokollen mit vollkommen unterschied-
lichen Absichten:

o Bereitstellungsprotokoll (Provisioning): Durch einen eingerichteten TLS Tunnel lasst
der Server dem Client das starke Credential, den PAC, zukommen. Diese Zustellung
erfolgt in der Regel pro Client nur einmal, da EAP-FAST fiir nachtrigliche Anderun-
gen eine Update-Funktion im Protokoll vorgesehen hat. In der Provisioning Phase ist
schwergewichtige, asymmetrische Kryptographie vorherrschend.

e (Benutzer-)Authentifizierung. Sie erfolgt jedesmal, wenn der Client Zugang zum Netz-
werk erlangen moéchte. Dabei wird zur Steigerung der Effizienz symmetrische Krypto-
graphie herangezogen.
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4.9.2 Protokollbeschreibung
Die Authentifizierung wird wie bei EAP-TTLS oder PEAP auch in zwei Phasen unterteilt:

e Phase 1: Einrichtung des Tunnels
e Phase 2: Getunnelte Authentifizierung

Supplicant Authenticator

<— EAP-Request / Identity
EAP-Response / Identity (ID) —>

EAP-Request / EAP-Type=EAP-FAST, V=1
<— (EAP-FAST Start, S bit set, A-ID)
EAP-Response / EAP-Type=EAP-FAST, V=1
(TLS client_ hello with PAC-Opaque extension) —>
EAP-Request / EAP-Type=EAP-FAST, V=1
(TLS server _hello,
TLS change cipher_spec,
<— TLS finished)
EAP-Response / EAP-Type=EAP-FAST, V=1
TLS change_cipher _spec,
TLS finished) —>

— TLS Tunnel eingerichtet (Ende Phase 1) —

EAP-Request / EAP Payload TLV,
<— EAP-Request, EAP-GTC, Challenge
EAP-Response / EAP Payload TLV,
EAP-Response, EAP-GTC
(Username, Password) —>

— Jeglicher weiterer Nachrichtenaustausch findet hier statt. —

EAP-Request /
Intermediate Result TLV (Success)
Binding-TLV=(Version=0, SNonce,
<— CompoundMAC)
EAP-Response /
Intermediate Result TLV (Success)
Binding-TLV=(Version=0, CNonce,
CompoundMAC) —>
EAP-Request / Result TLV (Success)
<— (Optional PAC TLV)
EAP-Response / Result TLV (Success)
(PAC TLV Acknowledgment) —_>

— TLS Tunnel wird abgebaut (Ende Phase 2) —
<— EAP-Success

Abbildung 4.20: EAP-FAST Authentifizierung (Phase 1 und 2)
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Zur Phase 1:

Die aus dem Konzept des PAC resultierenden Vorteile werden in Phase 1 besonders
deutlich. Der TLS Handshake, an dessen Ende ein sicherer Tunnel steht, kommt mit
wesentlich weniger Nachrichten in Form von TLS Records aus. Das vom Server geschickte
EAP-FAST/Start Paket beinhaltet dessen A-ID (Authority Identity). Der Client sucht
aus der lokalen PAC Datenbank den korrespondierenden PAC und transferiert in einer
Erweiterung des TLS Client Hello den PAC-Opaque Anteil zum Server. Existiert beim
Client noch kein zu dieser A-ID gehérender PAC, so hat der Client durch Schicken einer
"konventionellen” Client Hello Nachricht die Provisioning Phase einzuleiten, um in den
Besitz des erforderlichen PAC zu kommen.

In der ersten Version von EAP-FAST ist die Anzahl der fiir Phase 1 zur Verfiigung
stehenden TLS-Ciphersuites auf eine beschrinkt, und zwar TLS_RSA_WITH_RC4_128_SHA.
Das Interesse gilt dem 128bit RC4 und SHAL - der RSA Schliisselaustausch wird nicht in
Anspruch genommen.

Beziiglich des am Ende von Phase 1 vorliegenden Schliisselmaterials ist ein 40 Byte
Session Key Seed SKS hinzugekommen, der in Phase 2 benétigt wird. Das Master Secret
wird abgeleitet aus Client.Random, Server.Random und dem PAC-Key unter Anwendung
der EAP-FAST eigenen Hashfunktion T-PRF, die wie TLS-PRF einen Hash in beliebiger

Lange generieren kann.

Thre Ausgabe wird in diesem Fall auf 48 Byte Lange gesetzt. Als Premaster Secret wird,
wie zuvor bereits erwdhnt, der von beiden Seiten geteilte PAC Key verwendet.

Master Secret = T-PRF(PAC-Key, "PAC to master secret label hash",
Server.Random | Client.Random, 48)

Key Block = PRF(Master Secret, "key expansion”,
Server.Random | Client.Random)

EAP-FAST generiert nun aus Key Block das im EAP Schliissel-Framework [2] vorgegebene
Schliisselmaterial, und zwar den MSK, EMSK und IV sowie den Session Key Seed.

Zur Phase 2:

EAP-FAST Phase 2 ist sehr dhnlich der von PEAPv2. Ein Unterschied besteht in der
Forderung, dass mindestens eine innere Methode auszufiihren ist, wihrend PEAPv2 auch
die Moglichkeit bietet, ohne innere EAP-Methode auszukommen. Dies resultiert aus dem
Angebot von PEAPv2, eine gegenseitige Authentifizierung bereits in Phase 1 stattfinden
zu lassen, sofern namlich der Client im Besitz eines Zertifikats und dieses auch zu schicken
bereit ist.

Auch EAP-FAST verwendet fiir den Transport von Nachrichten innerhalb des Tunnels ein
generisches TLV Format, zum Beispiel werden EAP Nachrichten in EAP Message TLVs
gekapselt. Sollte ein Update des PAC erfolgen, so kann dies in Phase 2 geschehen, wofiir
ein eigener PAC TLV vorgesehen ist. Das Ende der Phase 2 wird durch eine abgesicherte
Beendigung wie bei PEAPv2 besiegelt.

Auch EAP-FAST leistet der Aufforderung nach kryptographischer Bindung des Schliissel-
materials Folge, indem in Phase 2 nach jeder erfolgten inneren Methode ein Compound

68



Key bestimmt wird. Hierzu wird der aus Phase 1 exportierte 40 Byte Session Key
Seed herangezogen. Von dem erzeugten Schliisselmaterial der jeweiligen inneren EAP
Methode werden die ersten 32 Byte des Session Keys herangezogen, die im folgenden mit
ISKji,...,ISK,, bezeichnet werden. Sollte eine innere Methode i kein Schliisselmaterial
generieren, so sind die 32 Byte mit Nullen (0x00) zu fiillen. Der Compound (Session) Key
wird durch

S-IMCK = SKS
forj=1ton—1do

IMCK; = T-PRF ( S-IMCK;_1, "Inner Methods Compound Keys", ISK;, 60 )

generiert, wobei S-IMCK; die ersten 40 Byte von IMCK; reprisentiert. Von den
von T-PRF generierten 60 Byte Ausgabehash gehen jeweils die ersten 40 Byte als Eingabe
in die nachfolgende ICMK; Ableitung ein. Die verbleibenden 20 Byte werden als Schliis-
sel CMK; verwendet. Dieser dient der Generierung des Intermediate Crypto-Binding
Compound MAC.

Das kryptographische Aufeinanderbeziehen der Sitzungsschliissel wird unmittelbar
deutlich. Diese Berechnung fithren Client und Server eigensténdig und unabhingig
voneinander durch. Damit ist sichergestellt, dass ein Aufenstehender sich nicht in die
Situation bringen kann, den Nachrichtenaustausch von Phase 2 zu entschliisseln.

Die Berechnung ist in der Spezifikation absichtlich allgemein gehalten, durch Einfiihrung
der Variable n, die die Anzahl der im TLS Tunnel durchgefiihrten inneren EAP Methoden
steht. Im praktischen Einsatz wird es sicherlich der Regelfall sein, eine einzige” Authenti-
fizierung im Tunnel durchzufiihren. .

In Phase 1 erfolgt iiblicherweise die Authentifizierung des Servers. Durch den dann ein-
gerichteten TLS Tunnel hat demzufolge nur noch die Authentizitdt des Clients {iberpriift
zu werden, beispielsweise durch einmalige Anwendung von EAP-MSCHAPv2, worin der
Client seinen Benutzernamen nennt und den Besitz des Passworts beweist.

Ist Phase 2 nach Erfolgen der abgesicherten Beendigung abgeschlossen, muss das zu
exportierende Schliisselmaterial, der Master Session Key, generiert werden. Dieser MSK
geht in der geforderten Linge von 64 Byte aus dem letzten Compound Key, genauer:
dessen ersten 40 Byte, hervor:

MSK = T-PRF ( S-IMCK,,, "Session Key Generating Function", 64 )

Somit ist er ein Ergebnis aller EAP Methoden, die einen IMCK generieren.

4.9.3 Phase ”0” - EAP-FAST provisioning

Es ist zu kldren, wie der Client in den Besitz des PAC kommt, der Voraussetzung
fiir eine iiberhaupt stattfindende Authentifizierung mit EAP-FAST ist. Es liegt am
Client, diese Phase einzuleiten, und zwar genau dann, wenn zu dem empfangenen A-ID
kein entsprechender PAC gefunden werden kann. Der Server erkennt das Einleiten der

" Durch Setzen von n = 1 macht die Formel zur Berechnung von IMCK; aber keinen Sinn. Wahrschein-
lich ist for j=1 to n gemeint.
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Provisioning Phase, indem die TLS Client Hello Nachricht keinen PAC Opaque mitfiihrt.

In EAP-FAST ist ein Mechanismus fiir die Zustellung des PAC integriert, der aber nicht
verpflichtend in Anspruch zu nehmen ist. Der Vorteil dieser "in-band” Variante ist, dass
lediglich Benutzername und Passwort zur Echtheitsbestéitigung der Identitdt erforder-
lich sind. Um grofstmogliche Flexibilitdt hinsichtlich der Rechenbelastung des Clients
zu erreichen, wird bewusst eine schwéchere kryptographische Sicherung in Kauf genommen.

Wie in EAP-FAST Phase 1 wird ein TLS-gesicherter Tunnel aufgebaut, wofiir zwei Ci-
phersuites zur Verwendung angeboten werden, zum einen

e TLS_DH_anon_WITH_AES_128_CBC_SHA, zum anderen
e TLS_DHE_RSA_WITH_AES_128_CBC_SHA.

Im Ergebnis ist zwischen Client und Server ein TLS Tunnel eingerichtet. Die gewahlte
Ciphersuite wirkt sich nur auf dessen genaues Zustandekommen aus.

Anonymer Diffie-Hellman bietet den grofen Vorteil, gidnzlich ohne Zertifikate auszukom-
men - und es gibt viele Anwendungsgebiete, in denen keine Public Key Infrastruktur
vorhanden ist. Unmittelbar daraus ergibt sich aber auch der Nachteil, dass nédmlich weder
die eine noch die andere Seite die Authentizitdt des Tunnelpartners iiberpriifen kann.
Dadurch, dass der Client keine Moglichkeit hat, die Echtheit des Servers zu iiberpriifen,
ist ein Man-in-the-Middle Angriff méglich.

Die zweite Variante ldsst den Server mit einem Zertifikat ausstatten, so dass der Tunnel
zumindest serverauthentifiziert ist. Durch diesen Tunnel erfolgt gegenseitige Authentifi-
zierung mit einem beliebigen passwortbasierten Verfahren. Die Wahl ist nicht mehr auf
MS-CHAPv2 wie bei der anonymen Diffie-Hellman Variante beschrankt.

Kann die Authentifizierung erfolgreich beendet werden, wird dem Client der PAC
zugestellt.

Natiirlich sind sich die Entwickler von EAP-FAST der Gefahr der TLS_DH_anon Cipher-
suite bewusst und haben entsprechende Schutzmechanismen zur Minimierung des Risikos
eingebaut. Zudem ist dessen Verwendung nur als eine Option definiert. Die Zustellung
des PAC erfolgt in der Regel auch nur ein einziges Mal. Sollte nachtréglich der PAC
neu verteilt oder sonstwie verdndert werden, ist das integrierte PAC Refreshing Protokoll
vorgesehen.

Die Provisioning Phase ist, wie bereits erwdhnt, unmittelbar nach der Verdffentlichung
von EAP-FAST in die Kritik geraten, wozu eine Sprecherin von Cisco, Linda Horiuchi, die
Vorwiirfe wie folgt kommentiert ([Br03]):

”Anonymous DH is an option for provisioning the credential to the client ma-
chine, not for authenticating the user. If anonymous DH is used for credential
provisioning, it is likely to be used once, during initial provisioning, not with
every authentication. Further, a dictionary attack on anonymous DH would
have to be an active attack, not an offline attack. An organization that is con-
cerned about a vulnerability during initial credential provisioning should use a
mechanism other than unauthenticated DH for initial credential provisioning.
However, many organizations may consider the exposure window so small that
unauthenticated DH is a prudent choice."
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Supplicant Authenticator

<— EAP-Request / ldentity
EAP-Response / Identity (ID) —>

EAP-Request / EAP-Type=EAP-FAST, V=1
<— (EAP-FAST Start, S bit set, A-ID)
EAP-Response / EAP-Type=EAP-FAST, V=1
(TLS client_hello without PAC-Opaque extension) —>
EAP-Request /| EAP-Type=EAP-FAST, V=1
(TLS server _hello,
TLS Server Key Exchange
<—  TLS Server Hello Done)
EAP-Response / EAP-Type=EAP-FAST, V=1
TLS Client Key Exchange,
TLS change cipher_ spec,
TLS finished) —>
EAP-Request /
EAP-Type=EAP-FAST, V=1
(TLS change cipher_spec
<—  TLS finished)
EAP-Response / EAP-Type=EAP-FAST, V=1 (Ack)

— TLS Tunnel eingerichtet, folgende Nachrichten werden durch den Tunnel geschickt —

<— EAP-Request / EAP Identity Request
EAP-Response / EAP Identity Response —>
EAP-Request / EAP Message TLV,
<— EAP-Request, EAP-MSCHAPV2, Challenge
EAP-Response / EAP Message TLV,
EAP-Response, EAP-MSCHAPV2, Response) —>
EAP-Request / EAP Message TLV,
<— EAP-Request, MSCHAPV2, Success)
EAP-Response / EAP Message TLV,
EAP-Response, MSCHAPV?2, Success) —>
EAP-Request /
Intermediate Result TLV (Success)
Binding-TLV=(Version=0, SNonce,
<— CompoundMAC)
EAP-Response /
Intermediate Result TLV (Success)
Binding-TLV=(Version=0, CNonce,
CompoundMAC) —>

<— EAP-Request / Result TLV (Success) PAC TLV
EAP-Response / Result TLV (Success)
PAC Acknowledgment —>
—— TLS Tunnel wird abgebaut

<— EAP-Success

Abbildung 4.21: EAP-FAST Provisioning (Phase 0)
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In der Tat ist der Zeitrahmen, in dem der Man-in-the-Middle Angriff Aussicht auf Erfolg
hat, sehr gering. Es beginnt mit der Schwierigkeit, sich zwischen dem legitimierten Client
und dem EAP Server zu positionieren. Ist dieser Angriff auch eher theoretischer Natur,
soll die prinzipielle Vorgehensweise vorgefiithrt werden. Als Grundlage hierfiir ist zunéchst
der Nachrichtenaustausch der Provisioning Phase zu studieren.

Verglichen mit der EAP-FAST Authentifizierung, d.h. den Phasen 1 und 2, werden mehr
Nachrichten ausgetauscht, insbesondere aufgrund des vollstdndigen TLS Handshakes,
der zum Aufbau des Tunnels nétig ist. Ist dieser eingerichtet, wird eine MS-CHAPv2
Authentifizierung hindurchgeleitet (4 Nachrichten), wonach eine gesicherte Beendigung
und letzlich die Zustellung des PAC erfolgt.

Abbildung 4.22 zeigt das Einbringen des MitM in die Provisioning Phase. Die Abbildung
wird zudem dazu genutzt, eine Vorstellung des ausgetauschten und generierten Schliissel-
materials unter Verwendung der TLS_DH_anon Ciphersuite zu geben, wobei fiir den MitM
lediglich der MS-CHAPv2 Challenge von Interesse ist. Da der Tunnelendpunkt nicht
authentifiziert ist, hat der Client zunéchst keine Mdoglichkeit, zwischen MitM und dem
“echten” EAP Server zu unterscheiden. Dass die Kommunikation mit einem Angreifer
stattfindet, wird frithestens bei der MS-CHAPv2 Authentifizierung im Tunnel aufgedeckt.

Neben dem TLS-iiblichen Austausch von Nonces, Server.Random und Client.Random,
haben Client und Server die entsprechenden Diffie Hellman Parameter zu generieren und
der Gegenseite zuzustellen.

Der Server generiert einen Modulus p, eine primitive Wurzel g sowie einen privaten
Schliissel, Xg, wonach er das Tripel (g,p, Ys = ¢*5 mod p) an den Client sendet, welcher
mit seinem privaten Schliissel X nun Yo = ¢*¢ mod p berechnet und dies zuriickschickt.
Beide kommen auf das gleiche TLS Premaster Secret, da

(Ys)*e mod p = (g%)*® mod p=(¢%°)*s modp=(Yc)*s modp

gilt. Aus dem Premaster Secret wird darauthin das TLS Master Secret abgeleitet.
Mit der in TLS definierten Pseudozufallszahlen-Funktion PRF wird zudem weiteres
Schliisselmaterial generiert, woraus 32 Byte (jeweils 16 Byte) fiir den Challengetext der
MS-CHAPv2 Authentifizierung herangezogen werden. Hiermit soll die Zufélligkeit der
beiden Challenges sichergestellt werden.

Der nun folgende MS-CHAPv2 Nachrichtenaustausch wird durch den Server (MitM)
initilert. Nach Empfang des Challenges berechnet der Client die Challenge Response, in
die neben anderen Parametern das Passwort einflieft. Unter der Annahme, dass zu dem
Challenge ein Eintrag in der vorberechneten Worterbuchdatei des MitM vorhanden ist, ist
dieser nun im Besitz des Passworts. Abhéngig von der hierfiir bendtigten Zeit kann sogar
dem Auslésen eines Timeouts zuvorgekommen und der vom Client geschickte Challenge
sogar korrekt beantwortet werden.

Nach einem ersten Blick in die MS-CHAPv2 Spezifikation (RFC 2579) ist ein Gelingen
allerdings nahezu auszuschliefen. Die vom Server (MitM) zu berechnende 24 Byte
Challenge Response (in MSCHAPv2: "NT-Response”) benotigt némlich als Eingaben den
Benutzernamen, das Passwort, den Server Challenge sowie den Client Challenge. Letztere
sind aber erst unmittelbar zuvor aus dem TLS Master Secret abgeleitet worden. Zudem
ist ihre zuféllige Zusammensetzung durch Anwendung von TLS-PRF garantiert.
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Client MitM EAP-Server

e e >
‘ A-ID
e e il e e T L
A-ID
Client.Random (32 Byte) _
B Server.Random (32 Byte)
. DH(p, g, Ys)
DH(Yc¢)
( : : N
premaster secret = premaster secret =
X X
Ys C mod p Yc S mod p

master secret = PRF (premaster secret, "master secret",
Client.Random | Server.Random)

Key Block = PRF(master secret, "key expansion”,
Server.Random | Client.Random)

16 Byte Challenge 16 Byte Challenge
x J
TLS Tunnel
(128bit AES CBC, HMAC-SHAT1) :
(v V)
- Challenge : anonymous DH ‘
-~
Challenge Response, Challenge premaster secret, ‘
L : ©  master secret,
brute—force Dictionary Attack : %TLS Tunnel establishment
Ergebnis: CBenutzername, Passwort ‘ :
eines legitimierten Clients ( Challenge )
B Challenge Response, Success e Challenge Response,
- : Challenge _
Challenge Response, Success
? ?
__ J U J

Abbildung 4.22: MitM in der Provisioning Phase

73



Festzustellen ist somit, dass ein Timeout auf Clientseite héchstwahrscheinlich einer
giiltigen Challenge Response zuvorkommt. Das Auslésen eines Timeouts ist somit von der
Implementierung als relativ eindeutiger Hinweis auf Kompromittierung der Verhandlung
zu deuten.

Angenommen aber, der MitM gelangt in den Besitz des Passworts. Durch die Kenntnis
von Benutzername und Passwort eines legitimen Benutzers kénnte er nun selbst die
Provisioning Phase mit dem EAP Server initiieren (Abbildung 4.22). Am Ende der
Verhandlung stiinde dann die Zustellung des PAC.

Nun liegt es in der Hand der konkreten EAP-FAST Implementierung, wonach der
MitM die Details seines Angriffs ausrichtet. Weiterhin spielt das Verhalten bzw. die
Reaktion des Benutzers nach einem eingetretenen Timeout eine wichtige Rolle. Eine
Méglichheit fiir den MitM wire zum Beispiel der Versuch, eine "Koexistenz”-Strategie zu
verfolgen. Das heisst, dass die vom echten EAP Server empfangene A-ID an den Client
weitergereicht wird, genauso wie der am Ende zugestellte PAC. Das hétte die Konsequenz,
dass Client und MitM sich unter einer Identitét ausgeben und - erneut der Verweis an die
konkrete Implementierung - unabhéngig voneinander Netzwerksitzungen aufbauen kénnen.

Zusammenfassend ist aber der hohe theoretische Anteil an dieser Unternehmung festzu-
stellen und die daraus resultierenden geringen Aussichten auf Erfolg. Durch die Wahl
eines starken Passworts wird dessen Ableiten aus der Client Challenge Response noch
unwahrscheinlicher. Dieser Forderung sollte generell bei passwortbasierten Authentifizie-
rungsverfahren Beachtung geschenkt werden (vgl. LEAP).

Als Abschluss soll ein kurzer Blick auf den Session Resuming Fall geworfen werden, da
dieser ebenfalls von dem Konzept des PAC profitiert.

4.9.4 Session Resuming

Im Falle von Session Resuming kann die gesamte Authentifizierungsphase 2 ausbleiben,
also die Ausfiihrung einer oder mehrerer innerer EAP Methoden. Der Server erkennt eine
Anfrage auf Wiederaufnahme einer Sitzung anhand des Empfangs einer bekannten Session
ID, die Bestandteil der vom Client geschickten Client Hello Nachricht ist. In diesem Fall
ist auch der PAC Opaque Anteil in der Client Hello Erweiterung auszulassen.

Auf Seiten des Servers wird der Tupel (Client Session ID, Master Secret, CipherSpec)
aus dem Cache geholt und die Entscheidung iiber Wiederaufnahme der Sitzung gefallt.
Steht einer Wiederaufnahme nichts im Wege, wird dem Client dies durch Setzen dieser
Session ID in der TLS Server Hello Nachricht signalisiert. Anschliefend wird analog
zu Phase 1 der TLS Tunnel aufgebaut. Als Entscheidungskriterium fiir den Server
dient zum Beispiel die seit der letzten erfolgreichen Authentifizierung des Clients ver-
gangene Zeit. Im Falle einer Wiederaufnahme der Sitzung wird direkt der Result TLV
Austausch eingeleitet (protected termination), also fast die gesamte Phase 2 {ibersprungen.

Die EAP-FAST Master Session Keys werden wie in 4.9.2 beschrieben abgeleitet. Eine
kryptographische Bindung ist iiberfliissig, da keine inneren EAP Methoden ausgefiihrt

wurden. Es wird dann

S-IMCK,, =SKS
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gesetzt und der MSK wie angegeben abgeleitet. Der Vollstdndigkeit halber ist anzumerken,
dass nach Wiederaufnahme einer Sitzung und dem hier geschilderten Ablauf durchaus
eine vollstdndige Phase 2 vom Server eingeleitet werden kann. Ein Wechsel des Netzwerks
(bei gleichbleibendem EAP Server) konnte ein Grund hierfiir sein.

4.9.5 Undurchsichtigkeit des PAC-Opaque Anteils

Auch nach vollstédndiger Durchsicht der Spezifikation wird die genaue Absicht, die der PAC
Opaque Anteil verfolgt, nicht offensichtlich. Insbesondere genauere Angaben hinsichtlich
seines Inhalts sind zu vermissen.

Er kann eine beliebige Linge annehmen und ist serverspezifisch. Das bedeutet, dass aufier
dem Herausgeber des PAC keine Partei Kenntnis iiber dessen inhaltliche Zusammenset-
zung hat. Diese Daten sind fiir den Client nicht interpretierbar, was die Spezifikation in
Abschnitt 12.10.3 relativ deutlich ausdriickt:

"The PAC-Opaque section contains data that is opaque to the recipient, the
peer is not the intended consumer of PAC-Opaque and thus should not attempt
to interpret it. A peer that has been issued a PAC-Opaque by a server MUST
store that data, and present it back to the server as is, in the PAC-Opaque
clientHello extension field. [...] Each client must not parse any PAC-Opaque
data given to it.”

Im PAC Opaque Anteil ist in geeigneter Weise die Identitdt des Clients zu verankern.
Eine Implementierung wird ndmlich dazu angehalten, in EAP-FAST Phase 2 diese mit der
Identitét zu vergleichen, die der Client in einer inneren EAP Methode bekanntgibt. Da die
Préferenz von EAP-FAST eindeutig auf passwortbasierten inneren EAP Methoden liegt,
miissten also der Benutzername und das Passwort in geeigneter Weise in den PAC Opaque
einfliefen. Ein Hinweis auf Seite 9 der Spezifikation bestétigt dies:

"The PAC-Opaque can only be interpreted by the AS to recover the required
information for the server to validate the peer’s identity and authentication.
For example, the PAC-Opaque may include the PAC-Key and the PACAs peer
identity.”

Fiir interessierte Hersteller, die dieses Verfahren zu implementieren gedenken, diirfte
die Undurchsichtigkeit in der Zusammensetzung des PAC Opaque eine Schwierigkeit
bedeuten. Da dieser in EAP-FAST Phase 1 unverschliisselt zum Server geschickt wird, ist
er somit fiir einen Angreifer problemlos abzufangen. Somit erscheint das Konzept noch
undurchsichtiger. Entscheidend ist, dass durch dessen Inbesitznahme kein Riickschluss
auf den symmetrischen Schliissel, den PAC Key, méglich sein darf.

Zusammenfassend erscheint das grundsétzliche, aus der ersten Draft Version ersichtliche
Konzept, das EAP-FAST verfolgt, zukunftsorientiert und zukunftsweisend zu sein.
Dabei verfolgt das Design insbesondere eine Anwendung im Wireless Umfeld. Die als
Vorbereitung stattfindende Provisioning Phase dient dazu, ein schwaches Credential,
namlich die Benutzername / Passwort Kombination, in ein starkes Credential, den PAC,
zu iberfithren. Da diese Phase selten ausgefiihrt wird, wird sie durch asymmetrische
kryptographische Verfahren bestimmt. Im Zuge der Authentifizierung wird das zwischen
Client und Server geteilte Geheimnis, das Protected Access Credential, herangezogen,
welches die Verwendung schneller symmetrischer Kryptographie ermdoglicht.
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4.10 EAP-SIM

Weltweit sind Telekommunikationsfirmen, insbesondere Betreiber von Handy-Netzen,
inbegriffen, die rapide an Bedeutung gewinnende WLAN Technologie in ihr bestehendes
Angebot zu integrieren. Ihr entscheidender Vorteil ist die bereits ausgebaute Infra-
struktur in Form eines weltumspannenden Netzes und der Besitz von ausgekliigelten
AAA-Abrechnungssystemen, den sie zu nutzen suchen.

EAP-SIM ist eine EAP Methode, die auf symmetrischer Kryptographie basiert und die
Infrastruktur der GSM Authentifizierung wiederverwendet. Das Verfahren wurde von
Cisco und Nokia entwickelt und ist seit seiner ersten Veroffentlichung im Februar 2001
mittlerweile mit Draft Version 13 in einem sehr ausgereiften Stadium. EAP-SIM ist unter
der Bezeichnung "Nokia IP smart card authentication” bei der TANA gelistet und hat die
Typnummer 18 zugewiesen bekommen.

Zunéchst wird eine kompakte Darstellung des Authentifizierungsvorgangs im GSM Netz
geliefert und aufgezeigt, welche Rolle das Subscriber Identity Module (SIM) dabei spielt.
Kurz eingegangen wird dabei auf die beteiligten Parteien. Erst damit sind Grundlagen
soweit gelegt, um auf die Ubertragung der GSM Authentifizierung in WLAN einzugehen
und den prinzipiellen EAP Nachrichtenaustausch sowie die Generierung des geforderten
Schliisselmaterials vorzustellen.

4.10.1 Authentifizierung in GSM

Jedes mobile GSM Endgerat ist mit einer SIM Karte ausgestattet. Auf einer SIM Karte
(Abbildung 4.23) ist letzlich ein Computer im Miniaturformat untergebracht, der Speicher
fiir Daten und Anwendungen, einen Prozessor und eine I/O-Schnittstelle anbietet, um

mit dem Gerdt bzw. dem Benutzer kommunizieren zu konnen. Die Grofenordnung des
Speichers ist 16-64 Kilobyte.

Die SIM Karte enthalt

e MSISDN: Mobile Subscriber Integrated Service Digital Network. Offentliche Rufnum-
mer.

e IMSI: International Mobile Subscriber Identity. Eine weltweit eindeutige Kennung eines
Teilnehmers. Sie kann bis zu 15 Ziffern lang sein und ist im Home Location Register
(HLR) im Tupel (IMSI, MSISDN) hinterlegt.

e TMSI: Temporary Mobile Subscriber Identity. Temporére Teilnehmerkennung.
sowie diverse sicherheitsrelevante Angaben

e K;: Individual Subscriber Authentication Key, ein 128bit langer symmetrischer, geheimer
Schliissel. Er kann nicht direkt von der SIM ausgelesen werden und wird zudem niemals
direkt iiber die Luftschnittstelle ibertragen. Das Tupel (IMSI, K;) steht auch im Home
Location Register des Authentication Centers (AuC).

e PIN: Geheimzahl, fiir die Authentifizierung des Benutzers am mobilen Endgerét.
e Algorithmus A3: Einweg-Funktion, fiir die Authentifizierung des Teilnehmers nétig.

e Algorithmus A8: Schliisselstrom-Generator, um den Sitzungsschliissel K¢ zu generieren.

Da die Algorithmen A3 und A8 dieselben Eingabeparameter haben, werden sie oft in ei-
nem Algorithmus zusammengefasst. Dessen 96bit Ausgabewert ist dann entsprechend in
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32bit SRES und 64bit K¢ aufzuteilen. Der Vollstandigkeit halber soll der "dritte” Algorith-
mus genannt werden, der A5 (A5/0, A5/1, A5/2). Er ist ein symmetrischer Blockchiffre,
dessen Spezifikation nicht offentlich ist, sondern nur dessen Schnittstelle. Aufgrund seiner
Rechenintensivitit ist er direkt in der Hardware des mobilen Endgerdts untergebracht.

Abbildung 4.23: Subscriber Identity Module (SIM)

Der Authentifizierungsvorgang im GSM Netz besteht in einer Uberpriifung der SIM
des Teilnehmers auf Giiltigkeit. Der Ablauf ldsst sich wie folgt umreifen: Wiinscht ein
Teilnehmer Dienste des GSM Netzes in Anspruch zu nehmen (z.B. durch ein Telefonat,
Senden einer SMS oder multimedialer Daten), kontaktiert sein mobiles Gerdt die Ba-
sisstation und iibermittelt dieser die von der SIM ausgelesene IMSI oder TMSI. Die
Basisstation wiederum nimmt Verbindung mit dem AuC auf und erhélt ein GSM-Tripel
(RAND,SRES’ K¢), das sich aus einem Challenge, der zugehorigen Challenge Response
sowie dem Sitzungsschliissel zusammensetzt.

Der 128bit Challenge RAND wird zum Teilnehmer geschickt, welcher die 32bit lange
Challenge Response SRES=A3(RAND,K;) berechnet und zur Basisstation zuriicksendet.
Die Basisstation, selbst iibrigens zu keinem Zeitpunkt im Besitz geheimer Schliissel K;,
vergleicht daraufhin SRES’ mit SRES auf Ubereinstimmung. Ist dies der Fall, ist der
Teilnehmer authentifiziert, aber noch nicht zur Kommunikation authorisiert. Hierzu wird
der temporére 64bit Sitzungsschliissel Kc=A8(RAND,K;) bendotigt, mit dem fortan durch
Anwendung des Ab5-Algorithmus Ver- und Entschliisselung erfolgt. Diese Berechnung
muss nur vom mobilen Gerdt des Teilnehmers erfolgen, da die Basisstation K¢ bereits
durch das GSM-Tripel erhalten hat.

GSM

Client Authenticator AAA-Server GSM Gateway Netzwerk

e
<—> -
=
33

Home Location
Register (HLR)

Authentication
Center (AuC)

Abbildung 4.24: WLAN und GSM Netzwerk

Der Zusammenhang GSM zu WLAN besteht nun darin, dass auf Grundlage der SIM Karte
(bzw. der auf ihr gespeicherten Credentials) die Authentifizierung des Clients erfolgen soll.
Unter Client ist ein PDA, ein Notebook oder ein weiteres mobiles Endgerdt zu verstehen.
Statt eines Zertifikats oder einer Benutzername/Passwort Kombination kommt es also bei
EAP-SIM auf Besitz einer (giiltigen) SIM Karte an. Wichtig ist also die Feststellung, dass
EAP-SIM lediglich der Authentifizierung dient. Der Zugang zum Netz erfolgt iiber einen
Access Point bzw. im Falle eines Wireless Internet Service Providers (WISP) iiber einen
offentlichen Hotspot.

Wireless LAN und GSM Netz (Abb. 4.24) sind durch einen Gateway verbunden, dessen

7



technische Einzelheiten hier nicht interessieren, nur die Tatsache, dass der AAA-Server
eine sichere Verbindung zum GSM Backbone-Netzwerk, insbesondere dem Home Location
Register (HLR) hat.

4.10.2 Protokollbeschreibung

Die GSM-SIM Authentifizierung wurde entsprechend erweitert, um den Anforderungen
an eine KEAP Methode gerecht zu werden. So ist beispielsweise gegenseitige Authen-
tifizierung und Generierung des geforderten Schliisselmaterials hinzugekommen. Um
die Schliisselstirke zu erhéhen und um von GSM bekannte Schwichen zu beseitigen,
werden bei EAP-SIM mehrere GSM Tripel herangezogen. Die aus den RAND Challenges
abgeleiteten Sitzungsschliissel Ko werden in einem anschliefsenden Schritt geeignet
kombiniert. Die Vorschlige zur Anonymitit werden durch Einfiihrung von Pseudonymen
aus GSM iibernommen. Zur Sicherstellung der Integritdt und Authentizitdt ist ein
Message Authentication Code (MAC) eingefiithrt worden. Ausfiihrlich geht die EAP-SIM
Beschreibung weiterhin auf Re-Authentication ein, das stark optimiert ist und &uferst
schnelle Wiederaufnahme der Sitzung bei Roaming erméglicht.

In Abbildung 4.25 wird der Nachrichtenverlauf eine erfolgreichen Authentifizierung
dargestellt.

Client Authenticator, AAA Server HLR/AuC

<— EAP-Request / Identity
EAP-Response / Identity (ID) —>

<— EAP-Request / SIM Start

EAP-Response / SIM Start

(NONCE) —> 2 oder 3 Tripel

EAP-Request / SIM Challenge <— (RAND,XRES,K¢)

<— (RAND, AT_MAC)

EAP-Response / SIM Challenge

(SRES, AT _MAC) —>
<— EAP-Success bzw. EAP-Failure

Abbildung 4.25: EAP-SIM Authentifizierung

Der Client kann zwischen zwei Arten von Benutzernamen auswahlen, um seine Identitét
gegeniiber dem Netzwerk preiszugeben. Die eine Méglichkeit besteht durch Ubermit-
teln des permanenten Benutzernamens (bei 1123456789098765@myoperator.com ist
dies 1123456789098765), die andere durch Schicken eines Pseudonyms. Im Falle von
3s7ah6n9q@myoperator.com ist das Pseudonym gerade 3s7ah6n9q. Das Pseudonym
ist dquivalent zur TMSI, aber dennoch ein davon unterschiedlicher Wert, da die TMSI
einem Einsatz in der Telefonie vorbehalten ist. In der SIM Start Antwort sendet der
Client einen zuvor generierten Zufallswert NONCE mit, der fiir die Authentizitit und
den Integritdtsschutz der folgenden Nachrichten in die MAC-Funktion eingeht. Die
Absicht des MAC ist zum einen, Wiedereinspielungen zu entdecken, zum anderen die
Authentizitdt des Absenders sicherzustellen. Geht ein Vergleich zwischen empfangenen
und selbst berechneten MAC negativ aus, wird die Authentifizierung abgebrochen.

Nach Kontaktierung des AuC erhélt der Authentication Server von diesem mehrere
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GSM Tripel. Die Spezifikation von EAP-SIM bestimmt deren Anzahl auf zwei oder
drei, wobei der GSM Standard bis zu fiinf Tripel vorsieht. Fortan findet ein Challenge
Response Austausch statt. Der vom Authentication Server aus den vorliegenden GSM
Tripeln erzeugte Challenge RAND wird zum Client geschickt, der daraus die Antwort
SRES=A3(RAND,K;) berechnet und zuriickschickt. —Bei Ubereinstimmung mit der
eigenen ermittelten Challenge Response gilt der Client als erfolgreich authentifiziert und
wird mit einer EAP-Success Nachricht iiber den Ausgang informiert.

Die Sicherheit von EAP-SIM basiert auf der Kenntnis der GSM Tripel (vgl. [Sc03]). Das
Netzwerk beweist dem Client seine Echtheit, indem es einen korrekten AT MAC berech-
net, der in der EAP-Request / SIM Challenge Nachricht mitgefiihrt wird. In den MAC
fliefen die RAND und Ko Werte aus den GSM Tripeln mit ein. Der Client hat auf die Bil-
dung der Tripel keinen Einfluss und kann zudem ihre Herkunft nicht {iberpriifen. Kommt
ein Angreifer also in den Besitz von zwei (bzw. drei) GSM Tripeln, dann kann er sich
gegeniiber dem Client als “echtes” Netzwerk ausgeben. Die Spezifikation von EAP-SIM
gibt als Quelle giiltiger GSM Tripel unter anderem den physikalischen Zugang zur SIM
Karte an. Weiterhin kann der Client nicht zwischen bereits benutzten und frischen RAND
Challenges unterscheiden, so dass einmal erlangte GSM Tripel wiederverwendet werden
konnen.

4.10.3 Schliisselableitung

Der Master Key (MK) wird aus den n € {2,3} Sitzungsschliisseln K¢, dem NONCE und
weiteren Werten wie folgt abgeleitet

MK = SHA-1 ( Identity | Kc1|...|Kcn| NONCE | Version List | Selected Version)

Zur Generierung stirkeren Schliisselmaterials werden also mehrere, jeweils héchstens 64bit
lange GSM Sitzungsschliissel herangezogen. Es ist erkennbar, dass die Sicherheit von
EAP-SIM auf den Sitzungsschliisseln Ko beruht, welche deswegen unbedingt geheimzu-
halten und nicht persistent zu hinterlegen sind. Die Identitdt ist die aus der IMSI oder
dem Pseudonym extrahierte Identitétszeichenkette. Gefolgt von den Schliisseln K¢, die
in der gleichen Reihenfolge wie die RAND Challenges erscheinen. Die Integration des
Zufallswerts soll Wiedereinspielungen unterbinden und fiir die Aktualitdt des Master Keys
garantieren. Die letzten beiden Parameter sind wihrend der Authentifizierung verhandelt
worden und stehen fiir die verwendete EAP-SIM Version sowie eine 2 Byte lange Version
List.

Aus diesem Master Key werden durch Anwendung einer PRF (auf NIST FIPS 186-2
aufbauend) nun einerseits kurzlebige Schliissel fiir den Schutz der EAP-SIM Nachrichten,
andererseits der Master Session Key (MSK) sowie der EMSK abgeleitet, beide in der Lénge
von 64 Byte. Somit ist die Forderung nach dem zu exportierenden Schliisselmaterial erfiillt.

Die fiir einen Zugriff des mobilen Endgerits auf die SIM Karte nétige Verbindung kann
auf mehrere Arten geschehen. Ist die Authentifizierung mit der SIM Karte aus dem
Mobiltelefon durchzufiihren, so lassen sich beide Geridte durch Bluetooth oder durch ein
GPRS Modem zusammenfiihren. Auf einem der letzten Treffen der 3GPP (3G Partnership
Project) Security WG wurde allerdings ein erfolgreicher Man-in-the-middle Angriff fiir
die Bluetooth-Variante vorgefiihrt ([Ga04]). Alternativ kann eine zweite SIM Karte fiir
den WLAN-Zugang bzw. die nétige Authentifizierung zur Verfligung gestellt werden.
Ublicherweise wird diese iiber einen USB SIM Reader oder einen GPRS PCMCIA Adapter
dem mobilen Endgerét direkt zugénglich gemacht wird.

79



4.11 EAP-AKA

Die Abkiirzung "AKA” steht fiir Authentication and Key Agreement” Protokoll und
ist das UMTS (Universal Mobile Telecommunication System) Aquivalent zum GSM
Authentifizierungsprotokoll. Wahrend bei GSM die SIM Karte als Credential dient, ist
es bei UMTS die USIM Karte. Diese bietet in der Grundfunktionalitdt wie die GSM
SIM Karte, ndmlich Identifikation und Authentifikation des Teilnehmers und Speicherung
von System- und Nutzerdaten. Erweitert wurden die Interna, d.h. die Dateistruktur und
Zugriffsrechte, sowie die Eigenschaft, multiapplikationsfdhig zu sein. Die Entwicklung von
EAP-AKA wird von Ericsson und Nokia vorangetrieben und ist ebenfalls wie EAP-SIM
schon sehr weit fortgeschritten. Im Mai 2001 zum ersten Mal verdffentlicht ist die aktuelle
Spezifikation vom Oktober 2003 in der 11. Uberarbeitung angelangt. EAP-AKA macht
von der UMTS Authentifizierungs-Infrastruktur Gebrauch.

Uber UMTS und dessen Zukunft, insbesondere in Deutschland, kann und soll in diesem
Rahmen nicht spekuliert werden. Gleichwohl ist aber eine technische Eigenschaft von
UMTS hervorzuheben. Das Ziel von UMTS ist, das fiir Sprachiibermittlung geschaffene
und fiir komplexe Dateniibertragungen zu langsame GSM abzuldsen, da UMTS einen
Datendurchsatz bis zu 2MBit/s ermdglicht (Tabelle 4.3). Dabei ist der Datendurchsatz
von der Bewegungsgeschwindigkeit des Clients abhéngig, so dass im ungiinstigsten Fall nur
etwas mehr als die doppelte ISDN-Geschwindigkeit zur Verfiigung steht. Das reservierte
Frequenzband von 1990 MHz bis 2200 MHz liegt direkt unterhalb von WLAN 802.11b/g
und weist somit dhnliche physikalische Eigenschaften auf (Reichweite, Datendurchsatzrate
usw.), wobei aber andere Modulationsverfahren zum Tragen kommen.

Unkomprimiert bis 10 km/h | bis 120 km/h | bis 500 km/h
Bitrate 9.6 kByte/s Bitrate | bis 2 Mbit/s | 384 KBit/s | 144 KBit/s

Tabelle 4.3: GSM vs. UMTS Ubertragungsgeschwindigkeiten

Es laufen grofe Anstrengungen und Uberlegungen bei Mobilgeriteherstellern und Netzbe-
treibern, wie Internet, WLAN und Telefonie in Einklang zu bringen sind. Auch iiber eine
Konvergenz der Netze wird heftig diskutiert. All das sollte zu einem spéteren Zeitpunkt,
wenn die Technik hinreichend entwickelt und der Markt hinreichend Bereitschaft zeigt,
genauer betrachtet werden.

4.12 EAP-SPEKE

SPEKE steht abkiirzend fiir ”Simple Password Exponential Key Exchange” und ist ein
Vertreter der Starken-Passwort Methoden. Basierend auf dem Zero Knowledge Passwort-
problem, dass also zwei Seiten sich gegenseitig den Besitz des Passworts beweisen, ohne es
direkt auszutauschen, ermdoglicht EAP-SPEKE die Verwendung von einfach zu erinnern-
den und durchaus auch kurzen, also benutzerfreundlichen Passwortern. Dabei wird durch
kryptographische Raffinesse die iibliche Anfilligkeit passwortbasierter Authentifizierungs-
verfahren fiir Worterbuchangriffe umgangen. Starke-Passwort Methoden zeichnen sich aus
durch

e stabile Sicherheit auch bei sehr kurzen Passwortern

e kein Bedarf an weiteren Schliisseln, insbesondere Zertifikaten
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e gegenseitige Authentifizierung
e Sicherheit gegen Lauschen und offline stattfindende Brute-Force Angriffe

o Generieren eines Sitzungsschliissels.

EAP-SPEKE verwendet nur im anfinglichen Diffie-Hellman Austausch schwergewich-
tige Berechnungen. Danach kann symmetrische Kryptographie erfolgen und somit ist
EAP-SPEKE sehr gut im Wireless Umfeld einsetzbar, was die Firma Interlink Networks
erkannt und das Verfahren im Februar 2003 exklusiv durch Erwerb einer Lizenz von der
Entwicklerfirma Phoenix Technologies gesichert hat. Solche sogenannten "TPR-encumbered
methods”® erfreuen sich weit weniger Beliebheit als frei verfiigbare Verfahren. Dennoch
soll kurz das Prinzip deutlich gemacht werden.

Nach Erhalten der Identitét generiert der Server eine grofe Zufallszahl b und besorgt sich,
zum Beispiel aus einer Datenbank, das Passwort p des Clients, das in eine primitiven
Wurzel modulo m iiberfiihrt wird. Der Modulus sowie B = p** mod m werden dem
Client zugestellt. Dieser berechnet A = p?* mod m, den Master Session Key (MSK)
K = B® mod m sowie Proofsx=Hash(’A”|A|K) und schickt Proof4x zum Server, der
daraus den Master Session Key K = A® mod m ableitet. Mit Wissen von K kann er nun
die Richtigkeit von Proof 4 priifen, ndmlich durch eigene Berechnung von Hash(”A”|A|K)
und Vergleich mit Proof 4.

Um dem Client zu zeigen, dessen Passwort p zu kennen, berechnet der Server
Proofpx=Hash("B”|B|K) und schickt diesen Beweis an den den Client. Da dem
Client alle Hashparameter bekannt sind, ist der empfangene Proofpx mit dem eigenen
berechneten Wert zu vergleichen. Den Ausgang des Vergleichs teilt er dann dem Server mit.

Beide Seiten haben also den Master Session Key K unabhingig voneinander berechnet.
Allein mit Kenntnis von A oder B kann auf das Passwort p kein Riickschluss gezogen
werden. Der gegenseitige Wissensbeweis wird durch folgende Gleichung offensichtlich:

B® mod m=p?** modm=A4"> mod m = p**®* mod m

C—>S: ID

S—>C: (B=p? modm,m)
C—>S:  (A,Proofsk)

S—>C: Proofpg

C—>S:  Success / keine Antwort
S—>C: Success / Failure

Abbildung 4.26: Schematischer Nachrichtenaustausch bei EAP-SPEKE

Diese Starke-Passwort Methoden gehen auf Steve Bellovin und Michael Merritt (beide von
Bell Labs) zuriick, die die Familie der EKE (Encrypted Key Exchange) ins Leben gerufen
haben. Die Methode SPEKE stammt von David Jablon.

Fiir weitere Informationen zu diesem Thema ist am besten von der SPEKE Websei-
te ([Ph03]) oder von David Jablons Homepage http://world.std.com/~dpj/ aus zu
navigieren. Die Arbeitsgruppe P1363.2 der IEEE, "Password-Based Public-Key Crypto-
graphy” beschéftigt sich im grofen Rahmen mit dieser Thematik. Thre Webseite http:
//grouper.ieee.org/groups/1363/passwdPK/ stellt ebenfalls eine Ausgangsbasis dar.

8IPR = Intellectual Property Right (Schutz des geistigen Eigentums); encumbered = vorbelastet
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Kapitel 5

Zusammenfassung

In dieser Arbeit ist die mit Einfiihrung des WLAN Standards IEEE 802.11i zur Verfiigung
stehende verbesserte Authentifizierung eingehend beschrieben worden. Nach einer intensi-
ven Auseinandersetzung mit den beteiligten Protokollen 802.1x, EAP und RADIUS sind
mehrere aktuelle EAP Methoden herausgegriffen und deren grundlegenden Eigenschaften
wie charakteristischen Besonderheiten herausgearbeitet worden. Bei der Beschiftigung
mit dieser Thematik wird deutlich, es mit einem &ufterst komplexen Gebiet zu tun zu
haben, in dem viele Techniken, Protokolle und Spezifikationen ineinandergreifen bzw.
aufeinander aufbauen.

Zudem musste das Zusammenspiel der unterschiedlichen Akteure durchschaut werden. Die
IEEE und IETF legen Grundlagen und schaffen ein Rahmenwerk - ihr Aufgabenbereich
endet mit der Spezifikation von Schnittstellen. Dass dies bereits eine schwierige, duferst
zeitintensive und an Schaffenskraft und Kreativitdt hohe Anforderung stellende Aufgabe
ist, wird spétestens durch einen Blick in die EAP WG Mailing List offensichtlich. Die
Entwicklung von konkreten EAP Authentifizierungsmethoden liegt hingegen in den
Hénden anderer: Es sind fast ausschlieflich Firmen, vor allem Branchenriesen, die jeweils
mehrere Mitarbeiter mit dieser Aufgabe betreut haben. Die hierein erfolgte Investition
soll sich letzlich auch in deren Produkten, z.B. Software oder Geriten, wiederfinden,
und somit ist die Motivation in die Entwicklung neuer Verfahren insbesondere durch das
Versprechen wirtschaftlicher Vorteile begriindet.

EAP-MD5 LEAP EAP-SPEKE EAP-TLS
Erstes Erscheinen 1998 2000 Feb. 2002 Okt. 1999
Entwicklung durch RFC2284 Cisco Phoenix Tech. | Microsoft
Authentifizierung des Servers | - Passwort | Passwort Zertifikat
Authentifizierung des Clients | Passwort Passwort | Passwort Zertifikat
WLAN geeignet? nein nein ja ja
Einrichtungsaufwand gering gering gering sehr hoch
Sicherheit des Credentials schwach schwach N/A stark
Spezifikation 6ffentlich proprietdr | N/A Sffentlich
Entwicklungsstadium abgeschlossen | N/A abgeschlossen | abgeschlossen

Tabelle 5.1: EAP-Methoden Zusammenfassung (Teil 1)
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PEAP(v2) EAP-TTLS EAP-FAST EAP-SIM
Erstes Erscheinen Aug. 2001 Aug. 2001 Feb. 2004 Feb. 2001
Entwicklung durch Cisco, MS, RSA | Funk, Certicom | Cisco Cisco, Nokia
Authentifizierung des Servers | Zertifikat Zertifikat Zertifikat GSM-Tripel
Authentifizierung des Clients | EAP (beliebig) EAP (beliebig) | EAP (bel.), Legacy | GSM-SIM
WLAN geeignet? ja ja ja N/A
Einrichtungsaufwand mittel mittel gering gering
Sicherheit des Credentials stark stark stark mittel
Spezifikation offentlich offentlich offentlich offentlich
Entwicklungsstadium Draft Draft Draft Draft

Tabelle 5.2: EAP-Methoden Zusammenfassung (Teil 2)

Zum Abschluss dieser Arbeit soll, soweit es moglich ist, ein Resiimee gezogen und der
Versuch unternommen werden, die sich abzeichnenden Tendenzen und Richtungen der
Entwicklung zu skizzieren. Die in dieser Arbeit vorgestellten EAP Methoden sind in den
Tabellen 5.1 und 5.2 einander gegeniibergestellt. Die Abkiirzung N/A wird verwendet,
wenn eine Antwort nicht bekannt ist.

Als sich abzeichnender Trend ist die Verfolgung der Ziele

e geringer Einrichtungsaufwand
Einfachheit fiir den Benutzer
hohe Flexibilitét

gute Skalierung

mit dem Bieten grofstmoglicher Sicherheit anzusehen.

Der erforderliche Aufbau einer Public Key Infrastruktur, wie sie EAP-TLS erfordert, ist
sehr komplex und fiir die meisten Anwendungsszenarien zu aufwéindig. Mit der Erstellung
von Zertifikaten, einer durchaus realisierbaren Unternehmung, ist einer PKI noch nicht
hinreichend Sorge getragen. Die Bemiihungen miissen sich weiterhin richten auf Verteilung,
Erneuerung und Zuriickziehen von Zertifikaten. Entweder sind diese auf dem Gerdt des
Benutzers oder auf einem portablen Speichermedium (z.B. USB Stick) zu hinterlegen. Ein
Verlust des Gerdts bzw. des Speichermediums hat in der Regel unmittelbar den Zugang
Unberechtigter zur Folge.

Zukunftsweisender sind demzufolge EAP Methoden, die nicht auf client- und serverseitig
verteilte Zertifikate bauen. Durch hinreichend gute Erfahrungen und kryptographische
Untersuchung unterstiitzt erscheinen die Verfahren giinstiger, die einen TLS Tunnel
als sicheren Kommunikationskanal aufbauen und durch diesen flexibel weitere Authen-
tifizierungsprotokolle erfolgen lassen. Die Flexibilitdt hinsichtlich der Auswahl innerer
Methoden ist ebenfalls nicht unbedeutend. Zu der Kategorie "Getunnelte EAP Methoden”
gehoren PEAP, EAP-TTLS und EAP-FAST.

Starke Anstrengungen werden zur Zeit bei den Preshared Keys Methoden unternommen
(vgl. [18]), mit dem Ziel, das liberholte, aber leider standardisierte EAP-MD5 abzulsen.
Zu dieser Kategorie von Methoden gehéren EAP-SPEKE, EAP-PSK, SRP-SHA1 (Secure
Remote Password), EAP-Archie und EAP-SKE (Shared Key Exchange). Shared Key
Verfahren bringen den groffen Vorteil, fiir die wihrend der Authentifizierung erforderliche
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Verschliisselung symmetrische Kryptographie zu verwenden. Insbesondere im Hinblick
auf den Einsatz im Wireless Bereich sind diese Verfahren interessant, da sie den rechen-
schwachen Geréten entgegenkommen. Es ist allgemein der Trend zu beobachten, dass der
Wireless Anwendungsbereich mit in die Draft Updates eingeflossen ist - man ist sich also
durchaus der Zielgruppe, allem voran TEEE 802.111i WLAN, bewusst. Das Design wird
hierdurch mafgeblich mitbestimmt.

Die Phase der Authentifizierung in IEEE 802.11i nimmt eine Schliisselstellung ein. Ihr
Ausgang bedingt die Zugangs- und Zugriffskontrolle zum Netzwerk und zum Nutzen der
angebotenen Ressourcen, so dass die Untersuchung der verfiigbaren Verfahren, insbesonde-
re ihrer Protokolle und kryptographischen Sicherungsmechanismen ein hoher Stellenwert
zukommen muss. Ein Ende der Serie von Innovationen und technischen Uberraschungen
ist in diesem Bereich mit Sicherheit auszuschliefsen.
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Anhang A - EAP-TLS Paketdump

In diesem Anhang ist eine vollstindige EAP-TLS Authentifizierung zu finden. Die
Testumgebung besteht aus einem Notebook, einem Linksys 802.11g Access Point und
einem PC. Der gew#hlte Access Point erfreut sich in fortgeschrittenen Anwenderkreisen
grofler Beliebtheit, da dessen Firmware relativ unkompliziert per TFTP durch eigene
Kompilationen ausgetauscht werden kann. Mittlerweile ist der Funktionsumfang der
Konfiguration um ein wesentliches hoher als in der Originalfirmware von Linksys und
beinhaltet unter anderem Dienste wie SSH, FTP und Funktionen wie Traffic Control.

Supplicant Authenticator Authentication Server
System Notebook Access Point RADIUS Server
0S Fedora Linux Linux Fedora Linux
Hardware Netgear WG511T | Linksys WRT54G | 10/100MBit Ethernet NIC
Software Xsupplicant Sveasoft 2.00.8.6sv | Freeradius 0.9.3
Netzwerkgerat | athO - ethl
MAC Adresse | 00:09:5B:93:01:08 | 00:06:25:D7:B4:B3 | 00:E0:18:89:2D:16
IP-Adresse 192.168.1.2 192.168.1.1 192.168.1.3
ESSID linksys
Channel 6

Abbildung 5.1: EAP-TLS Testumgebung

Die EAP-Verhandlung erfolgt auf Clientseite durch XSupplicant, einem Teil des
OpenlX-Projekts (http://www.openlx.org/), auf Serverseite durch Freeradius
(http://www.freeradius.org/), die beide frei verfiighar sind. Die Konfiguration
beispielsweise auf dem Notebook ist denkbar einfach, da sie lediglich in der Anpassung
einer Konfigurationsdatei besteht:

/etc/1x/1x.conf Bedeutung

linksys : id = thomas Benutzeridentitét
linksys : cert = <Pfad>/newcert.pem X509v3 Clientzertifikat
linksys : key = <Pfad>/newreq.pem Privater Schliissel
<Pfad>/cacert.pem  CA Zertifikat

linksys : root

linksys : auth = EAP EAP Authentifizierung
linksys : pref = tls Methode: EAP-TLS
linksys : password = kennwort Passwort zum privaten Schliissel

Fiir die Erstellung der Zertifikate eignet sich unter Linux die OpenSSL Bibliothek. In
diesem Zusammenhang sowie in der Konfiguration von Freeradius sind folgende Tutorials
sehr hilfreich und sollten zum Einstieg dienen.

e Ken Roser. Howto: EAP/TLS Setup for FreeRADIUS and Windows XP Supplicant;
Version 1.0.4 vom 07.02.03. http://3w.denobula.com:50000/EAPTLS . html

e Raymond McKay. FreeRADIUS EAP/TLS - WinXP HOWTO. Version 1.2 10/30/2002.
http://www.impossiblereflex.com/8021x/eap-t1s-HOWTO.htm

e Adam Sulmicki. HOWTO on EAP/TLS authentication between FreeRADIUS and
XSupplicant.
http://www.missl.cs.umd.edu/wireless/eaptls/
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In den folgenden beiden Abbildungen ist der Nachrichtenaustausch zwischen Notebook und
Access Point sowie zwischen Access Point und RADIUS Server im Uberblick dargestellt.
Der Paketdump stammt vom Paketsniffer "Ethereal”. In Abbildung 5.2 ist die Laufzeit
interessant, dass mit konventioneller Hardware eine EAP-TLS Authentifizierung ungefahr
eine Sekunde dauert. Der die néchsten Seiten bestimmende Paketdump ist teilweise unter
Verweis gekiirzt (z.B. Zertifikataustausch) oder auch mit Kommentaren versehen.
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13
14
15
16
17
18

Supplicant
EAP/
802.1x
192.168.1.2
0.000000 Netgear_93:01:08
0.000958 LinksysG_d7:b4:b5
0.260064 Metgear_93:01:08
0.264544  LinksysG_d7b4:b5
0.337028  Metgear_93:01:08
0.347263  LinksysG_d7:b4:b5
0.600117  Metgear_93:01:08
0.631545  LinksysG_d7b4:b5
0.777759  Metgear_93:01:08
0.786827  LinksysG_d7b4:b5
1.040095  Metgear_93:01:08
1.061969 LinksysG_d7h4:b5
1.310756 Netgear_93:01:08
1.319116 LinksysG_d7:b4:b5
1.319915 LinksysG_d7bh4:b5
1.321178 LinksysG_d7h4:h5
10.993644 Metgear_93:01:08
10.995092 LinksysG_d7.b4:b5

Authenticator

192.168.1.1

LinksysG_d7:b4:h5
Netgear_93:01:08
LinksysG_d7:bd:h5
Netgear_93:01:08
LinksysG_d7:h4:h5
Netgear_93:01:08
LinksysG_d7:b4:h5
Netgear_93:01:08
LinksysG_d7:h4:h5
Netgear_93:01:08
LinksysG_d7:b4:h5

Netgear_93:01:08
LinksysG_d7:b4:h5
Netgear_93:01:08
MNetgear_93:01:08
Netgear_93:01:08
LinksysG_d7:b4:h5
Netgear_93:01:08

RADIUS Server

EAP/
RADIUS
192.168.1.3
EAPOL Start
EAP Request, ldentity [RFC2284]
EAP Response, |dentity [RFC2284]
EAP Request, EAP-TLS [RFC2716] [Aboba]
TLS Client Hello
EAP Request, EAP-TLS [RFC2716] [Aboba]
EAP Response, EAP-TLS [RFC2716] [Abobal
TLS Server Hello, Cerificate, Cenificate Request, Server Hello Done
EAP Response, EAP-TLS [RFC2716] [Aboba]
EAP Request, EAP-TLS [RFC2716] [Aboba]
TLS Certificate, Client Key Exchange, Cerificate Verify, Change Cipher Spec,
Encrypted Handshake Message
TLS Change Cipher Spec, Encrypted Handshake Message
EAP Response, EAP-TLS [RFC2716] [Aboba]
EAP Success
EAPOL Key
EAPOL Key
EAPOL Logoff
EAP Failure

Abbildung 5.2: Nachrichten Supplicant, Authenticator

Ab Seite 110 ist die Kommunikation zwischen Access Point und RADIUS Server abge-
druckt.

MO o o

-~ &

8

Zeit{sec)
0.000000
0.001262
0.076907
0.083157
0.341450
0.36702
0.519855
0.519872
0.523538
0.781107
0.798653
1.054042
1.055346

Source Destination

192.1681.1 192.1681.3 RADIUS
192.1681.3 192.1681.1 RADIUS
19216811 192.1681.3 RADIUS
192.1681.3 192.1681.1 RADIUS
19216811 192.1681.3 RADIUS
192.1681.3 19216811 RADIUS
19216811 192.1681.3 RADIUS
19216811 192.1681.3 P
192.1681.3 19216811 RADIUS
19216811 192.1681.3 RADIUS
192.1681.3 192.1681.1 RADIUS
19216811 192.1681.3 RADIUS
192.1681.3 19216811 RADIUS

Access Request(l) (id=0, 1=125)
Access challenge(11) (id=0, 1=99)
Access Request(l) (id=0, 1=262)
Access challenge(11) (id=0, 1=1135)
Access Request(l) (id=0, 1=158)
Access challenge(1l) (id=0, 1=1127)
Access Request(l) (id=0, 1=1570)
Fragmented IP protocol (proto=UDP 0x11, off=1480)
Access challenge(11) (id=0, 1=99)
Access Request(l) (id=0, 1=908)
Access challenge(11) (id=0, I=162)
Access Request(l) (id=0, 1=158)
Access Accept(2) (id=0, 1=175)

Abbildung 5.3: Nachrichten Authenticator, RADIUS Server
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EAP-TLS Client, Access Point

Frame 1 (18 bytes on wire, 18 bytes captured)
Arrival Time: Mar 29, 2004 18:06:14.131736000
Time delta from previous packet: 0.000000000 seconds
Time since reference or first frame: 0.000000000 seconds
Frame Number: 1
Packet Length: 18 bytes
Capture Length: 18 bytes

Ethernet II, Src: 00:09:5b:93:01:08, Dst: 00:06:25:d7:b4:b5
Destination: 00:06:25:d7:b4:b5 (LinksysG_d7:b4:b5)
Source: 00:09:5b:93:01:08 (Netgear_93:01:08)
Type: 802.1X Authentication (0x888e)

802.1x Authentication
Version: 1
Type: Start (1)
Length: 0

0000 00 06 25 d7 b4 b5 00 09 5b 93 01 08 88 8e 01 01
0010 00 00

Frame 2 (23 bytes on wire, 23 bytes captured)
Arrival Time: Mar 29, 2004 18:06:14.132694000
Time delta from previous packet: 0.000958000 seconds
Time since reference or first frame: 0.000958000 seconds
Frame Number: 2
Packet Length: 23 bytes
Capture Length: 23 bytes
Ethernet II, Src: 00:06:25:d7:b4:b5, Dst: 00:09:5b:93:01:08
Destination: 00:09:5b:93:01:08 (Netgear_93:01:08)
Source: 00:06:25:d47:b4:b5 (LinksysG_d7:b4:b5)
Type: 802.1X Authentication (0x888e)
802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 5
Extensible Authentication Protocol
Code: Request (1)
Id: O
Length: 5
Type: Identity [RFC2284] (1)

0000 00 09 5b 93 01 08 00 06 25 d7 b4 b5 88 8e 01 00
0010 00 05 01 00 00 05 01

Frame 3 (43 bytes on wire, 43 bytes captured)
Arrival Time: Mar 29, 2004 18:06:14.391800000
Time delta from previous packet: 0.259106000 seconds
Time since reference or first frame: 0.260064000 seconds
Frame Number: 3
Packet Length: 43 bytes
Capture Length: 43 bytes

Ethernet II, Src: 00:09:5b:93:01:08, Dst: 00:06:25:d7:b4:b5
Destination: 00:06:25:d7:b4:b5 (LinksysG_d7:b4:b5)
Source: 00:09:5b:93:01:08 (Netgear_93:01:08)
Type: 802.1X Authentication (0x888e)
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Trailer: 0000000000000000000000000000
802.1x Authentication

Version: 1

Type: EAP Packet (0)

Length: 11

Extensible Authentication Protocol
Code: Response (2)
Id: O
Length: 11
Type: Identity [RFC2284] (1)
Identity (6 bytes): thomas

0000 00 06 25 47 b4 b5 00 09 5b 93 01 08 88 8e 01 00
0010 00 Ob 02 00 00 Ob 01 74 68 6f 6d 61 73 00 00 00
0020 00 00 00 00 00 00 00 00 00 00 00

Hinweis: Hier wird die Identitidt "thomas" (74 68 6f 6d 61 73)
im Klartext iibertragen.

Frame 4 (24 bytes on wire, 24 bytes captured)
Arrival Time: Mar 29, 2004 18:06:14.396280000
Time delta from previous packet: 0.004480000 seconds
Time since reference or first frame: 0.264544000 seconds
Frame Number: 4
Packet Length: 24 bytes
Capture Length: 24 bytes
Ethernet II, Src: 00:06:25:d47:b4:b5, Dst: 00:09:5b:93:01:08
Destination: 00:09:5b:93:01:08 (Netgear_93:01:08)
Source: 00:06:25:d47:b4:b5 (LinksysG_d7:b4:b5)
Type: 802.1X Authentication (0x888e)
802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 6
Extensible Authentication Protocol
Code: Request (1)
Id: 1
Length: 6
Type: EAP-TLS [RFC2716] [Abobal (13)
Flags(0x20): Start

0000 00 09 5b 93 01 08 00 06 25 d7 b4 b5 88 8e 01 00
0010 00 06 01 01 00 06 0d 20

Frame 5 (142 bytes on wire, 142 bytes captured)
Arrival Time: Mar 29, 2004 18:06:14.468764000
Time delta from previous packet: 0.072484000 seconds
Time since reference or first frame: 0.337028000 seconds
Frame Number: 5
Packet Length: 142 bytes
Capture Length: 142 bytes

Ethernet II, Src: 00:09:5b:93:01:08, Dst: 00:06:25:d7:b4:b5
Destination: 00:06:25:d7:b4:b5 (LinksysG_d7:b4:b5)
Source: 00:09:5b:93:01:08 (Netgear_93:01:08)
Type: 802.1X Authentication (0x888e)
Trailer: 00000000000000000000
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# Frame 5



Frame check sequence: 0x00000000 (incorrect, should be 0x1d643093)

802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 110

Extensible Authentication Protocol

Code: Response (2)
Id: 1
Length: 110

Type: EAP-TLS [RFC2716] [Abobal (13)

Flags(0x80): Length
Length: 100
Secure Socket Layer

TLS Record Layer: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)

Length: 95

Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)

Length: 91

Version: TLS 1.0 (0x0301)
Random.gmt_unix_time: Mar 29, 2004 18:06:14.000000000

Random.bytes

Session ID Length: 0
Cipher Suites Length: 52

Cipher Suites (26
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:

suites)

TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x0039)
TLS_DHE_DSS_WITH_AES_256_CBC_SHA (0x0038)
TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)
TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA (0x0016)
TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA (0x0013)
TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x000a)
TLS_DHE_RSA_WITH_AES_128_CBC_SHA (0x0033)
TLS_DHE_DSS_WITH_AES_128_CBC_SHA (0x0032)
TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)
TLS_DHE_DSS_WITH_RC4_128_SHA (0x0066)
TLS_RSA_WITH_RC4_128_SHA (0x0005)
TLS_RSA_WITH_RC4_128_MD5 (0x0004)
TLS_DHE_DSS_EXPORT1024_WITH_DES_CBC_SHA (0x0063)
TLS_RSA_EXPORT1024_WITH_DES_CBC_SHA (0x0062)
Unknown (0x0061)

TLS_DHE_RSA_WITH_DES_CBC_SHA (0x0015)
TLS_DHE_DSS_WITH_DES_CBC_SHA (0x0012)
TLS_RSA_WITH_DES_CBC_SHA (0x0009)
TLS_DHE_DSS_EXPORT1024_WITH_RC4_56_SHA (0x0065)
TLS_RSA_EXPORT1024_WITH_RC4_56_SHA (0x0064)
Unknown (0x0060)
TLS_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA (0x0014)
TLS_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA (0x0011)
TLS_RSA_EXPORT_WITH_DES40_CBC_SHA (0x0008)
TLS_RSA_EXPORT_WITH_RC2_CBC_40_MD5 (0x0006)
TLS_RSA_EXPORT_WITH_RC4_40_MD5 (0x0003)

Compression Methods Length: 1
Compression Methods (1 method)
Compression Method: null (0)

0000 00 06 25 47 b4 b5 00 09 5b 93 01 08 88 8e 01 00
0010 00 6e 02 01 00 6e 0d 80 00 00 00 64 16 03 01 00
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0020 5f 01 00 00 5b 03 01 40 68 49 76 Oa ee df 95 4f
0030 10 1le b9 12 58 cb e6 03 a3 97 el 02 b9 d3 eb ac
0040 fe 41 3d fe Oc b9 c9 00 00 34 00 39 00 38 00 35
0050 00 16 00 13 00 Oa 00 33 00 32 00 2f 00 66 00 05
0060 00 04 00 63 00 62 00 61 00 15 00 12 00 09 00 65
0070 00 64 00 60 00 14 00 11 00 08 00 06 00 03 01 00
0080 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Anmerkungen:
28Byte Client.Random = Oa ee df 95 4f 10 le b9 12 58 cb e6 03 a3 97 el 02 b9 d3 eb
ac fe 41 3d fe Oc b9 c9

Ciphersuites sind die Bytepaare 00 39, 00 38, 00 35, etc.

# Frame 6
Frame 6 (1052 bytes on wire, 1052 bytes captured)
Arrival Time: Mar 29, 2004 18:06:14.478999000
Time delta from previous packet: 0.010235000 seconds
Time since reference or first frame: 0.347263000 seconds
Frame Number: 6
Packet Length: 1052 bytes
Capture Length: 1052 bytes
Ethernet II, Src: 00:06:25:d7:b4:b5, Dst: 00:09:5b:93:01:08
Destination: 00:09:5b:93:01:08 (Netgear_93:01:08)
Source: 00:06:25:47:b4:b5 (LinksysG_d7:b4:b5)
Type: 802.1X Authentication (0x888e)
802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 1034
Extensible Authentication Protocol
Code: Request (1)
Id: 2
Length: 1034
Type: EAP-TLS [RFC2716] [Abobal (13)
Flags(0xCO): Length More
Length: 2040
EAP-TLS Fragments
Frame: 6, payload: 0-1023
Frame: 8, payload: 1024-2039
Secure Socket Layer
TLS Record Layer: Server Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 74
Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 70
Version: TLS 1.0 (0x0301)
Random.gmt_unix_time: Mar 29, 2004 18:56:53.000000000
Random.bytes
Session ID Length: 32
Session ID (32 bytes)
Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)
Compression Method: null (0)
TLS Record Layer: Certificate
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
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Frame:

Length: 1802
Handshake Protocol: Certificate

Handshake Type: Certificate (11)

Length: 1798

Certificates Length: 1795

Certificates (1795 bytes)
Certificate Length: 919
Certificate (919 bytes)
Certificate Length: 870
Certificate (870 bytes)

TLS Record Layer: Multiple Handshake Messages

Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 149

Handshake Protocol: Certificate Request

Handshake Type: Certificate Request (13)
Length: 141
Certificate types count: 2
Certificate types (2 types)
Certificate type: RSA Sign (1)
Certificate type: DSS Sign (2)
Distinguished Names Length: 136
Distinguished Names (136 bytes)
Distinguished Name Length: 134
Distinguished Name (134 bytes)

Handshake Protocol: Server Hello Done

Handshake Type: Server Hello Done (14)
Length: 0

Die TLS Records Server Hello, Certificate, Certificate Request
und Server Hello Done sind fragmentiert. Frame 6 und 8 gehdren

also zusammen. Fiir die Zusammensetzung siehe den Dump von Frame 8.

Frame 7 (38 bytes on wire, 38 bytes captured)

Ethernet II, Src: 00:09:5b:93:01:08, Dst: 00:06:25:d7:b4:b5
Destination: 00:06:25:d7:b4:b5 (LinksysG_d7:b4:b5)

802.

Arrival Time: Mar 29, 2004 18:06:14.731853000

Time delta from previous packet: 0.252854000 seconds
Time since reference or first frame: 0.600117000 seconds

Frame Number: 7
Packet Length: 38 bytes
Capture Length: 38 bytes

Source: 00:09:5b:93:01:08 (Netgear_93:01:08)
Type: 802.1X Authentication (0x888e)
Trailer: 00000064160301005F0100005B03
1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 6
Extensible Authentication Protocol
Code: Response (2)
Id: 2
Length: 6
Type: EAP-TLS [RFC2716] [Abobal (13)
Flags(0x0):
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0000 00 06 25 47 b4 b5 00 09 5b 93 01 08 88 8e 01 00
0010 00 06 02 02 00 06 0d 00 00 00 00 64 16 03 01 00
0020 5f 01 00 00 5b 03

Frame 8 (1044 bytes on wire, 1044 bytes captured)

Arrival Time: Mar 29, 2004 18:06:14.763281000

Time delta from previous packet: 0.031428000 seconds
Time since reference or first frame: 0.631545000 seconds
Frame Number: 8

Packet Length: 1044 bytes

Capture Length: 1044 bytes

Ethernet II, Src: 00:06:25:d7:b4:b5, Dst: 00:09:5b:93:01:08

802.

Destination: 00:09:5b:93:01:08 (Netgear_93:01:08)
Source: 00:06:25:d7:b4:b5 (LinksysG_d7:b4:b5)
Type: 802.1X Authentication (0x888e)
1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 1026
Extensible Authentication Protocol
Code: Request (1)
Id: 3
Length: 1026
Type: EAP-TLS [RFC2716] [Abobal (13)
Flags(0x80): Length
Length: 2040
EAP-TLS Fragments
Frame: 6, payload: 0-1023
Frame: 8, payload: 1024-2039
Secure Socket Layer
TLS Record Layer: Server Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 74
Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 70
Version: TLS 1.0 (0x0301)

Random.gmt_unix_time: Mar 29, 2004 18:56:53.000000000

Random.bytes
Session ID Length: 32
Session ID (32 bytes)

Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)

Compression Method: null (0)
TLS Record Layer: Certificate
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 1802
Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1798
Certificates Length: 1795
Certificates (1795 bytes)
Certificate Length: 919
Certificate (919 bytes)
Certificate Length: 870
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Certificate (870 bytes)

TLS Record Layer: Multiple Handshake Messages
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 149

Handshake Protocol: Certificate Request

Handshake Type: Certificate Request (13)

Length: 141

Certificate types count: 2

Certificate types (2 types)
Certificate type: RSA Sign (1)
Certificate type: DSS Sign (2)

Distinguished Names Length: 136

Distinguished Names (136 bytes)
Distinguished Name Length: 134
Distinguished Name (134 bytes)

Handshake Protocol: Server Hello Done
Handshake Type: Server Hello Done (14)

Length: 0

Die zusammengesetzen Fragmente:

TLS Record Layer:

0000
0010
0020
0030
0040

16 03 01 00
89 7d 64 dd
be Oc de d4
80 07 c2 07
b7 1d 20 34

TLS Record Layer:

0050
0060
0070
0080
0090
00a0
00b0
00c0
0040
00e0
00£0
0100
0110
0120
0130
0140
0150
0160
0170
0180
0190
01a0
01b0
01cO

03
03
06
31
14
63
42
06
63
02
09
2e
37
33
02
65
03
69
42
06
ic
6f
30
81

01
93
09
0b
06
68
72
03
68
43
01
64
33
39
44
64
55
67
72
03
06
74
0d
8d

07
30
2a
30
03
73
61
55
77
41
16
65
39
ba
45
65
04
31
61
55
09
T4
06
00

Oa
82
86
09
55
65
75
04
65
31
0of
30
ba
30
31
72
07
18
75
04
2a
6f
09
30

Server Hello

4a 02 00 00 46 03 01
cl ec cb 49 2b 1d 74
fc e3 50 21 4f b0 36
51 55 ac £5 03 05 3a
32 £7 5f 82 5a 55 30

40
46
20
c4
eb

68
fc
c8
6a
00

55
51
dil
e7
35

55
43
86
cb
00

aa
14
74
e9

Server Certificate

16
Ob 82
02
48
06
04
6e
6e
Oa
69
le
T4
le
17
81
16
73
13
30
6e
03
86
40
2a
81

00
fc
86
03
08
31
73
13
67
30
2e
17
0d
87
30
61
Oc
16
73
13
48
T4

07
a0
£7
55
13
15
63
0f
31
ic
6f
0d
30
31
14
63
42
06
63
06
86
75
48
02

06
03
0d
04
0d
30
68
54
0Ob
06
74
30
36
0Ob
06
68
72
03
68
73
£7
2d
86
81

00
02
01
06
4e
13
77
55
30
09
74
34
31
30
03
73
61
55
7
65
0d
62
£7
81

07
01
01
13
69
06
65
20
09
2a
6f
30
30
09
55
65
75
04
65
72
01
73
0d
00

03
02
04
02
65
03
69
42
06

00
02
05
44
64
55
67
72
03
48
74
30
38
03
08
31
73
13
67
65
01
64
01
70

03
01
00
45
65
04
31
61
55
86
75
31
31
55
13
15
63
0of
31
72
16
65
01
cf

97
02
30
31
72
07
18
75
04
£7
2d
31
38
04
0d
30
68
54
of
31
of
30
05
93

30
30
81
16
73
13
30
6e
03
0d
62
38
35
06
4e
13
77
55
30
le
74
81
00
94

83
30
61
Oc
16
73
13
01
73
35
37
13
69
06
65
20
0od
30
2e
of
03
58

40
32
32
06
04
6e
6e
Oa
69
76
09
2e
01

89 aa
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01d0
01e0
01£f0
0200
0210
0220
0230
0240
0250
0260
0270
0280
0290
02a0
02b0
02c0
0240
02e0
02£0
0300
0310
0320
0330
0340
0350
0360
0370
0380
0390
03a0
03b0
03c0
03d0
03e0
03f0
0400
0410
0420
0430
0440
0450
0460
0470
0480
0490
04a0
04b0
04c0
0440
04e0
0410
0500
0510
0520
0530
0540
0550
0560

de
cc
b8
af
f6
ad
97
29
82
30
1f
61
30
a3
81
70
dc
06
04
6e
6e
Oa
69
le
T4
01
00
6b
09
bd
37
15
df
o
a2
a0
£7
55
13
15
63
of
31
1ic
6f
0d
31
31
14
63
42
06
63
02
09
2e
01
ec

£5
44
£0
29
b5¢c
al
ea
fc
01
00
16
4
1d
2b
b0
ef
c9
03
08
31
73
13
67
30
2e
00
03
ba
14
17
Qe
db
ed
25
57
03
0d
04
0d
30
68
54
0b
06
T4
30
34
Ob
06
68
72
03
68
43
01
64
01
ac

Ob
12
7d
34
1d
5
b4
db
0of
30
1d
65
06
d5
06
f1
10
55
13
15
63
of
31
1c
6f
30
81
dd
b4
83
a7
91
1c
66
ba
02
01
06
de
13
7
55
30
09
T4
34
30
30
03
73
61
55
77
41
16
65
01
T4

7d
f2
40
76
76
el
el
5
30
2c
4f
64
03
e2
03
eb
al
04
0d
30
68
54
Ob
06
T4
0d
81
78
04
3c
c0
b3
4e
98
fd
01
01
13
69
06
65
20
09
2a
6f
30
31
09
55
65
75
04
65
31
of
30
05
45

b6
c3
9d
ed
5c
14
8a
79
82
06
70
20
55
c6
55
79
81
06
4e
13
7
55
30
09
74
06
00
28
ab
ec
24
a0
ea
c4
72
02
04
02
65
03
69
42
06

40
32
32
06
04
6e
6e
Oa
69
le
74
81
00
4a

2e
a4
38
08
f4
54
2e
da
01
09
65
43
1d
22
1d
cf
89
13
69
06
65
20
09
2a
6f
09
81
64
36
58
of
fa
el
42
00
02
05
44
64
55
67
72
03
48
T4
30
39
03
08
31
73
13
67
30
2e
of
03
96

58
fb
3f
23
1d
44
79
5b
Ob
60
6e
65
Qe
a2
23
d4
a4
02
65
03
69
42
06

40
2a
23
cd
b8
0Ob
c2
30
c0
90
03
01
00
45
65
04
31
61
55
86
75
31
31
55
13
15
63
of
31
ic
6f
30
81
a0

00
31
78
df
bd
2c
94
da
30
86
53
72
04
b4
04
37
81
44
64
55
67
72
03
48
74
86
0d
f4
35
58
0of
T4
fe
8c
66
00
30
31
72
o7
18
75
04
£7
2d
31
38
04
0od
30
68
54
0b
06
T4
0d
8d
91

5
bb
43
6d
79
15
2f
8b
09
48
53
74
16
bc
81
d2
86
45
65
04
31
61
55
86
75
48
eb
do
b5
90
96
88
c8
c2
30
30
81
16
73
13
30
6e
03
0od
62
38
35
06
4e
13
77
55
30
09
74
06
00
cb

16
10
df
3c
86
27
45
59
06
01
4c
69
04
Qe
a8
a2
30
31
72
o7
18
75
04
£7
2d
86
£8
27
cb
26
30
Tc
70
78
82
od
83
30
61
Oc
16
73
13
01
73
35
34
13
69
06
65
20
09
2a
6f
09
30
66

b0
67
94
£3
89
Oa
b1
02
03
86
20
66
14
c3
30
82
81
16
73
13
30
6e
03
0od
62
£7
35
3d
97
e2
cl
fd
99
8f
03
06
31
14
63
42
06
63
02
09
2e
34
31
02
65
03
69
42
06

40
2a
81
77

1c
11
45
36
93
4d
30
03
55
8
47
69
ed
94
81
40
83
30
61
Oc
16
73
13
01
73
0d
Tc
d3
6a
90
72
43
d3
dc
62
09
Ob
06
68
72
03
68
43
01
64
31
32
44
64
55
67
72
03
438
T4
86
89
al

19
65
7b
96
1b
la
de
01
1d
42
65
63
be
92
ab
17
31
14
63
42
06
63
02
09
2e
01
c4
27

eb
53
Oa
11
26
30
2a
30
03
73
61
55
7
41
16
65
32
ba
45
65
04
31
61
55
86
75
48
02
49

102

eb
93
a9
21
bf
f2
Ob
00
13
01
6e
61
51
Te
80
d3
0b
06
68
72
03
68
43
01
64
01
25
be
be
3c
a7
b4
87
e2
82
86
09
55
65
75
04
65
31
of
30
ba

31
72
07
18
75
04
£7
2d
86
81
b3

ec
af
8e
c3
b9
c3
48
01
04
0d
65
74
53
cd
14
f9
30
03
73
61
55
7
41
16
65
04
c2
15
2d
b7
bl
4a
bf
b5
02
48
06
04
6e
6e
Oa
69
le
74
le
17
81
16
73
13
30
6e
03
0d
62
£7
81
el

dé
£7
97
02
bb
52
eb
a3
02
04
72
65
2f
30
bf
b4
09
55
65
75
04
65
31
of
82
05
92
71
31
1b
79
c8
56
£7
cb
86
03
08
31
73
13
67
30
2e
17
0d
83
30
61
Oc
16
73
13
01
73

00
8c
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0570 94 b7 bf ba
0580 aa 93 a4 1f
0590 2c al 71 b7
05a0 c1 b9 35 19
05b0 39 4b 95 34
05cO0 d9 cb af 4a
05d0 el 4f c3 75
05e0 02 03 01 00
05f0 1d Oe 04 16
0600 a2 82 40 17
0610 1d 23 04 81
0620 cf d4 37 42
0630 89 a4 81 86
0640 13 02 44 45
0650 69 65 64 65
0660 06 03 55 04
0670 65 69 67 31
0680 20 42 72 61
0690 09 06 03 55
06a0 2a 86 48 86
06b0 6f 40 74 75
06cO 03 55 14 13
06d0 86 48 86 f7
06e0 b6 85 8c el
06f0 30 Oe 1le dc
0700 db 37 64 28
0710 c0 1e 7a 65
0720 6d 5d Oc be
0730 bc 23 7f f4
0740 1d e2 bc ed
0750 14 75 56 2b

TLS Record Layer:

0760 01 00 95

13
65
62
94
f1
c9
53
01
04
d3
a8
a2
30
31
72
o7
18
75
04
£7
2d
04
od
81
38
2f
c8
70
30
ee
9b

df
01
63
f1
57
8e
ff
a3
14
f9
30
82
81
16
73
13
30
6e
03
0d
62
05
01
44
25
Te
98
df
of
b8
4c

Ta
de
66
e2
o7
af
01
81
bf
b4
81
40
83
30
61
Oc
16
73
13
01
73
30
01
fa
f5
80
54
cf
la
90
a4

Multiple

a3 15 54 3a be 76 8d
e8 b8 5b fb 1a b4 78
32 e4 cf 57 01 40 58
£7 £7 b0 29 72 76 26
e7 88 31 69 c0 d6 1a
b8 99 df 42 d4 94 33
c7 1a f9 19 61 82 £8
e3 30 81 e0 30 1d 06
70 ef f1 eb 79 cf d4
dc c9 10 30 81 b0 06
ab 80 14 b5f 70 ef f1
17 43 £9 b4 dc c9 10
31 Ob 30 09 06 03 55
14 06 03 55 04 08 13
63 68 73 65 6e 31 15
42 72 61 75 6e 73 63
06 03 55 04 0a 13 Of
63 68 77 65 69 67 31
02 43 41 31 1e 30 1c
09 01 16 0f 74 2e 6f
2e 64 65 82 01 00 30
03 01 01 £ff 30 0d 06
04 05 00 03 81 81 00
3d 69 c1 3f 9e ab f4
80 4f cO 4e a3 2b b2
eb 08 92 cl1 2e 7f ab
73 91 12 da 88 27 18
db 36 d4 46 5d 63 ef
e7 £8 £5 27 ba ab 4d
ad £8 5¢c Oe 6a 06 6d
b8 Ob d8 b9 30 e2 ff

Handshake Messages

Handshake Protocol: Certificate Request

0d
0770 83 31 0b 30
0780 30 14 06 03
0790 61 63 68 73
07a0 Oc 42 72 61
07b0 16 06 03 55
07c0 73 63 68 77
07d0 13 02 43 41
07e0 01 09 01 16
07f0 73 2e 64 65

00
09
55
65
75
04
65
31
of

00
06
04
6e
6e
Oa
69
le
74

8d
03
08
31
73
13
67
30
2e

Handshake Protocol: Server

Oe 00 00

02 01 02 00 88 00 86
55 04 06 13 02 44 45
13 0d 4e 69 65 64 65
15 30 13 06 03 55 04
63 68 77 65 69 67 31
0f 54 55 20 42 72 61
31 Ob 30 09 06 03 55
1c 06 09 2a 86 48 86
6f 74 74 6f 40 74 75

Hello Done

00

1f
2a
le
4f
02
ac
eb
03
37
03
eb
al
04
0d
30
68
54
Ob
06
T4
Oc
09
b8
5d
bd
06
4b
d8
c0
la

16

30
31
72
07
18
75
04
£7
2d

Frame 9 (1440 bytes on wire, 1440 bytes captured)
Arrival Time: Mar 29, 2004 18:06:14.909495000
Time delta from previous packet: 0.146214000 seconds
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64
d1
Te
37
72
£7
53
55
d2
55
79
81
06
4e
13
7
55
30
09
T4
06
2a
58
c0
6e
20
el
34
bc
8c

03

81
16
73
13
30
6e
03
0d
62

...... z..T:.v..d
RV . &
,.q.bcf2. .W.0X.”
B - D )rv&07
9K.4.W...1i....r
J..o.... B..3
D.uS...... a...Ss
........ 0..0...U
...... _p...y..7
Q....... 0....0
#...0 «_P...y
B A
0..1.0...T

..DE1.0...U....N
iedersachsenl.0.
..U....Braunschw
eigl1.0...U....TU
Braunschweigl.0
..U....CA1.0...

U....0....0.. %

H............. X
..... M.=1.7...]
0...8%..0.N.+..n

7a(/~ . oo
..ze..Ts....?.K
m]."p...6.Flc..4
\#..0..... ’..M
......... \.j.m

uV+.L..... 0
.............. 0.
.1.0...U....DE1L.

0...U....Nieders
achsenl.0...U...
.Braunschweigl.0

..U....TU Braun
schweigl.0...U..
..CA1.0...x.H...
..... t.otto@tu-b

# Frame 9



Time since reference or first frame: 0.777759000 seconds
Frame Number: 9

Packet Length: 1440 bytes

Capture Length: 1440 bytes

Ethernet II, Src: 00:09:5b:93:01:08, Dst: 00:06:25:d7:b4:b5

802.

Destination: 00:06:25:d7:b4:b5 (LinksysG_d7:b4:b5)
Source: 00:09:5b:93:01:08 (Netgear_93:01:08)
Type: 802.1X Authentication (0x888e)
Trailer: 00000000000000000000
Frame check sequence: 0x00000000 (incorrect, should be 0x80bl5ea7)
1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 1408
Extensible Authentication Protocol
Code: Response (2)
Id: 3
Length: 1408
Type: EAP-TLS [RFC2716] [Abobal (13)
Flags(0xCO): Length More
Length: 2144
EAP-TLS Fragments
Frame: 9, payload: 0-1397
Frame: 11, payload: 1398-2143
Secure Socket Layer
TLS Record Layer: Certificate
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 1802
Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1798
Certificates Length: 1795
Certificates (1795 bytes)
Certificate Length: 919
Certificate (919 bytes)
Certificate Length: 870
Certificate (870 bytes)
TLS Record Layer: Client Key Exchange
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 134
Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (16)
Length: 130
TLS Record Layer: Certificate Verify
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 134
Handshake Protocol: Certificate Verify
Handshake Type: Certificate Verify (15)
Length: 130
TLS Record Layer: Change Cipher Spec
Content Type: Change Cipher Spec (20)
Version: TLS 1.0 (0x0301)
Length: 1
Change Cipher Spec Message
TLS Record Layer: Encrypted Handshake Message
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Content Type: Handshake (22)

Version: TLS 1.0 (0x0301)

Length: 48

Handshake Protocol: Encrypted Handshake Message

Frame:
Auch in Richtung Client->Server muss fragmentiert werden. Die Stelle,

an der der Payload von Frame 11 ansetzt, ist im folgenden kenntlich gemacht.

TLS Record Layer: Certificate

0000 16 03 01 07 Oa Ob 00 07 06 00 07 03 00 03 97 30 ............... 0
0010 82 03 93 30 82 02 fc a0 03 02 01 02 02 01 01 30 0l 0
0020 0d 06 09 2a 86 48 86 £7 0d 01 01 04 05 00 30 81 Lok HGLL L 0.

0030 83 31 Ob 30 09 06 03 55 04 06 13 02 44 45 31 16 .1.0...U....DE1.
0040 30 14 06 03 55 04 08 13 0d 4e 69 65 64 65 72 73 0...U....Nieders
0050 61 63 68 73 65 6e 31 15 30 13 06 03 55 04 07 13 achsenl.0...U...
0060 Oc 42 72 61 75 6e 73 63 68 77 65 69 67 31 18 30 .Braunschweigl.O

0070 16 06 03 55 04 Oa 13 Of 54 55 20 42 72 61 75 6e ...U....TU Braun
0080 73 63 68 77 65 69 67 31 Ob 30 09 06 03 55 04 03  schweigl.O...U..
0090 13 02 43 41 31 1e 30 1c 06 09 2a 86 48 86 f7 0d ..CA1.0...%.H...
00a0 01 09 01 16 Of 74 2¢ 6f 74 74 6f 40 74 75 2d 62 ..... t.otto@tu-b

00b0 73 2e 64 65 30 1e 17 0d 30 34 30 32 30 31 31 38 s.de0...04020118
00cO 35 36 35 36 5a 17 0d 30 36 31 30 32 38 31 38 35 5656Z..061028185
00d0 36 35 36 5a 30 81 87 31 Ob 30 09 06 03 55 04 06 656Z0..1.0...U..

00e0 13 02 44 45 31 16 30 14 06 03 55 04 08 13 0d 4e ..DE1.0...U....N
00f0 69 65 64 65 72 73 61 63 68 73 65 6e 31 15 30 13  iedersachsenl.O.
0100 06 03 55 04 07 13 Oc 42 72 61 75 6e 73 63 68 77 ..U....Braunschw

0110 65 69 67 31 18 30 16 06 03 55 04 Oa 13 Of 54 55 eigl.0...U....TU
0120 20 42 72 61 75 6e 73 63 68 77 65 69 67 31 0f 30 Braunschweigl.O
0130 0d 06 03 55 04 03 13 06 74 68 6f 6d 61 73 31 1le ...U....thomasl.
0140 30 1c 06 09 2a 86 48 86 £f7 0d 01 09 01 16 Of 74 O...*.H........ t
0150 2e 6f 74 74 6f 40 74 75 2d 62 73 2e 64 65 30 81 .otto@tu-bs.deO.
0160 9f 30 0d 06 09 2a 86 48 86 f7 0d 01 01 01 05 00 O . ox Hoo ol s
0170 03 81 8d 00 30 81 89 02 81 81 00 c4 cO 7e e6 c7 o0l T
0180 ba 5d b6 97 44 0f 86 bd 3d 9d d4 bb ec cb c6 98 I I ) D
0190 d1 64 fa 00 f6 d7 23 67 3e 3e bc f0 de £8 17 1le Aol H#]>L L

01a0 77 dc ed €0 a7 1b 0d 9e c4 c8 6d cb5 Ob f1 62 6b w......... m...b[
01b0 14 89 bd 55 cf 8e £3 2b 14 b9 a3 dc 68 45 86 73 ...U...+....hE.s
01cO 88 58 10 b9 b8 fa 14 3e d9 £f2 ae 45 4f 30 4e 2c XKool >...EQOON,
01d0 al 02 a0 17 6a d3 2e 87 ec a9 75 a3 7e db a7 1f e Jeeenn u. ...
01e0 e0 a7 9f ab le 08 b8 al 31 22 1e 63 10 10 29 69 ........ 1".c. )i
01f0 91 94 0d ff 2c 64 44 82 1d 8e ff 02 03 01 00 01 ce..,dDlll Ll
0200 a3 82 01 0f 30 82 01 Ob 30 09 06 03 55 1d 13 04 ....0...0...U...
0210 02 30 00 30 2c 06 09 60 86 48 01 86 £f8 42 01 04 .0.0,..¢.H...B..
0220 04 1f 16 1d 4f 70 65 6e 53 53 4c 20 47 65 6e 65 ....0penSSL Gene
0230 72 61 74 65 64 20 43 65 72 74 69 66 69 63 61 74 rated Certificat
0240 65 30 1d 06 03 55 1d Oe 04 16 04 14 59 ad f1 df e0...U...... Y...
0250 fb d7 ec e6 89 bf 44 66 90 44 fc bb 7c 54 79 00 ..... _Df.D.[ITy.

0260 30 81 bO 06 03 55 1d 23 04 81 a8 30 81 ab 80 14 O0....U.#...0....
0270 5f 70 ef f1 eb 79 cf d4 37 d2 a2 82 40 17 d3 f9 _p...y..7...0...
0280 b4 dc c9 10 a1 81 89 a4 81 86 30 81 83 31 0b 30 .......... 0..1.0
0290 09 06 03 55 04 06 13 02 44 45 31 16 30 14 06 03 ...U....DE1.0...
02a0 55 04 08 13 0d 4e 69 65 64 65 72 73 61 63 68 73 U....Niedersachs
02b0 65 6e 31 15 30 13 06 03 55 04 07 13 Oc 42 72 61 enl1.0...U....Bra
02cO0 75 6e 73 63 68 77 65 69 67 31 18 30 16 06 03 55 unschweigl.0...U
02d0 04 Oa 13 0f 54 55 20 42 72 61 75 6e 73 63 68 77 ....TU Braunschw
02e0 65 69 67 31 Ob 30 09 06 03 55 04 03 13 02 43 41 eigl.0...U....CA
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02f0
0300
0310
0320
0330
0340
0350
0360
0370
0380
0390
03a0
03b0
03c0
0340
03e0
03f0
0400
0410
0420
0430
0440
0450
0460
0470
0480
0490
04a0
04b0
04c0
0440
04e0
04£f0
0500
0510
0520
0530
0540
0550
0560
0570

31
of
82
05
dd
f1
Ta
82
fd
cb
c3
fe
cb
86
03
08
31
73
13
67
30
2e
17
0d
83
30
61
Oc
16
73
13
01
73
0d
00
8c
64
d1
Te
37
72

Fragment:

0580
0590
05a0
05b0
05c0
05d0
05e0
05f0
0600
0610
0620
0630
0640

£7
53
55
d2
55
79
81
06
4e
13
77
55
30

le
T4
01
00
50
b8
68
el
da
£3
32
48
a0
£7
55
13
15
63
of
31
ic
6f
0od
31
31
14
63
42
06
63
02
09
2e
01
ec
94
aa
2c
cl
39
do

30
2e
00
03
fc
20
b1l
22
c0
la
Tt
21
03
0d
04
0d
30
68
54
0b
06
T4
30
34
0b
06
68
72
03
68
43
01
64
01
ac
b7
93
al
b9
4b
cb

1c
6f
30
81
a7
59
f1
82
40
31
2e
51
02
01
06
4e
13
77
55
30
09
T4
34
30
30
03
73
61
55
77
41
16
65
01
T4
bf
a4
71
35
95
af

06
74
od
81
25
of
73
97
f1
b5
db
59
01
01
13
69
06
65
20
09
2a
6f
30
31
09
55
65
75
04
65
31
of
30
05
45
ba
1f
b7
19
34
4a

09
74
06
00
a9
15
60
ba
29
fc
£7
Oe
02
04
02
65
03
69
42
06
86
40
32
32
06
04
6e
6e
Oa
69
le
74
81
00
4a
13
65
62
94
f1
c9

2a
6f
09
44
26
26
4e
8f
ce
58
Ob
00
02
05
44
64
55
67
72
03
48
T4
30
39
03
08
31
73
13
67
30
2e
9f
03
96
df
01
63
f1
57

Frame 11 Payload

8e
ff
a3
14
f9
30
82
81
16
73
13
30
6e
03

el
02
1d
a2
1d
cf
89
13
69
06
65
20
09

4f
03
Oe
82
23
d4
a4
02
65
03
69
42
06

c3
01
04
40
04
37
81
44
64
55
67
72
03

75
00
16
17
81
d2
86
45
65
04
31
61
55

53
01
04
d3
a8
a2
30
31
72
07
18
75
04

86
40
2a
48
a8
47
97
f4
23
58
bc
03
01
00
45
65
04
31
61
55
86
75
31
31
55
13
15
63
of
31
1c
6f
30
81
a0
Ta
de
66
e2
07

af
01
81
bf
b4
81
40
83
30
61
Oc
16
73
13

48
74
86
e
be
aa
53
84
98
do
00
66
00
30
31
72
07
18
75
04
£7
24
31
38
04
0d
30
68
54
0b
06
74
0d
8d
91
a3
e8
32
£7
e’7

b8
c7
e3
70
dc
ab
17
31
14
63
42
06
63
02

86
75
43
14
46
12
39
df
a7
9d
bf
30
30
81
16
73
13
30
6e
03
od
62
38
35
06
4e
13
7
55
30
09
74
06
00
cb
15
b8
el
£7
88

99
la
30
ef
c9
80
d3
0Ob
06
68
72
03
68
43

£7
2d
86
31
8e
83
de
1f
32
82
fb
82
0d
83
30
61
Oc
16
73
13
01
73
35
34
13
69
06
65
20
09
2a
6f
09
30
66
54
5b
cf
b0
31

df
9
81
f1
10
14
9
30
03
73
61
55
7
41

0od
62
£7
56
82
cf
2
c3
b5
31
ae
03
06
31
14
63
42
06
63
02
09
2e
34
31
02
65
03
69
42
06
86
40
2a
81
77
3a
b
57
29
69

42
19
e0
eb
30
5f
b4
09
55
65
75
04
65
31

01
73
0d
44
Oa
ab
dd
ad
eb
6b
37
62
09
0b
06
68
72
03
68
43
01
64
31
32
44
64
55
67
72
03
48
T4
86
89
al
be
la
01
72
c0

d4
61
30
79
81
70
dc
06
04
6e
6e
Oa
69
le

106

09
2e
01
3b
66
7d
50
ds8
29
ef
a7
30
2a
30
03
73
61
55
77
41
16
65
32
ba
45
65
04
31
61
55
86
75
48
02
49
76
b4
40
76
dé

9d
82
1d
cf
b0
ef
c9
03
08
31
73
13
67
30

01
64
01
f9
cf
46
00
£3
5d
82
ba
82
86
09
55
65
75
04
65
31
of
30
ba
30
31
72
07
18
75
04
£7
2d
86
81
b3
8d
78
58
26
la

33
£8
06
da
06
f1
10
55
13
15
63
0of
31
ic

16
65
04
8a
92
Tc
cl
44
89
f1
32
02
43
06
04
6e
6e
Oa
69
le
74
le
17
81
16
73
13
30
6e
03
od
62
£7
81
el
1f
2a
le
4f
02

ac
eb
03
37
03
eb
al
04
0d
30
68
54
0b
06

1.0...

.0 .x . H......
L1VM; ..

..x H

.U....DE1.0...T.
...Niedersachsen
1.0...U....Braun
schweigl.0...U..
..TU Braunschwei
g1.0...U....CAL.
O...%x.H........ t
.otto@tu-bs.del.
..0402011854127.
.14012918541270.
.1.0...0....DE1.
0...U....Nieders
achsenl.0...U...
.Braunschweigl.0

..U....TU Braun
schweigl.0...U..
..CA1.0...*.H...
..... t.otto@tu-b

d....e....[...x*

R - TR, )rvé&0

Niedersachsenl.0

..U....Braunsch
weigl.0...U....T
U Braunschweigl.
0...U....CAL1.0..



0650 09 2a 86 48 86 £f7 0d 01 09 01 16 Of 74 2e 6f 74 R I : t.ot
0660 74 6f 40 74 75 2d 62 73 2e 64 65 82 01 00 30 Oc  to@tu-bs.de...O.

0670 06 03 55 1d 13 04 05 30 03 01 01 £f 30 0d 06 09 ..U....0....0...
0680 2a 86 48 86 f7 0d 01 01 04 05 00 03 81 81 00 b8 *.H.............
0690 58 b6 85 8c e0 81 4d fa 3d 69 cl1 3f 9e ab f4 bd X..... M.=1.7...]

06a0 cO0 30 Oe 1le dc 38 25 f5 80 4f cO 4e a3 2b b2 bd .0...8%..0.N.+..
06b0 6e db 37 64 28 2f 7e 80 eb 08 92 cl 2¢ 7f ab 06 n.7d(/~.........

06cO0 20 cO 1le 7a 65 c8 98 54 73 91 12 da 88 27 18 4b ..ze..Ts....” .K
06d0 e4 6d 5d Oc 5e 70 df cf db 36 d4 46 54 63 ef d8 .m]."p...6.F]c..
06e0 34 5c 23 7f f4 30 Of la e7 £f8 f5 27 ba ab 4d cO 4\#..0..... ’L .M.
06f0 bc 1d e2 bc ed ee b8 90 ad f8 5c Oe 6a 06 6d 1la .......... \.j.m.

0700 8c 14 75 56 2b 9b 4c a4 b8 Ob d8 b9 30 e2 ff

TLS Record Layer: Client Key Exchange

16 c.uV+.L..... 0...
0710 03 01 00 86 10 00 00 82 00 80 93 d9 34 31 be 61  ............ 41-a
0720 72 3f 13 61 30 41 69 ab a4 af 1b ba 3b 85 9d b6 r7.a0Ai....Z;...
0730 2b c2 eb bl c7 5a db e6 72 b2 65 bc 8b 09 01 03 +....Z..r.e.....
0740 33 df 9d da 6b 0a 40 31 04 db 79 6e 8d 8e 71 02 3...k.@1l..yn..q.
0750 b5b 92 83 d9 £f7 O0f cb bd 74 55 84 77 cf 3b 1f 8c C...... JtU.w.;..
0760 56 Oc f4 e6 58 be e7 cb ff £f2 77 18 d9 b5 c7 b7 V...X..... w..U.W
0770 96 67 70 23 8e f0 27 28 9b le 1le 49 62 af 73 47 .gp#..’(...Ib.s.
0780 a7 7a 57 39 85 £3 39 2b Oe 55 ea c6 3b bd 7a bb .zZW9..9+.U..;.z.
0790 Oc 28 4a c4 44 66 1b 51 £3 04

TLS Record Layer: Certificate Verify

16 03 01 00 86 Of .(J.DE.Q..... ...

07a0 00 00 82 00 80 2f df 00 53 f1 4d 4e de dO0O ba 34 ..... /..S.MN...4
07b0 bf ee 41 56 87 e0 02 ac dc Oe 62 ac Oa 58 bb 58 LAV L. b..X.X
07c0 38 dc f5 be ca e3 ab 00 54 da 6e e9 e6 02 ee 9b S J T.n.....
07d0 e4 6e 8f 76 cb 92 ac 08 63 99 af cb 83 9e 1c el N.V....Cuvveun.
07e0 14 91 4b 02 d6 00 c2 bf 43 42 3c 75 fe 20 fa 82 LKool CB<u.

07f0 16 08 40 30 42 90 55 2d Oc c6 3f 47 b8 50 42 0f ...0B.U-..7G.PB.
0800 Oc 59 96 2c 1b 9d 09 9e bd 3f 32 ec ca fd 49 ba Yo, 72...1Z
0810 18 al 48 05 fe 89 f1 74 77 T7e 33 96 05 96 e3 9c WCHO LLtwT3. .

0820 ac 59 bc b4 62
TLS Record Layer: Change Cipher Spec
14 03 01 00 01 01

TLS Record Layer: Encrypted Handshake Message

16 03 01 00 30 Y\.b.......... 0
0830 8e 4f 7f 60 ab 18 ee 59 0f 0a 91 25 f6 43 dc b9 .0.¢...y. L %.C..
0840 3c 6f af 8b d9 a2 82 62 0d d6 a7 44 08 94 e7 95 <0..... b...D....
0850 bf ab 40 7b ad ee ab b9 3c dd 2a a0 2e 22 a7 la L R S

Frame 10 (24 bytes on wire, 24 bytes captured)
Arrival Time: Mar 29, 2004 18:06:14.918563000
Time delta from previous packet: 0.009068000 seconds
Time since reference or first frame: 0.786827000 seconds
Frame Number: 10
Packet Length: 24 bytes
Capture Length: 24 bytes

Ethernet II, Src: 00:06:25:d7:b4:b5, Dst: 00:09:5b:93:01:08
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# Frame 10



Destination: 00:09:5b:93:01:08 (Netgear_93:01:08)
Source: 00:06:25:47:b4:b5 (LinksysG_d7:b4:b5)
Type: 802.1X Authentication (0x888e)
802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 6
Extensible Authentication Protocol
Code: Request (1)

Id: 4
Length: 6
Type: EAP-TLS [RFC2716] [Aboba] (13)
Flags(0x0):
0000 00 09 5b 93 01 08 00 06 25 d7 b4 b5 88 8e 01 00 ..[..... /P

0010 00 06 01 04 00 06 O4 0O ...,

Frame 11 (784 bytes on wire, 784 bytes captured)
Arrival Time: Mar 29, 2004 18:06:15.171831000
Time delta from previous packet: 0.253268000 seconds
Time since reference or first frame: 1.040095000 seconds
Frame Number: 11
Packet Length: 784 bytes
Capture Length: 784 bytes
Ethernet II, Src: 00:09:5b:93:01:08, Dst: 00:06:25:d7:b4:b5
Destination: 00:06:25:d7:b4:b5 (LinksysG_d7:b4:b5)
Source: 00:09:5b:93:01:08 (Netgear_93:01:08)
Type: 802.1X Authentication (0x888e)
Trailer: 09060355040313024341
Frame check sequence: 0x311e301c (incorrect, should be 0x1a5bddf7)
802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 752
Extensible Authentication Protocol
Code: Response (2)
Id: 4
Length: 752
Type: EAP-TLS [RFC2716] [Abobal (13)
Flags(0x0):
EAP-TLS Fragments
Frame: 9, payload: 0-1397
Frame: 11, payload: 1398-2143
Secure Socket Layer
TLS Record Layer: Certificate
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 1802
Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1798
Certificates Length: 1795
Certificates (1795 bytes)
Certificate Length: 919
Certificate (919 bytes)
Certificate Length: 870
Certificate (870 bytes)
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TLS Record Layer: Client Key Exchange
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 134
Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (16)
Length: 130
TLS Record Layer: Certificate Verify
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 134
Handshake Protocol: Certificate Verify
Handshake Type: Certificate Verify (15)
Length: 130
TLS Record Layer: Change Cipher Spec
Content Type: Change Cipher Spec (20)
Version: TLS 1.0 (0x0301)
Length: 1
Change Cipher Spec Message
TLS Record Layer: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 48
Handshake Protocol: Encrypted Handshake Message

Frame: s. Frame 9

Frame 12 (87 bytes on wire, 87 bytes captured)
Arrival Time: Mar 29, 2004 18:06:15.193705000
Time delta from previous packet: 0.021874000 seconds
Time since reference or first frame: 1.061969000 seconds
Frame Number: 12
Packet Length: 87 bytes
Capture Length: 87 bytes
Ethernet II, Src: 00:06:25:d7:b4:b5, Dst: 00:09:5b:93:01:08
Destination: 00:09:5b:93:01:08 (Netgear_93:01:08)
Source: 00:06:25:d7:b4:b5 (LinksysG_d7:b4:b5)
Type: 802.1X Authentication (0x888e)
802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 69
Extensible Authentication Protocol
Code: Request (1)
Id: 5
Length: 69
Type: EAP-TLS [RFC2716] [Abobal] (13)
Flags(0x80): Length
Length: 59
Secure Socket Layer
TLS Record Layer: Change Cipher Spec
Content Type: Change Cipher Spec (20)
Version: TLS 1.0 (0x0301)
Length: 1
Change Cipher Spec Message
TLS Record Layer: Encrypted Handshake Message
Content Type: Handshake (22)
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Version: TLS 1.0 (0x0301)
Length: 48

Handshake Protocol: Encrypted Handshake Message

0000 00 09 5b 93 01 08 00 06 25 d7 b4 b5 88 8e 01 00
0010 00 45 01 05 00 45 0d 80 00 00 00 3b

TLS Record Layer: Change Cipher Spec

14 03 01 00
0020 01 01

TLS Record Layer: Encrypted Handshake Message

16 03 01 00 30 96 ea fb 19 05 ad Oc 82 bc
0030 £8 db 37 6¢c c8 64 56 9e 4f fe 01 fe d4 71 17 75
0040 33 de dd 5b 06 fa 3f 18 86 bc 74 75 e2 fe 88 af
0050 13 57 06 2b 1c b7 a0l

Frame 13 (38 bytes on wire, 38 bytes captured)
Arrival Time: Mar 29, 2004 18:06:15.442492000
Time delta from previous packet: 0.248787000 seconds

Time since reference or first frame: 1.310756000 seconds

Frame Number: 13
Packet Length: 38 bytes
Capture Length: 38 bytes

Ethernet II, Src: 00:09:5b:93:01:08, Dst: 00:06:25:d7:b4:b5

Destination: 00:06:25:d7:b4:b5 (LinksysG_d7:b4:b5)
Source: 00:09:5b:93:01:08 (Netgear_93:01:08)
Type: 802.1X Authentication (0x888e)
Trailer: 8EAFB899DF42D49D33ACF7E14FC3
802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 6
Extensible Authentication Protocol
Code: Response (2)
Id: 5
Length: 6
Type: EAP-TLS [RFC2716] [Abobal (13)
Flags(0x0):

0000 00 06 25 d7 b4 b5 00 09 5b 93 01 08 88 8e 01 00
0010 00 06 02 05 00 06 0d 00 8e af b8 99 df 42 d4 94
0020 33 ac f7 el 4f c3

Frame 14 (22 bytes on wire, 22 bytes captured)
Arrival Time: Mar 29, 2004 18:06:15.450852000
Time delta from previous packet: 0.008360000 seconds

Time since reference or first frame: 1.319116000 seconds

Frame Number: 14
Packet Length: 22 bytes
Capture Length: 22 bytes

Ethernet II, Src: 00:06:25:d7:b4:b5, Dst: 00:09:5b:93:01:08

Destination: 00:09:5b:93:01:08 (Netgear_93:01:08)
Source: 00:06:25:d47:b4:b5 (LinksysG_d7:b4:b5)
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# Frame 14



Type: 802.1X Authentication (0x888e)
802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 4
Extensible Authentication Protocol
Code: Success (3)
Id: 5
Length: 4
Version 1
802.1x EAP-Packet
[
0000 00 09 5b 93 01 08 00 06 25 d7 b4 bbs 88 8e 01 00
0010 00 04 03 05 00 04
|---1
Length

Es folgt die Zustellung iiber den RC4-Keydescriptor, in Frame 15
der Broadcast-Schliissel, in Frame 16 der Unicast-Schliissel.

Frame 15 (75 bytes on wire, 75 bytes captured)
Arrival Time: Mar 29, 2004 18:06:15.451651000
Time delta from previous packet: 0.000799000 seconds
Time since reference or first frame: 1.319915000 seconds
Frame Number: 15
Packet Length: 75 bytes
Capture Length: 75 bytes
Ethernet II, Src: 00:06:25:d7:b4:b5, Dst: 00:09:5b:93:01:08
Destination: 00:09:5b:93:01:08 (Netgear_93:01:08)
Source: 00:06:25:d47:b4:b5 (LinksysG_d7:b4:b5)
Type: 802.1X Authentication (0x888e)
802.1x Authentication
Version: 1
Type: Key (3)
Length: 57
Descriptor Type: RC4 Descriptor (1)
Key Length: 13
Replay Counter: 9487538100469077781
Key IV: 8C9E70CD4F00100000000070A4BB2ACO
Key Index: broadcast, index 0
0... . = Key Type: Broadcast
.000 0000 = Index Number: O
Key Signature: 014B1490A55749572CE9BD77916404B9
Key: 49CEFD63734D996027BBE4271D

0000 00 09 5b 93 01 08 00 06 25 d7 b4 b5 88 8e 01 03
0010 00 39 01 00 Od 83 aa 81 a2 9f 71 97 15 8c 9e 70
0020 cd 4f 00 10 00 00 00 00 70 a4 bb 2a cO 00 01 4b
0030 14 90 ab 57 49 57 2c €9 bd 77 91 64 04 b9 49 ce
0040 £d 63 73 4d 99 60 27 bb e4 27 1d

Frame 16 (62 bytes on wire, 62 bytes captured)
Arrival Time: Mar 29, 2004 18:06:15.452914000
Time delta from previous packet: 0.001263000 seconds
Time since reference or first frame: 1.321178000 seconds
Frame Number: 16
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# Frame 15

# Frame 16



Ethe

802.

[Mal

0000
0010
0020
0030

Packet Length: 62 bytes

Capture Length: 62 bytes

rnet II, Src: 00:06:25:d7:b4:b5, Dst: 00:09:5b:93:01:08
Destination: 00:09:5b:93:01:08 (Netgear_93:01:08)
Source: 00:06:25:d47:b4:b5 (LinksysG_d7:b4:b5)
Type: 802.1X Authentication (0x888e)

1x Authentication

Version: 1

Type: Key (3)

Length: 44

Descriptor Type: RC4 Descriptor (1)

Key Length: 13

Replay Counter: 9487538100475661966

Key IV: E59F3A23000000000000000000000000

Key Index: unicast, index 3

1... .... = Key Type: Unicast

.000 0011 = Index Number: 3

Key Signature: 977D9A56F0C07CFO056D9F80F6459DFF6
formed Packet: EAPOL]

00 09 5b 93 01 08 00 06 25 d7 b4 b5 88 8e 01 03
00 2c 01 00 0d 83 aa 81 a2 9f d6 Oe 8e eb 9f 3a
23 00 00 00 00 00 00 00 00 00 00 00 00 83 97 7d
9a 56 fO0 cO0 7c fO 56 d9 £8 0f 64 59 d4df f6

Frame 17 (18 bytes on wire, 18 bytes captured)

Ethe

802.

0000
0010

Arrival Time: Mar 29, 2004 18:06:25.125380000

Time delta from previous packet: 9.672466000 seconds
Time since reference or first frame: 10.993644000 seconds
Frame Number: 17

Packet Length: 18 bytes

Capture Length: 18 bytes

rnet II, Src: 00:09:5b:93:01:08, Dst: 00:06:25:d7:b4:b5
Destination: 00:06:25:d7:b4:b5 (LinksysG_d7:b4:b5)
Source: 00:09:5b:93:01:08 (Netgear_93:01:08)

Type: 802.1X Authentication (0x888e)

1x Authentication

Version: 1

Type: Logoff (2)

Length: 0

00 06 25 d7 b4 b5 00 09 5b 93 01 08 88 8e 01 02
00 00

Frame 18 (22 bytes on wire, 22 bytes captured)

Ethe

802.

Arrival Time: Mar 29, 2004 18:06:25.126828000

Time delta from previous packet: 0.001448000 seconds
Time since reference or first frame: 10.995092000 seconds
Frame Number: 18

Packet Length: 22 bytes

Capture Length: 22 bytes

rnet II, Src: 00:06:25:d47:b4:b5, Dst: 00:09:5b:93:01:08
Destination: 00:09:5b:93:01:08 (Netgear_93:01:08)
Source: 00:06:25:d47:b4:b5 (LinksysG_d7:b4:b5)

Type: 802.1X Authentication (0x888e)

1x Authentication
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# Frame 17

# Frame 18



Version: 1

Type: EAP Packet (0)

Length: 4

Extensible Authentication Protocol
Code: Failure (4)
Id: 6
Length: 4

0000 00 09 5b 93 01 08 00 06 25 d7 b4 b5 88 8e 01 00
0010 00 04 04 06 00 04
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EAP-TLS Access Point, RADIUS Server

Frame 1 (167 bytes on wire, 167 bytes captured)
Arrival Time: Mar 29, 2004 18:56:53.740229000
Time delta from previous packet: 0.000000000 seconds
Time since reference or first frame: 0.000000000 seconds
Frame Number: 1
Packet Length: 167 bytes
Capture Length: 167 bytes

Ethernet II, Src: 00:06:25:47:b4:b3, Dst: 00:e0:18:89:2d:16
Destination: 00:e0:18:89:2d:16 (AsustekC_89:2d:16)
Source: 00:06:25:47:b4:b3 (LinksysG_d7:b4:b3)
Type: IP (0x0800)

Internet Protocol, Src Addr: 192.168.1.1 (192.168.1.1),

Dst Addr: 192.168.1.3 (192.168.1.3)

Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

0000 00.. = Differentiated Services Codepoint: Default (0x00)
..0. = ECN-Capable Transport (ECT): O
0 = ECN-CE: 0

Total Length: 153
Identification: 0xb4b9 (46265)
Flags: 0x04
0... = Reserved bit: Not set
.. Don’t fragment: Set
..0. More fragments: Not set
Fragment offset: 0
Time to live: 64
Protocol: UDP (0x11)
Header checksum: 0x0246 (correct)
Source: 192.168.1.1 (192.168.1.1)
Destination: 192.168.1.3 (192.168.1.3)
User Datagram Protocol, Src Port: nfs (2049), Dst Port: radius (1812)
Source port: nfs (2049)
Destination port: radius (1812)
Length: 133
Checksum: 0x7e60 (correct)
Radius Protocol
Code: Access Request (1)
Packet identifier: 0x0 (0)
Length: 125
Authenticator: 0x2CD95F87000000000000000000000000
Attribute value pairs
t:User Name(1) 1:8, Value:'"thomas"
:NAS IP Address(4) 1:6, Value:192.168.1.1
:Called Station Id(30) 1:14, Value:"000625d7b4b5"
:Calling Station Id(31) 1:14, Value:"00095b930108"
:NAS identifier(32) 1:14, Value:"000625d7b4b5"
:NAS Port(5) 1:6, Value:26
:Framed MTU(12) 1:6, Value:1400
:NAS Port Type(61) 1:6, Value:Wireless IEEE 802.11(19)
:EAP Message(79) 1:13
Extensible Authentication Protocol
Code: Response (2)
Id: 0
Length: 11
Type: Identity [RFC2284] (1)

ct ct o o ct o
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Identity (6 bytes): thomas
t:Message Authenticator(80) 1:18, Value:4F39A19A45A2AB9CFEA9B1BB6638D19E

0000 00 e0 18 89 2d 16 00 06 25 d7 b4 b3 08 00 45 00 N Y I E.
0010 00 99 b4 b9 40 00 40 11 02 46 cO a8 01 01 cO a8 ....Q.@Q..F......
0020 01 03 08 01 07 14 00 85 7e 60 01 00 00 7d 2c d9 ........ TR SN
0030 5f 87 00 00 00 00 00 OO0 OO OO 00 00 00 00 01 08  _...............
0040 74 68 6f 64 61 73 04 06 cO a8 01 01 1e Oe 30 30 thomas........ 00

0050 30 36 32 35 64 37 62 34 62 35 1f Oe 30 30 30 39 0625d7b4b5..0009
0060 35 62 39 33 30 31 30 38 20 Oe 30 30 30 36 32 35 5b930108 .000625
0070 64 37 62 34 62 35 05 06 00 00 00 1a Oc 06 00 00  d7b4b5..........

0080 05 78 3d 06 00 00 00 13 4f 04 02 00 00 Ob 01 74 X=a .. 0...... t
0090 68 6f 6d 61 73 50 12 4f 39 al 9a 45 a2 ab 9c fe homasP.09..E....
00a0 a9 bl bb 66 38 dl1 9e ...f8..

# Frame 2

Frame 2 (141 bytes on wire, 141 bytes captured)

Arrival Time: Mar 29, 2004 18:56:53.741491000

Time delta from previous packet: 0.001262000 seconds

Time since reference or first frame: 0.001262000 seconds

Frame Number: 2

Packet Length: 141 bytes

Capture Length: 141 bytes
Ethernet II, Src: 00:e0:18:89:2d:16, Dst: 00:06:25:d7:b4:b3

Destination: 00:06:25:d7:b4:b3 (LinksysG_d7:b4:b3)

Source: 00:e0:18:89:2d:16 (AsustekC_89:2d:16)

Type: IP (0x0800)
Internet Protocol, Src Addr: 192.168.1.3 (192.168.1.3),

Dst Addr: 192.168.1.1 (192.168.1.1)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

0000 00.. = Differentiated Services Codepoint: Default (0x00)
..0. = ECN-Capable Transport (ECT): O
0 = ECN-CE: O

Total Length: 127
Identification: 0x0018 (24)
Flags: 0x04
0... = Reserved bit: Not set
.. Don’t fragment: Set
..0. More fragments: Not set
Fragment offset: 0
Time to live: 64
Protocol: UDP (0x11)
Header checksum: 0xb701 (correct)
Source: 192.168.1.3 (192.168.1.3)
Destination: 192.168.1.1 (192.168.1.1)
User Datagram Protocol, Src Port: radius (1812), Dst Port: nfs (2049)
Source port: radius (1812)
Destination port: nfs (2049)
Length: 107
Checksum: 0xc062 (correct)
Radius Protocol
Code: Access challenge (11)
Packet identifier: 0x0 (0)
Length: 99
Authenticator: 0x782F035207756853938DA9BE6ESF74B7D
Attribute value pairs
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t:Reply Message(18) 1:15, Value:"Hello, thomas"
t:EAP Message(79) 1:8
Extensible Authentication Protocol
Code: Request (1)
Id: 1
Length: 6
Type: EAP-TLS [RFC2716] [Abobal] (13)
Flags(0x20): Start
t:Message Authenticator(80) 1:18, Value:712A796A571F29FF4D50FOAB96ADGELT
t:State(24) 1:38, Value:78BOB7DEE98372ECFA4FA34436661EEB5555684081806C1F
DA012D4D40F81884A819EACA

0000 00 06 25 47 b4 b3 00 0 18 89 2d 16 08 00 45 00 A -...E.
0010 00 7f 00 18 40 00 40 11 b7 01 cO a8 01 03 cO a8 B I
0020 01 01 07 14 08 01 00 6b cO 62 Ob 00 00 63 78 2f ....... k.b...cx/
0030 03 52 07 75 68 53 93 8d a9 b6 e5 £f7 4b 7d 12 0Of .R.uhS...... K}..
0040 48 65 6c 6¢c 6f 2c 20 74 68 6f 6d 61 73 4f 08 01 Hello, thomasO..
0050 01 00 06 0d 20 50 12 71 2a 79 6a 57 1f 29 ff 4d ... P.g*yjW.) .M
0060 50 fO ab 96 ad 6e 17 18 26 78 b0 b7 de €9 83 72 P....n..&x..... T
0070 ec fa 4f a3 44 36 66 le eb 55 55 68 40 81 80 6¢ ..0.D6f..UURG. .1
0080 1f da 01 2d 4d 40 £8 18 84 a8 19 ea ca o.o-Me... ...

# Frame 3

Frame 3 (304 bytes on wire, 304 bytes captured)

Arrival Time: Mar 29, 2004 18:56:53.817136000

Time delta from previous packet: 0.075645000 seconds

Time since reference or first frame: 0.076907000 seconds

Frame Number: 3

Packet Length: 304 bytes

Capture Length: 304 bytes
Ethernet II, Src: 00:06:25:47:b4:b3, Dst: 00:e0:18:89:2d:16

Destination: 00:e0:18:89:2d:16 (AsustekC_89:2d:16)

Source: 00:06:25:d47:b4:b3 (LinksysG_d7:b4:b3)

Type: IP (0x0800)
Internet Protocol, Src Addr: 192.168.1.1 (192.168.1.1),

Dst Addr: 192.168.1.3 (192.168.1.3)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

0000 00.. = Differentiated Services Codepoint: Default (0x00)
..0. = ECN-Capable Transport (ECT): O
0 = ECN-CE: 0O

Total Length: 290
Identification: Oxb4dba (46266)
Flags: 0x04

0... = Reserved bit: Not set

.. Don’t fragment: Set

..0. More fragments: Not set
Fragment offset: 0
Time to live: 64
Protocol: UDP (0x11)
Header checksum: 0x01lbc (correct)
Source: 192.168.1.1 (192.168.1.1)
Destination: 192.168.1.3 (192.168.1.3)

User Datagram Protocol, Src Port: nfs (2049), Dst Port: radius (1812)

Source port: nfs (2049)
Destination port: radius (1812)
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Length: 270
Checksum: 0x9bef (correct)
Radius Protocol

Code:

Access Request (1)

Packet identifier: 0x0 (0)

Length: 262

Authenticator: 0x89D7D1B8000000000000000000000000
Attribute value pairs

t

c o o ct o ct ot

ct

:User Name(1) 1:8, Value:'"thomas"

:NAS IP Address(4) 1:6, Value:192.168.1.1

:Called Station Id(30) 1:14, Value:"000625d7b4b5"

:Calling Station Id(31) 1:14, Value:"00095b930108"

:NAS identifier(32) 1:14, Value:"000625d7b4b5"

:NAS Port(5) 1:6, Value:26

:Framed MTU(12) 1:6, Value:1400

:State(24) 1:38, Value:78BOB7DEE98372ECFA4FA34436661EEB5555684081

806C1FDA012D4D40F81884A819EACA

:NAS Port Type(61) 1:6, Value:Wireless IEEE 802.11(19)
:EAP Message(79) 1:112

Extensible Authentication Protocol
Code: Response (2)
Id: 1
Length: 110
Type: EAP-TLS [RFC2716] [Abobal (13)
Flags(0x80): Length
Length: 100
Secure Socket Layer
TLS Record Layer: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 95
Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 91
Version: TLS 1.0 (0x0301)
Random.gmt_unix_time: Mar 29, 2004 18:06:14.000000000
Random.bytes
Session ID Length: O
Cipher Suites Length: 52
Cipher Suites (26 suites)
Cipher Suite: TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x0039)
Cipher Suite: TLS_DHE_DSS_WITH_AES_256_CBC_SHA (0x0038)
Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)
Cipher Suite: TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA (0x0016)
Cipher Suite: TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA (0x0013)
Cipher Suite: TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x000a)
Cipher Suite: TLS_DHE_RSA_WITH_AES_128_CBC_SHA (0x0033)
Cipher Suite: TLS_DHE_DSS_WITH_AES_128_CBC_SHA (0x0032)
Cipher Suite: TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)
Cipher Suite: TLS_DHE_DSS_WITH_RC4_128_SHA (0x0066)
Cipher Suite: TLS_RSA_WITH_RC4_128_SHA (0x0005)
Cipher Suite: TLS_RSA_WITH_RC4_128_MD5 (0x0004)
Cipher Suite: TLS_DHE_DSS_EXPORT1024_WITH_DES_CBC_SHA (0x0063)
Cipher Suite: TLS_RSA_EXPORT1024_WITH_DES_CBC_SHA (0x0062)
Cipher Suite: TLS_RSA_EXPORT1024_WITH_RC2_CBC_56_MD5 (0x0061)
Cipher Suite: TLS_DHE_RSA_WITH_DES_CBC_SHA (0x0015)
Cipher Suite: TLS_DHE_DSS_WITH_DES_CBC_SHA (0x0012)
Cipher Suite: TLS_RSA_WITH_DES_CBC_SHA (0x0009)

117



Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:

Compression Method: null (0)

t:Message Authenticator(80) 1:18, Value:43F6117D12786C5266D54828531ED957

0000 00 e0 18 89 2d 16 00 06 25 d7 b4 b3 08 00 45
0010 01 22 b4 ba 40 00 40 11 01 bc cO a8 01 01 cO
0020 01 03 08 01 07 14 01 Oe 9b ef 01 00 01 06 89
0030 d1 b8 00 00 00 00 00 00 00 00 00 00 00 00 01
0040 74 68 6f 6d 61 73 04 06 cO a8 01 01 1le Oe 30
0050 30 36 32 35 64 37 62 34 62 35 1f Oe 30 30 30
0060 35 62 39 33 30 31 30 38 20 0e 30 30 30 36 32
0070 64 37 62 34 62 35 05 06 00 00 00 1a Oc 06 00
0080 05 78 18 26 78 b0 b7 de €9 83 72 ec fa 4f a3
0090 36 66 1le eb 55 55 68 40 81 80 6¢ 1f da 01 24
00a0 40 £f8 18 84 a8 19 ea ca 3d 06 00 00 00 13 4f
00b0 02 01 00 6e 0d 80 00 00 00 64 16 03 01 00 5f
00cO 00 00 5b 03 01 40 68 49 76 Oa ee df 95 4f 10
00d0 b9 12 58 cb e6 03 a3 97 el 02 b9 d3 eb ac fe
00e0 3d fe Oc b9 c9 00 00 34 00 39 00 38 00 35 00
00£f0 00 13 00 Oa 00 33 00 32 00 2f 00 66 00 05 00
0100 00 63 00 62 00 61 00 15 00 12 00 09 00 65 00
0110 00 60 00 14 00 11 00 08 00 06 00 03 01 00 50
0120 43 f6 11 7d 12 78 6¢ 52 66 d5 48 28 53 1e 49

Frame 4 (1177 bytes on wire, 1177 bytes captured)
Arrival Time: Mar 29, 2004 18:56:53.823386000

Frame 5 (200 bytes on wire, 200 bytes captured)
Arrival Time: Mar 29, 2004 18:56:54.081679000

Frame 6 (1169 bytes on wire, 1169 bytes captured)
Arrival Time: Mar 29, 2004 18:56:54.107631000

Frame 7 (1514 bytes on wire, 1514 bytes captured)
Arrival Time: Mar 29, 2004 18:56:54.260084000

Frame 8 (132 bytes on wire, 132 bytes captured)
Arrival Time: Mar 29, 2004 18:56:54.260101000

Frame 10 (950 bytes on wire, 950 bytes captured)
Arrival Time: Mar 29, 2004 18:56:54.521336000

Frame 11 (204 bytes on wire, 204 bytes captured)
Arrival Time: Mar 29, 2004 18:56:54.538882000

Frame 12 (200 bytes on wire, 200 bytes captured)
Arrival Time: Mar 29, 2004 18:56:54.794271000
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00
a8
a7
08
30
39
35
00
44
44
70
01
le
41
16
04
64
12
57

0625d7b4b5. .0009
5b930108 .000625
d7b4b5..........

B P.
C..}.x1Rf.H(S..W

TLS_DHE_DSS_EXPORT1024_WITH_RC4_56_SHA (0x0065)
TLS_RSA_EXPORT1024_WITH_RC4_56_SHA (0x0064)
TLS_RSA_EXPORT1024_WITH_RC4_56_MD5 (0x0060)
TLS_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA (0x0014)
TLS_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA (0x0011)
TLS_RSA_EXPORT_WITH_DES40_CBC_SHA (0x0008)
TLS_RSA_EXPORT_WITH_RC2_CBC_40_MD5 (0x00086)
TLS_RSA_EXPORT_WITH_RC4_40_MD5 (0x0003)
Compression Methods Length: 1

Compression Methods (1 method)

# Frame 4-12



# Frame 13

Frame 13 (217 bytes on wire, 217 bytes captured)

Arrival Time: Mar 29, 2004 18:56:54.795575000

Time delta from previous packet: 0.001304000 seconds

Time since reference or first frame: 1.055346000 seconds

Frame Number: 13

Packet Length: 217 bytes

Capture Length: 217 bytes
Ethernet II, Src: 00:e0:18:89:2d:16, Dst: 00:06:25:d7:b4:b3

Destination: 00:06:25:d7:b4:b3 (LinksysG_d7:b4:b3)

Source: 00:e0:18:89:2d:16 (AsustekC_89:2d:16)

Type: IP (0x0800)
Internet Protocol, Src Addr: 192.168.1.3 (192.168.1.3),

Dst Addr: 192.168.1.1 (192.168.1.1)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

0000 00.. = Differentiated Services Codepoint: Default (0x00)
..0. = ECN-Capable Transport (ECT): O
0 = ECN-CE: 0

Total Length: 203
Identification: 0x001d (29)

Flags: 0x04
0... = Reserved bit: Not set
.1.. = Don’t fragment: Set
..0. = More fragments: Not set

Fragment offset: 0O
Time to live: 64
Protocol: UDP (0x11)
Header checksum: 0xb6b0 (correct)
Source: 192.168.1.3 (192.168.1.3)
Destination: 192.168.1.1 (192.168.1.1)
User Datagram Protocol, Src Port: radius (1812), Dst Port: nfs (2049)
Source port: radius (1812)
Destination port: nfs (2049)
Length: 183
Checksum: 0x9f6a (correct)
Radius Protocol
Code: Access Accept (2)
Packet identifier: 0x0 (0)
Length: 175
Authenticator: 0x462A565C73193281A1692B77302C1B95
Attribute value pairs
t:Reply Message(18) 1:15, Value:"Hello, thomas"
t:Vendor Specific(26) 1:58, Vendor:Microsoft(311)
t:MS MPPE Recv Key(17) 1:52,
Value:C08262B3B28CCAD83AEE20F90518192917F64260AD44E503
BOEA87D4E27BCCD134DA9098D621772AB5D83E20DA73F4D4DF 16
t:Vendor Specific(26) 1:58, Vendor:Microsoft(311)
t:MS MPPE Send Key(16) 1:52,
Value:C815DOB1EC6FAOC1A4AE263D65E9B0OB02720654073DE9D51
45264638BAC1A40006A6985B5EDCBFD0224EA02D6912FFCBIOESC
t:EAP Message(79) 1:6
Extensible Authentication Protocol
Code: Success (3)
Id: 5
Length: 4
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t:Message Authenticator(80) 1:18, Value:DF4E7F7DC6108C881AD4A289F3F1CE60

0000 00 06 25 47 b4 b3 00 e0 18 89 2d 16 08 00 45 00 R A -...E.
0010 00 cb 00 1d 40 00 40 11 b6 b0 cO a8 01 03 cO a8 I
0020 01 01 07 14 08 01 00 b7 9f 6a 02 00 00 af 46 2a ......... jo...Fx*

0030 56 5¢c 73 19 32 81 a1l 69 2b 77 30 2c 1b 95 12 0f V\s.2..i+w0,....
0040 48 65 6c 6¢c 6f 2c 20 74 68 6f 6d 61 73 1la 3a 00 Hello, thomas.:.

0050 00 01 37 11 34 cO 82 62 b3 b2 8c ca d8 3a ee 20 ..7.4..b.....:.
0060 f9 05 18 19 29 17 f6 42 60 ad 44 e5 03 b0 ea 87 ....)..B*.D.....
0070 d4 e2 7b cc dl 34 da 90 98 d6 21 77 2a b5 d8 3e U R S £
0080 20 da 73 f4 d4 df 16 1a 3a 00 00 01 37 10 34 c8 - T S
0090 15 dO0 bl ec 6f a0 cl a4 ae 26 3d 65 €9 b0 b0 27 cee 0. &=L
00a0 20 65 40 73 de 9d 51 45 26 46 38 ba cl1 a4 00 06 e@s..QE&F8.....
00b0 a6 98 5b 5e dc bf dO 22 4e a0 2d 69 12 ff cb 9e [T U "NL-dL ...
00cO 8c 4f 06 03 05 00 04 50 12 df 4e 7f 7d c6 10 8c .0..... P..N.}...
00d0 88 1a d4 a2 89 f3 fi1 ce60 LLL...... ¢

Frame 14 (42 bytes on wire, 42 bytes captured)
Arrival Time: Mar 29, 2004 18:56:58.740289000
Time delta from previous packet: 3.944714000 seconds
Time since reference or first frame: 5.000060000 seconds
Frame Number: 14
Packet Length: 42 bytes
Capture Length: 42 bytes

Ethernet II, Src: 00:e0:18:89:2d:16, Dst: 00:06:25:d7:b4:b3
Destination: 00:06:25:d7:b4:b3 (LinksysG_d7:b4:b3)
Source: 00:e0:18:89:2d:16 (AsustekC_89:2d:16)
Type: ARP (0x0806)

Address Resolution Protocol (request)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (0x0001)
Sender MAC address: 00:e0:18:89:2d:16 (AsustekC_89:2d:16)
Sender IP address: 192.168.1.3 (192.168.1.3)
Target MAC address: 00:00:00:00:00:00 (00:00:00_00:00:00)
Target IP address: 192.168.1.1 (192.168.1.1)

0000 00 06 25 d7 b4 b3 00 e0 18 89 2d 16 08 06 00 01
0010 08 00 06 04 00 01 00 e0 18 89 2d 16 cO a8 01 03
0020 00 00 00 00 00 00 cO a8 01 01

Frame 15 (60 bytes on wire, 60 bytes captured)
Arrival Time: Mar 29, 2004 18:56:58.740641000
Time delta from previous packet: 0.000352000 seconds
Time since reference or first frame: 5.000412000 seconds
Frame Number: 15
Packet Length: 60 bytes
Capture Length: 60 bytes

Ethernet II, Src: 00:06:25:d47:b4:b3, Dst: 00:e0:18:89:2d:16
Destination: 00:e0:18:89:2d:16 (AsustekC_89:2d:16)
Source: 00:06:25:47:b4:b3 (LinksysG_d7:b4:b3)
Type: ARP (0x0806)
Trailer: 0000000000000000000000000000D24B. . .

Address Resolution Protocol (reply)
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0000
0010
0020
0030

Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: reply (0x0002)
Sender MAC address: 00:
Sender IP address: 192.
Target MAC address: 00:
Target IP address: 192.

00 e0 18 89 2d 16 00
08 00 06 04 00 02 00
00 e0 18 89 2d 16 cO
00 00 00 00 00 00 00

06:25:
168.1.
e0:18:
168.1.

06 25
06 25
a8 01
00 d2

d7:b4:b3 (LinksysG_d7:b4:b3)
1 (192.168.1.1)
89:2d:16 (AsustekC_89:2d4:16)
3 (192.168.1.3)

d7 b4 b3 08 06 00 01
d7 b4 b3 cO a8 01 01
03 00 00 00 00 00 00
4b ad e8
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Anhang B - Cisco Aironet Paketdump

Der folgende Paketdump wurde mir freundlicherweise zur Verfligung gestellt und zeigt
eine erfolgreich verlaufene Authentifizierung mit LEAP.

Source Destination

1 0.000000 AironetW_59:d9:a4  AironetW_5b:37.af EAPOL Start

2 0.001945  AironetW_5b:37af AironetW_59:d9:a4 EAP Request, |dentity [RFC2284]

3 0.010643  AironetW_59:d9:a4 AironetW_5b:37.af EAP Response, Identity [RFC2284]

4 0.016225  AironetW_5b:37af AironetW_59:d9:a4 EAP Request, EAP-Cisco Wireless (LEAP) [Morman]

5 0.022071  AironetW_59:d%:a4  AironetW_5b:37af EAP Response, EAP-Cisco Wireless (LEAP) [Norman]
6 0.027397  AironetW_5h:37af AironetW_59:d9:a4 EAP Success

7 0.028270  AironetW_59:d9:ad4  AironetW_5b:37af EAP Request, EAP-Cisco Wireless (LEAP) [Norman]
8 0.036652 AironetW_5b:37:af AironetW_59:d9:a4 EAP Response, EAP-Cisco Wireless (LEAP) [Norman]
9 0.037001  AironetW_5hb:37.af AironetW_59:d9:a4 EAPOL Key
10 0.037315  AironetW_5b:37af AironetW_59:d9:a4 EAPOL Key

11 0.037680  AironetW_5b:37.af AironetW_59:d9:a4 |EEE 802 Data

af e8 11 f2 ae 94 8b db

5b 79 da b8 bf 72 ed 43 4e bca8 a7 84 46 6b ff b2 8f 6e 94 28 0c 91 8d
bl b6 27 55 bl 26 52 55

77 3371 35 87 3f 73 c6 6 6e f1 73 86 65 c1 1f el fa b4 90 98 7a 23 90

Challenge vom Server
Challenge Response vom Client
Challenge vom Client
Challenge Response vom Server

Frame 1 (36 bytes on wire, 36 bytes captured)
Arrival Time: Nov 12, 2002 15:27:00.856343000
Time delta from previous packet: 0.000000000 seconds
Time since reference or first frame: 0.000000000 seconds
Frame Number: 1
Packet Length: 36 bytes
Capture Length: 36 bytes
IEEE 802.11
Type/Subtype: Data (32)
Frame Control: 0x0108 (Normal)
Version: 0
Type: Data frame (2)
Subtype: 0
Flags: 0Ox1
DS status: Frame is entering DS (To DS: 1 From DS: 0) (0x01)
= More Fragments: This is the last fragment
Retry: Frame is not being retransmitted
PWR MGT: STA will stay up
More Data: No data buffered
c e WEP flag: WEP is disabled
0... .... = Order flag: Not strictly ordered
Duration: 314
BSS Id: 00:40:96:5b:37:af (AironetW_5b:37:af)
Source address: 00:40:96:59:d9:a4 (AironetW_59:d9:a4)
Destination address: 00:40:96:5b:37:af (AironetW_5b:37:af)
Fragment number: 0O
Sequence number: 1292
Logical-Link Control
DSAP: SNAP (Oxaa)
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802.

IG Bit: Individual

SSAP: SNAP (Oxaa)

CR Bit: Command

Control field: U, func=UI (0x03)

000. 00.. = Command: Unnumbered Information (0x00)
PR I | Frame type: Unnumbered frame (0x03)
Organization Code: Cisco I0S 9.0 Compatible (0x0000£8)
Type: 802.1X Authentication (0x888e)

1x Authentication
Version: 1

Type: Start (1)
Length: 0

0000 08 01 3a 01 00 40 96 5b 37 af 00 40 96 59 d9 a4 ... 0.[7..0.Y. .
0010 00 40 96 5b 37 af cO 50 aa aa 03 00 00 £8 88 8e Q[T Paa L
0020 01 01 00 00

Frame 2 (86 bytes on wire, 86 bytes captured)

Arrival Time: Nov 12, 2002 15:27:00.858288000

Time delta from previous packet: 0.001945000 seconds
Time since reference or first frame: 0.001945000 seconds
Frame Number: 2

Packet Length: 86 bytes

Capture Length: 86 bytes

IEEE 802.11

Type/Subtype: Data (32)

Frame Control: 0x0208 (Normal)
Version: 0
Type: Data frame (2)

Subtype: 0
Flags: 0x2
DS status: Frame is exiting DS (To DS: 0 From DS: 1) (0x02)
.0.. = More Fragments: This is the last fragment
.... 0... = Retry: Frame is not being retransmitted
...0 .... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.0.. .... = WEP flag: WEP is disabled
0 ... = Order flag: Not strictly ordered

Duration: 117

Destination address: 00:40:96:59:d9:a4 (AironetW_59:d49:a4)
BSS Id: 00:40:96:5b:37:af (AironetW_5b:37:af)

Source address: 00:40:96:5b:37:af (AironetW_5b:37:af)
Fragment number: 0O

Sequence number: 1753

Logical-Link Control

802.

DSAP: SNAP (Oxaa)
IG Bit: Individual
SSAP: SNAP (Oxaa)
CR Bit: Command
Control field: U, func=UI (0x03)
000. 00.. = Command: Unnumbered Information (0x00)
.... ..11 = Frame type: Unnumbered frame (0x03)
Organization Code: Encapsulated Ethernet (0x000000)
Type: 802.1X Authentication (0x888e)
1x Authentication
Version: 1
Type: EAP Packet (0)
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Length: 50
Extensible Authentication Protocol
Code: Request (1)
Id: 1
Length: 50
Type: Identity [RFC2284] (1)
Identity (45 bytes): \000networkid=RADIUS,nasid=AP350-5b37af,portid=0

0000 08 02 75 00 00 40 96 59 d9 a4 00 40 96 5b 37 af ..u..0.Y...@Q.[7.
0010 00 40 96 5b 37 af 90 6d aa aa 03 00 00 00 88 8e Q. [7..m........
0020 01 00 00 32 01 01 00 32 01 00 6e 65 74 77 6f 72 ...2...2..networ

0030 6b 69 64 3d 52 41 44 49 55 53 2c 6e 61 73 69 64  kid=RADIUS,nasid
0040 3d 41 50 33 35 30 2d 35 62 33 37 61 66 2c 70 6f =AP350-5b37af,po
0050 72 74 69 64 3d 30 rtid=0

Frame 3 (47 bytes on wire, 47 bytes captured)

Arrival Time: Nov 12, 2002 15:27:00.866986000

Time delta from previous packet: 0.008698000 seconds
Time since reference or first frame: 0.010643000 seconds
Frame Number: 3

Packet Length: 47 bytes

Capture Length: 47 bytes

IEEE 802.11

Type/Subtype: Data (32)

Frame Control: 0x0108 (Normal)
Version: 0
Type: Data frame (2)

Subtype: 0
Flags: 0Ox1
DS status: Frame is entering DS (To DS: 1 From DS: 0) (0x01)
.0.. = More Fragments: This is the last fragment
.... 0... = Retry: Frame is not being retransmitted
...0 .... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.0.. .... = WEP flag: WEP is disabled
0 ... = Order flag: Not strictly ordered

Duration: 314

BSS Id: 00:40:96:5b:37:af (AironetW_5b:37:af)

Source address: 00:40:96:59:d9:a4 (AironetW_59:d9:a4)
Destination address: 00:40:96:5b:37:af (AironetW_5b:37:af)
Fragment number: 0

Sequence number: 1294

Logical-Link Control

802.

DSAP: SNAP (0Oxaa)

IG Bit: Individual

SSAP: SNAP (Oxaa)

CR Bit: Command

Control field: U, func=UI (0x03)

000. 00.. = Command: Unnumbered Information (0x00)
.... ..11 = Frame type: Unnumbered frame (0x03)
Organization Code: Cisco I0OS 9.0 Compatible (0x0000£8)
Type: 802.1X Authentication (0x888e)

1x Authentication

Version: 1

Type: EAP Packet (0)

Length: 11

Extensible Authentication Protocol
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Code: Response (2)

Id: 1

Length: 11

Type: Identity [RFC2284] (1)
Identity (6 bytes): RSAINI

0000 08 01 3a 01 00 40 96 5b 37 af 00 40 96 59 d9 a4 ..1..0.[7..0.Y..
0010 00 40 96 5b 37 af e0 50 aa aa 03 00 00 £8 88 8e Q. [7..P..... Ll
0020 01 00 00 Ob 02 01 00 Ob 01 52 53 41 49 4e 49  ......... RSAINI

Frame 4 (58 bytes on wire, 58 bytes captured)

Arrival Time: Nov 12, 2002 15:27:00.872568000

Time delta from previous packet: 0.005582000 seconds
Time since reference or first frame: 0.016225000 seconds
Frame Number: 4

Packet Length: 58 bytes

Capture Length: 58 bytes

IEEE 802.11

Type/Subtype: Data (32)

Frame Control: 0x0208 (Normal)
Version: 0
Type: Data frame (2)

Subtype: 0
Flags: 0x2
DS status: Frame is exiting DS (To DS: O From DS: 1) (0x02)
.0.. = More Fragments: This is the last fragment
.... 0... = Retry: Frame is not being retransmitted
...0 .... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.0.. .... = WEP flag: WEP is disabled
0... .... = Order flag: Not strictly ordered

Duration: 117

Destination address: 00:40:96:59:d9:a4 (AironetW_59:d9:a4)
BSS Id: 00:40:96:5b:37:af (AironetW_5b:37:af)

Source address: 00:40:96:5b:37:af (AironetW_5b:37:af)
Fragment number: 0

Sequence number: 1754

Logical-Link Control

802.

DSAP: SNAP (Oxaa)
IG Bit: Individual
SSAP: SNAP (0Oxaa)
CR Bit: Command
Control field: U, func=UI (0x03)
000. 00.. = Command: Unnumbered Information (0x00)
.... ..11 = Frame type: Unnumbered frame (0x03)
Organization Code: Encapsulated Ethernet (0x000000)
Type: 802.1X Authentication (0x888e)
1x Authentication

Version: 1
Type: EAP Packet (0)
Length: 22
Extensible Authentication Protocol
Code: Request (1)
Id: 2
Length: 22
Type: EAP-Cisco Wireless (LEAP) [Norman] (17)
Version: 1
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Reserved: 0

Count: 8

Peer Challenge [8] Random Value:"AFE811F2AE948BDB"
Name (6 bytes): RSAINI

0000 08 02 75 00 00 40 96 59 d9 a4 00 40 96 bb 37 af ..u..0.Y...@Q.[7.
0010 00 40 96 5b 37 af a0 6d aa aa 03 00 00 00 88 8e Q. [7..m........
0020 01 00 00 16 01 02 00 16 11 01 00 08 af e8 11 f2  ................
0030 ae 94 8b db 52 53 41 49 4e 49 ....RSAINI

Frame 5 (74 bytes on wire, 74 bytes captured)

Arrival Time: Nov 12, 2002 15:27:00.878414000

Time delta from previous packet: 0.005846000 seconds
Time since reference or first frame: 0.022071000 seconds
Frame Number: 5

Packet Length: 74 bytes

Capture Length: 74 bytes

IEEE 802.11

Type/Subtype: Data (32)

Frame Control: 0x0108 (Normal)
Version: 0
Type: Data frame (2)

Subtype: 0
Flags: 0Ox1
DS status: Frame is entering DS (To DS: 1 From DS: 0) (0x01)
.0.. = More Fragments: This is the last fragment
.... 0... = Retry: Frame is not being retransmitted
...0 .... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.0.. .... = WEP flag: WEP is disabled
0... .... = Order flag: Not strictly ordered

Duration: 314

BSS Id: 00:40:96:5b:37:af (AironetW_5b:37:af)

Source address: 00:40:96:59:d9:a4 (AironetW_59:d9:a4)
Destination address: 00:40:96:5b:37:af (AironetW_bb:37:af)
Fragment number: 0

Sequence number: 1295

Logical-Link Control

802.

DSAP: SNAP (0Oxaa)

IG Bit: Individual

SSAP: SNAP (Oxaa)

CR Bit: Command

Control field: U, func=UI (0x03)

000. 00.. = Command: Unnumbered Information (0x00)
.... ..11 = Frame type: Unnumbered frame (0x03)
Organization Code: Cisco I0OS 9.0 Compatible (0x0000£8)
Type: 802.1X Authentication (0x888e)

1x Authentication

Version: 1
Type: EAP Packet (0)
Length: 38
Extensible Authentication Protocol
Code: Response (2)
Id: 2
Length: 38
Type: EAP-Cisco Wireless (LEAP) [Norman] (17)
Version: 1
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0000
0010
0020
0030
0040

Reserved: 0
Count: 24

Peer Challenge [8] Random Value:"5B79DAB8BF72ED434EBCA8A784466BFF. . .'

Name (6 bytes): RSAINI

08 01 3a 01 00 40 96 5b 37 af 00 40 96 59 d9 a4 ..1..0.[7..0.Y..
00 40 96 5b 37 af fO 50 aa aa 03 00 00 £8 88 8e L@.[7..P........
01 00 00 26 02 02 00 26 11 01 00 18 5b 79 da b8 U A
bf 72 ed 43 4e bc a8 a7 84 46 6b ff b2 8f 6e 94 .r.CN....Fk...n.
28 Oc 91 8d 52 53 41 49 4e 49 (...RSAINI

Frame 6 (40 bytes on wire, 40 bytes captured)

TEEE

Logi

802.

Arrival Time: Nov 12, 2002 15:27:00.883740000
Time delta from previous packet: 0.005326000 seconds
Time since reference or first frame: 0.027397000 seconds
Frame Number: 6
Packet Length: 40 bytes
Capture Length: 40 bytes
802.11
Type/Subtype: Data (32)
Frame Control: 0x0208 (Normal)
Version: 0
Type: Data frame (2)

Subtype: 0
Flags: 0x2
DS status: Frame is exiting DS (To DS: O From DS: 1) (0x02)
.0.. = More Fragments: This is the last fragment
... 0... = Retry: Frame is not being retransmitted
...0 .... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.0.. .... = WEP flag: WEP is disabled
0... .... = Order flag: Not strictly ordered

Duration: 117
Destination address: 00:40:96:59:d9:a4 (AironetW_59:d49:a4)
BSS Id: 00:40:96:5b:37:af (AironetW_5b:37:af)
Source address: 00:40:96:5b:37:af (AironetW_5b:37:af)
Fragment number: 0
Sequence number: 1755
cal-Link Control
DSAP: SNAP (0Oxaa)
IG Bit: Individual
SSAP: SNAP (Oxaa)
CR Bit: Command
Control field: U, func=UI (0x03)
000. 00.. = Command: Unnumbered Information (0x00)
«e.. ..11 = Frame type: Unnumbered frame (0x03)
Organization Code: Encapsulated Ethernet (0x000000)
Type: 802.1X Authentication (0x888e)
1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 4
Extensible Authentication Protocol
Code: Success (3)
Id: 3
Length: 4
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0000 08 02 75 00 00 40 96 59 d9 a4 00 40 96 b5b 37 af ..u..0.Y...@Q.[7.
0010 00 40 96 5b 37 af b0 6d aa aa 03 00 00 00 88 8e Q. [7..m... ...,
0020 01 00 00 04 03 030004 ...

Frame 7 (58 bytes on wire, 58 bytes captured)

Arrival Time: Nov 12, 2002 15:27:00.884613000

Time delta from previous packet: 0.000873000 seconds
Time since reference or first frame: 0.028270000 seconds
Frame Number: 7

Packet Length: 58 bytes

Capture Length: 58 bytes

TEEE 802.11

Type/Subtype: Data (32)

Frame Control: 0x0108 (Normal)
Version: 0O
Type: Data frame (2)

Subtype: 0
Flags: 0Ox1
DS status: Frame is entering DS (To DS: 1 From DS: 0) (0x01)
.0.. = More Fragments: This is the last fragment
... 0... = Retry: Frame is not being retransmitted
...0 .... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.0.. .... = WEP flag: WEP is disabled
0... .... = Order flag: Not strictly ordered

Duration: 314

BSS Id: 00:40:96:5b:37:af (AironetW_5b:37:af)

Source address: 00:40:96:59:d9:a4 (AironetW_59:d9:a4)
Destination address: 00:40:96:5b:37:af (AironetW_5b:37:af)
Fragment number: 0

Sequence number: 1296

Logical-Link Control

802.

DSAP: SNAP (Oxaa)

IG Bit: Individual

SSAP: SNAP (Oxaa)

CR Bit: Command

Control field: U, func=UI (0x03)

000. 00.. = Command: Unnumbered Information (0x00)
«e.. ..11 = Frame type: Unnumbered frame (0x03)
Organization Code: Cisco I0OS 9.0 Compatible (0x0000£8)

Type: 802.1X Authentication (0x888e)
1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 22
Extensible Authentication Protocol
Code: Request (1)
Id: 3
Length: 22
Type: EAP-Cisco Wireless (LEAP) [Norman] (17)
Version: 1
Reserved: 0
Count: 8
Peer Response [24] NtChallengeResponse(B1B62755B1265255)
Name (6 bytes): RSAINI

0000 08 01 3a 01 00 40 96 5b 37 af 00 40 96 59 d9 a4 ...l [7..0.Y..
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0010 00 40 96 5b 37 af 00 51 aa aa 03 00 00 £8 88 8e Q. [7..Q........
0020 01 00 00 16 01 03 00 16 11 01 00 08 b1 b6 27 b5  .............. U
0030 bl 26 52 55 52 53 41 49 4e 49 .&RURSAINI

# Frame 8
Frame 8 (74 bytes on wire, 74 bytes captured)
Arrival Time: Nov 12, 2002 15:27:00.892995000
Time delta from previous packet: 0.008382000 seconds
Time since reference or first frame: 0.036652000 seconds
Frame Number: 8
Packet Length: 74 bytes
Capture Length: 74 bytes
IEEE 802.11
Type/Subtype: Data (32)
Frame Control: 0x0208 (Normal)
Version: 0
Type: Data frame (2)

Subtype: 0
Flags: 0x2
DS status: Frame is exiting DS (To DS: O From DS: 1) (0x02)
.0.. = More Fragments: This is the last fragment
... 0... = Retry: Frame is not being retransmitted
...0 .... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.0.. .... = WEP flag: WEP is disabled
0... .... = Order flag: Not strictly ordered

Duration: 117
Destination address: 00:40:96:59:d9:a4 (AironetW_59:49:a4)
BSS Id: 00:40:96:5b:37:af (AironetW_5b:37:af)
Source address: 00:40:96:5b:37:af (AironetW_5b:37:af)
Fragment number: 0
Sequence number: 1756
Logical-Link Control
DSAP: SNAP (Oxaa)
IG Bit: Individual
SSAP: SNAP (Oxaa)
CR Bit: Command
Control field: U, func=UI (0x03)
000. 00.. = Command: Unnumbered Information (0x00)
«... ..11 = Frame type: Unnumbered frame (0x03)
Organization Code: Encapsulated Ethernet (0x000000)
Type: 802.1X Authentication (0x888e)
802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 38
Extensible Authentication Protocol
Code: Response (2)
Id: 3
Length: 38
Type: EAP-Cisco Wireless (LEAP) [Norman] (17)
Version: 1
Reserved: 0
Count: 24
Peer Response [24] NtChallengeResponse(77337135873F73C6C66EF1738665C11F. . )
Name (6 bytes): RSAINI

0000 08 02 75 00 00 40 96 59 d9 a4 00 40 96 5b 37 af ..u..0.Y...Q. [7.
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0010
0020
0030
0040

00 40 96 5b 37 af cO 6d aa aa 03 00 00 00 88 8e Q. [7..m... ...,

01 00 00 26 02 03 00 26 11 01 00 18 77 33 71 35 co.&. & ... w35
87 3f 73 c6 c6 6e £f1 73 86 65 c1 1f el fa b4 90 .?s..n.s.e......
98 7a 23 90 52 53 41 49 4e 49 .z# .RSAINI

Frame 9 (93 bytes on wire, 93 bytes captured)

ITEEE

Logi

802.

0000

Arrival Time: Nov 12, 2002 15:27:00.893344000
Time delta from previous packet: 0.000349000 seconds
Time since reference or first frame: 0.037001000 seconds
Frame Number: 9
Packet Length: 93 bytes
Capture Length: 93 bytes
802.11
Type/Subtype: Data (32)
Frame Control: 0x0208 (Normal)
Version: 0O
Type: Data frame (2)

Subtype: 0
Flags: 0x2
DS status: Frame is exiting DS (To DS: 0 From DS: 1) (0x02)
.0.. = More Fragments: This is the last fragment
... 0... = Retry: Frame is not being retransmitted
...0 .... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.0.. .... = WEP flag: WEP is disabled
0 ... = Order flag: Not strictly ordered

Duration: 117

Destination address: 00:40:96:59:d9:a4 (AironetW_59:49:a4)

BSS Id: 00:40:96:5b:37:af (AironetW_5b:37:af)

Source address: 00:40:96:5b:37:af (AironetW_5b:37:af)

Fragment number: 0O

Sequence number: 1757

cal-Link Control

DSAP: SNAP (0Oxaa)

IG Bit: Individual

SSAP: SNAP (Oxaa)

CR Bit: Command

Control field: U, func=UI (0x03)
000. 00.. = Command: Unnumbered Information (0x00)
«e.. ..11 = Frame type: Unnumbered frame (0x03)

Organization Code: Encapsulated Ethernet (0x000000)

Type: 802.1X Authentication (0x888e)

1x Authentication

Version: 1

Type: Key (3)

Length: 57

Descriptor Type: RC4 Descriptor (1)

Key Length: 13

Replay Counter: 5348024631492621

Key IV: 66332BF770940EAE23B076CB4BF7189C

Key Index: broadcast, index 0

0... .... = Key Type: Broadcast

.000 0000 = Index Number: 0O

Key Signature: 727856C67CF6CDFD8213A09F201DB764

Key: 6688C6CCA9138AE8752B361119

08 02 75 00 00 40 96 59 d9 a4 00 40 96 5b 37 af ..u..Q@.Y...Q. [7.
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0010
0020
0030
0040
0050

00 40 96 5b 37 af dO 6d aa aa 03 00 00 00 88 8e Q. [7..m... .. ...

01 03 00 39 01 00 0d 00 13 00 00 04 69 00 0d 66 9l i..f
33 2b £7 70 94 Oe ae 23 b0 76 cb 4b f7 18 9c 00 3+.p...#.v.K....
72 78 56 c6 7c f6 cd fd 82 13 a0 9f 20 1d b7 64 rxV.|....... ..d
66 88 c6 cc a9 13 8a e8 75 2b 36 11 19 foool ut6. .

Frame 10 (80 bytes on wire, 80 bytes captured)

Arrival Time: Nov 12, 2002 15:27:00.893658000

Time delta from previous packet: 0.000314000 seconds
Time since reference or first frame: 0.037315000 seconds
Frame Number: 10

Packet Length: 80 bytes

Capture Length: 80 bytes

IEEE 802.11

Logi

802.

[Mal

Type/Subtype: Data (32)

Frame Control: 0x0208 (Normal)
Version: 0
Type: Data frame (2)

Subtype: 0
Flags: 0x2
DS status: Frame is exiting DS (To DS: 0 From DS: 1) (0x02)
.0.. = More Fragments: This is the last fragment
.... 0... = Retry: Frame is not being retransmitted
...0 .... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.0.. .... = WEP flag: WEP is disabled
0 ... = Order flag: Not strictly ordered

Duration: 117

Destination address: 00:40:96:59:d9:a4 (AironetW_59:d9:a4)

BSS Id: 00:40:96:5b:37:af (AironetW_5b:37:af)

Source address: 00:40:96:5b:37:af (AironetW_5b:37:af)

Fragment number: 0O

Sequence number: 1758

cal-Link Control

DSAP: SNAP (Oxaa)

IG Bit: Individual

SSAP: SNAP (Oxaa)

CR Bit: Command

Control field: U, func=UI (0x03)
000. 00.. = Command: Unnumbered Information (0x00)
«e.. ..11 = Frame type: Unnumbered frame (0x03)

Organization Code: Encapsulated Ethernet (0x000000)

Type: 802.1X Authentication (0x888e)

1x Authentication

Version: 1

Type: Key (3)

Length: 44

Descriptor Type: RC4 Descriptor (1)

Key Length: 13

Replay Counter: 5348024631492622

Key IV: 6FA377E7119C5D5C7BC36184353871D4

Key Index: unicast, index 3

... ..., Key Type: Unicast

.000 0011 Index Number: 3

Key Signature: EFD1F8AC4E1339C9F1698583C4B788C0

formed Packet: EAPOL]
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0000 08 02 75 00 00 40 96 59 d9 a4 00 40 96 b5b 37 af ..u..0.Y...@Q.[7.
0010 00 40 96 5b 37 af e0 6d aa aa 03 00 00 00 88 8e Q. [7..m... ...,

0020 01 03 00 2c 01 00 O0d 00 13 00 00 04 69 00 Oe 6f .
0030 a3 77 e7 11 9c 5d 5¢c 7b c3 61 84 35 38 71 d4 83 .w...1\{.a.58q..

eeeeeeas i.

0040 ef dl £8 ac 4e 13 39 c9 f1 69 85 83 c4 b7 88 cO o.WNL9LLdL L

Frame 11 (90 bytes on wire, 90 bytes captured)

Arrival Time: Nov 12, 2002 15:27:00.894023000

Time delta from previous packet: 0.000365000 seconds
Time since reference or first frame: 0.037680000 seconds
Frame Number: 11

Packet Length: 90 bytes

Capture Length: 90 bytes

IEEE 802.11

Type/Subtype: Data (32)

Frame Control: 0x4208 (Normal)
Version: 0
Type: Data frame (2)

Subtype: 0
Flags: 0x42
DS status: Frame is exiting DS (To DS: 0 From DS: 1) (0x02)
.0.. = More Fragments: This is the last fragment
.... 0... = Retry: Frame is not being retransmitted
...0 .... = PWR MGT: STA will stay up
..0. .... = More Data: No data buffered
.1.. .... = WEP flag: WEP is enabled
0 ... = Order flag: Not strictly ordered

Duration: 117
Destination address: 00:40:96:59:d9:a4 (AironetW_59:d49:a4)
BSS Id: 00:40:96:5b:37:af (AironetW_5b:37:af)
Source address: 00:40:96:5b:37:af (AironetW_5b:37:af)
Fragment number: 0O
Sequence number: 1759
WEP parameters
Initialization Vector: 0x640009
Key: 3
WEP ICV: 0x2f9d6f12 (not verified)

Data (58 bytes)

0000
0010
0020
0030
0040
0050

08 42 75 00 00 40 96 59 d9 a4 00 40 96 5b 37 af .Bu..@.Y...@Q.[7.
00 40 96 5b 37 af £0 6d 09 00 64 cO 77 a6 Oe c7 .@.[7..m..d.w...
6d b2 1d 92 dd Of e9 9d 1la c8 49 25 16 ce 7f f0 m......... I%. ...
45 55 3c 44 9f b2 85 78 57 3b df 32 30 4a 11 35 EU<D...xW;.20J.5
b6 09 07 1c de eb 38 55 31 59 77 Oe 78 88 ff 5¢ ...... 8U1lYw.x..\
24 41 cd 4a 52 1f 2f 9d 6f 12 $A.JR./.0.
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Anhang C - Association Phase in WLAN 802.11i

In 802.11i WLAN miissen, bevor eine gewdhnliche Kommunikation stattfinden kann,
mehrere einleitende Verhandlungen stattfinden. Am Anfang steht die ”Discovery und
Association™Phase (Abb. 5.4). Client und Access Point verstindigen sich iiber die von
ihnen unterstiitzten Sicherheitsfunktionen (security capabilities).

Client Authenticator

Probe Request

Probe Response, incl. RSNIE
(CCMP UCast, CCMP MCast, 802.1x Auth)

802.11 Open System Authentication

Y

802.11 Open System Authentication (success)

A

Association Request, incl. RSNIE

Y

(STA requests CCMP UCast, CCMP MCast,
802.1x Auth)

Association Response (success)

A

Abbildung 5.4: 802.11i Association Phase

Diese in 802.11i neu hinzugekommenen Informationen werden in Management Frames als
sogenanntes RSNIE (RSN Information Element) mitgefiihrt, sind also in (vgl. [802.11i],
7.3.2.25) Beacon Frames, (Re-)Association Requests sowie Probe Response Frames zu
finden. Der Standard verweist darauf, dass diese Informationen nicht als verbindlich
zu interpretieren sind, sondern eher zur Steigerung der Performance verwandt werden
sollten. Indem der Client das RSNIE ausliest, kann er die Forderungen vom Access Point
schon im Vorhinein auf Ubereinstimmung mit seiner Security Policy priifen. Die von ihm
zuriickgeschickte Auswahl in Form eines RSNIE zieht der Access Point heran, um zu
entscheiden, ob eine Assoziation mit dem Client aufgebaut oder diese abgelehnt werden soll.

Das RSN Information Element beinhaltet die zur Verfiigung stehenden Authentication
Suites, die verfiigbaren Unicast Ciphersuites und Multicast Ciphersuites. Im Falle von
alternativen Suites kann der Client eine Auswahl treffen. Eine Alternative bedeutet zum
Beispiel, wenn der Access Point TKIP, CCMP und WEP-104 fiir Verschliisselung anbietet.

Element | Length | Version | Group Pairwise Ciph. | Pairwise Ciph] AKM AKM RSN Ca-| PMKID | PMKID
1D Cipher Suite | Suite Count Suite List Suite Count | Suite List | pabilities | Count | List
1Byte 1Byte 2Byte 4 Byte 2 Byte 4*m Byte 2 Byte 4%*n Byte 2Byte 2Byte 2%sByte
<3 =
optional

Abbildung 5.5: RSN Information Element
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Einige Hinweise zu den Feldern: Die Element ID soll 30 Hex, also 48 sein. Das Lénge Feld
beinhaltet die Anzahl Bytes vom Version Feld an gerechnet. Die momentane RSN Version
ist mit ”1” vorgegeben. AKM steht fiir Authentication and Key Management. Ein Suite
Selector hat das Format OUI (3 Byte) | Suite Type (1 Byte).

(0191

00 OF AC
00 OF AC
00 OF AC
00 OF AC
00 OF AC
00 OF AC
00 OF AC

Suite Type Bedeutung
0 Use Group Cipher Suite

1 WEP-40

2 TKIP

3 reserviert

4 CCMP (Vorgabe in einer RSNA)
5 WEP-104

6-255 reserviert

Tabelle 5.3: Cipher Suite Selectors

Anstatt die weiteren Felder zu beschreiben, soll ein repréisentatives Beispiel der Illustration
dienen: Der Access Point bietet 802.1X Authentifizierung, CCMP Pairwise and Group
Cipher Suites an. Dahingegen sind WEP-40, WEP-104 und TKIP nicht erlaubt. Das
RSNIE hat unter diesen Bedingungen den folgenden Aufbau:

30 information element id, 48 expressed as Hex value (Vorgabe)
14 length in octets, 20 expressed as Hex value

01 00 Version 1

00 OF AC 04 CCMP as group cipher suite

01 00 pairwise cipher suite count

00 OF AC 04 CCMP as pairwise cipher suite

01 00 authentication count

00 OF AC 01 802.1X authentication

00 00 No capabilities

Tabelle 5.4: RSNIE Beispiel

Die Authentifizierung, wie sie in dieser Arbeit behandelt wird, setzt die in in Tabelle 5.4
hervorgehobenen 4 Byte fiir 802.1x Authentifizierung voraus.
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Anhang D - PPP EAP Typen (IANA)

Type Beschreibung Quelle
1 Identity [RFC2284]
2 Notification [RFC2284]
3 Nak (Response only) [RFC2284]
4 MD5-Challenge [RFC2284]
5  One Time Password (OTP) [RFC2289]
6 Generic Token Card [RFC2284]
7
8
9 RSA Public Key Authentication [Whelan]
10  DSS Unilateral [Nace]
11 KEA [Nace]
12 KEA-VALIDATE [Nace]
13 EAP-TLS [Aboba]
14 Defender Token (AXENT) [Rosselli]
15 RSA Security SecurlD EAP [Asnes, Liberman]
16  Arcot Systems EAP [Jerdonek]
17 EAP-Cisco Wireless [Norman]
18  Nokia IP smart card authentication [Haverinen]
19  SRP-SHAI Part 1 [Carlson]
20  SRP-SHAL1 Part 2 [Carlson]
21  EAP-TTLS [Funk]
22  Remote Access Service [Fields]
23 UMTS Authentication and Key Argreement [Haverinen]
24  EAP-3Com Wireless [Young]
25  PEAP [Palekar]
26  MS-EAP-Authentication [Palekar]
27  Mutual Authentication w/Key Exchange (MAKE) [Berrendonner]
28  CRYPTOCard [Webb]
29  EAP-MSCHAP-V2 [Potter]
30 DynamiD [Merlin]
31 Rob EAP [Ullah]
32 SecurlD EAP [Josefsson, Liberman]
33 MS-Authentication-TLV [Palekar]
34 SentriNET [Kelleher]
35  EAP-Actiontec Wireless [Chang]
36  Cogent Systems Biometrics Authentication EAP [Xiong]
37 AirFortress EAP [Hibbard]
38  EAP-HTTP Digest [Tavakoli]
39  SecureSuite EAP [Clements]
40  DeviceConnect EAP [Pitard]
41  EAP-SPEKE [Zick]
42 EAP-MOBAC [Rixom]
43 EAP-FAST [Cam-Winget]
44  Zonelabs EAP (ZLXEAP) [Bogue]
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