Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 1

Verteiltes Internet Management

Jürgen Schönwälder

Institut für Betriebssysteme und Rechnerverbund

TU Braunschweig

Bültenweg 74/75

38106 Braunschweig

E-Mail: schoenw @ ibr . cs .tu- bs .de

Tel.: 0531 / 391-3289

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 2

1 Einführung in das Internet Management

Structure of Mangement Information Version 2 (SMIv2)

Simple Network Management Protocol Version 3 (SNMPv3)

Sicherheit und Zugriffskontrolle in SNMPv3

Management by Delegation ( MbD ) im Internet

JASMIN Prototyp (TU Braunschweig / NEC C&C Research Berlin)

Diskussion

Übersicht

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 3

Motivation o Aktuelle Situation:

å Wachsende Bedeutung der strategischen Ressource "Information".

å Ein Rechnernetz ist nicht mehr nur ein unterstützendes Element in einem

Unternehmen, sondern nimmt immer häufiger eine Schlüsselstellung ein.

å Die Anzahl der vernetzten Rechner ist in den letzten Jahren sprunghaft gestiegen. Dieser Prozeß wird vermutlich weiter andauern.

å Die Komplexität und Funktionalität der Komponenten wächst enstprechend der

Leistungssteigerungen der zugrundeliegenden Hardware.

o Forderung:

å Ständige Verfügbarkeit der Netzdienste mit bestmöglicher Qualität.

å Reduktion der Kosten für den Betrieb der Netzinfrastruktur.

o Notwendigkeit:

å Rechnergestütztes Management heterogener Netze.

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 4

Begriff des � Managed Object ^ (MO)

o Die Kontrolle, Koordination und Überwachung von Betriebsmitteln erfolgt durch

die Manipulation von sogenannten Managed Objects :

"A managed object is the abstracted view of a resource that presents its

properties as seen by ( and for the purpose of ) management ." (ISO 7498-4)

o Managed Objects sind also eine abstrakte Repräsentation einer realen Ressource.

o Die Grenze ( boundary ) eines Managed Objects bestimmt, welche Details einem

Management-System zugänglich sind.

ä Die Managed Objects entsprechen nicht unbedingt Objekten, wie man sie aus der

objekt -orientierten Programmierung kennt. (Insbesondere im Internet-Management

entsprechen den MOs einfache Variablen.)

Attribute

Operationen

Verhalten

Meldungen

Managed Object Reales Betriebsmittel

Management-System

W: Kaffeemaschine

in Betrieb, aber kein

Kaffee in der Kanne

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 5

Management Information Base (MIB)

o Die Menge aller Managed Objects eines Systems bildet die Management

Information Base (MIB) des Systems:

" The set of managed objects within a system , together with their attributes ,

constitutes that system’s management information base ." (ISO 7498-4)

o Diese ISO/OSI Terminologie findet auch im Internet Anwendung.

MO

MO

MO

MO

MO

Layer 7

Layer 6

Layer 5

Layer 4

Layer 3

Layer 2

Layer 1

Manage ment Information B ase

MO

MO

MO

Betriebsmittel

Protokolle

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 6

Managementprotokoll o Managementanwendung und Managed Objects befinden normalerweise nicht auf demselben System.

o Ein Managementprotokoll realisiert den Zugriff auf entfernte Managed Objects .

Modell der

Komponente

Managementprotokoll

MIB

Agent

Managementprotokoll

Manage r

Algorithmus zur

Lösung einer

Managementaufgabe

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 7 o SNMP Version 1 (SNMPv1) war sehr erfolgreich und ist die derzeit installierte Basis.

o Party- based SNMP Version 2 (SNMPv2p) war zu komplex, um eingesetzt zu werden.

o Community - based SNMP Version 2 (SNMPv2c) ist eine Variante von SNMPv2 ohne

Sicherheit, die langsam an Verbreitung gewinnt.

o SNMP Version 3 (SNMPv3) ist eine sichere Erweiterung von SNMPv2 mit breiter

Unterstützung durch die Hersteller. Der Erfolg am Markt bleibt abzuwarten.

Entwicklung der SNMP Technologie

1980 1985 1988 1990 1993 1996 1998

ITU (TMN)

ISO (CMIP)

HEMS

SGMP

SNMPv1 SNMPv2p SNMPv2c SNMPv3

IETF (SNMP)

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 8

Ziele beim Entwurf von SNMP o Minimierung der Anzahl und der Komplexität der Managementfunktionen, die durch einen Agenten realisiert werden:

å Reduktion der Entwicklungskosten für Management-Agenten å Gleiche Managementtechnologie für alle Geräte, egal ob Drucker oder Cray å Entwicklung von neuen Managementfunktionen ohne die Agenten ständig verändern zu müssen.

o Erweiterbarkeit durch neue MIB-Definitionen.

o Unabhängigkeit von existierenden Rechner- oder Netzwerkarchitekturen.

o Robustheit durch einen einfachen, verbindungslosen Transportdienst.

o Keine Abhängigkeit von anderen Netzdiensten.

ä Einige dieser ursprünglichen Ziele haben mittlerweile an Bedeutung verloren.

ä Das "simple" bezieht sich auf die Anforderungen, die zur Laufzeit an ein Gerät gestellt werden und nicht auf die Spezifikationen oder den Implementations - aufwand für Managementapplikationen.

ccitt (0) iso (1) joint - iso - ccitt (2) standard (0) registration - authority (1) member - body (2) identified - organization (3) dod (6) internet (1) directory (1) mgmt (2) experimenta l (3) private(4) mib -2(1) system (1) interfaces (2) at (3) ip (4) icmp (5) tcp (6) udp (7) egp (8) transmission (10) snmp (11)

Registration und Struktur der MIB-II o Alle Objekttypen werden im ISO/OSI Registrationsbaum registriert.

Object Identifier und Instance Identifier o Durch die Registration kann jeder Objekttyp eindeutig mit einem Object Identifier identifiziert werden.

o Konkrete Ausprägungen eines Objekttyps werden durch einen sogenannten

Instance Identifier eindeutig benannt.

o Durch das Anhängen des Instance Identifiers an den Object Identifier ergibt sich eine eindeutige Bezeichung einer Instanz eines Objekttyps.

o Skalare haben grundsätzlich nur eine Instanz, wobei der Instance Identifier grund - sätzlich den Wert 0 hat.

o Instance Identifier für nicht- skalare Variablen werden aus dem eindeutigen

Schlüssel der konzeptionellen Tabelle abgeleitet.

o Durch die Längenbegrenzung von Object Identifier Werten in SNMP ( max . 128

Sub - Identifier ) können Instance Identifier nicht beliebig komplex werden.

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 14 ä Zur Vereinfachung werden im Beispiel Adressen durch natürliche Zahlen dargestellt.

Einfache Beispiel-MIB mit einer Routing -Tabelle

address (1)

name (1) uptime (2) javaMaschine (2)

(1)

routingTable (3)

routingEntry (1)

index (1) dest (2) next (3)

1

2

3

4

5

6

2

3

5

7

8

9

2

3

2

2

3

3

1

2

3

5

7

8

9

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 15

3 Einführung in das Internet Management

3 Structure of Mangement Information Version 2 (SMIv2)

1 Simple Network Management Protocol Version 3 (SNMPv3)

Sicherheit und Zugriffskontrolle in SNMPv3

Management by Delegation ( MbD ) im Internet

JASMIN Prototyp (TU Braunschweig / NEC C&C Research Berlin)

Diskussion

Übersicht

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 16

Internet - Protokollübersicht

Transmission Control

Protocol (TCP)

User Datagramm

Protocol (UDP)

Internet Protocol (IP) &

Internet Control Message

Protocol (ICMP)

ATM ISDN 802.3 802.5

Virtual Terminal

File Transfer Electronic Mail

Name Service Network Filesystem

Simple Network

Manage ment Protocol

Information Retrieval

Network Layer

Transport Layer

Application La yer

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 17 o Die SNMP- Engine eines SNMP- Entity besteht aus mehreren Subsystemen und

einem Dispatcher .

o Für jedes Subsystem kann es mehrere Realisierungen geben.

o Das Manager/Agenten-Modell wird durch eine Reihe kleinerer �Applikationen^

ersetzt.

o Die Modularisierung erlaubt eine inkrementelle Weiterentwicklung von SNMP.

Architekturmodell von SNMPv3 (RFC 2271)

Security

Subsystem

Message Processing

Subsystem

Access Control

Subsystem

Dispatcher

SNM P Engine

Command

Generator

SNM P Applications

Notification

Receive r

Command

Responder

Notification

Originator

Proxy

Forwarder

Othe r

SNM P Entity

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 18

SNMP-Manager im SNMPv3 Architekturmodell

Command

Generator

Notification

Receiver

PDU

Dispatcher

Message

Dispatcher

Transport

Mappings

UDP IPX

v1MP v2cMP v3MP other MP

Community

Security Model

User - based

Security Model

Other

Security Model

Security Subsystem

Message Processing

Subsystem

Notification

Originator

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 19

SNMPv3-Agent im SNMPv3 Architekturmodell

PDU

Dispatcher

Message

Dispatcher

Transport

Mappings

UDP IPX v1MP

v2cMP

v3MP

other MP

Community

Security Model

User - based

Security Model

Other

Security Model

Security Subsystem

Message Processing

Subsystem

Command

Responder

Notification

Originator

Proxy

Forwarder

Access Control Subsystem

MIB Instrumentation

View - based

Access Control

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 20

SNMPv3 Nachrichtenformat (RFC 2272) o Security -Informationen befinden sich in der Mitte der Nachricht.

o msgData enthält entweder eine ScopedPDU oder eine verschlüsselte ScopedPDU .

o Die msgID wird zur Zuordnung von Antworten zu ausstehenden Anfragen benutzt.

o Die msgSecurityParameter sind abhängig vom msgSecurityModel .

msgVersion msgGlobalData msgSecurityParameter msgData ( scopedPDU )

SNMPv3Message:

msgID msgMa xSize msgFlags msgSecurityModel

MsgGlobalData :

msgEngineID msgEngineB oots msgEngineTime msgUse rName

UsmSecurityParameter :

msgAuthParams msgPrivParams contextEngineID contextName SNM Pv2 PDU ( as defined in RFC 1905)

ScopedPDU :

SNMPv2/SNMPv3 PDU-Formate (RFC 1905)

PDU type request - id 0 0 variable- bindings

GetRequest , GetNextRequest , SetRequest , Trap , InformRequest :

value

1

name

1

value

2

value n

name

2

name n

...

variable- bindings :

PDU type request - id error - status error - index variable- bindings

GetResponse :

GetBulkRequest :

PDU type request - id non - reps max - reps variable- bindings

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 25

3 Einführung in das Internet Management

3 Structure of Mangement Information Version 2 (SMIv2)

3 Simple Network Management Protocol Version 3 (SNMPv3)

1 Sicherheit und Zugriffskontrolle in SNMPv3

Management by Delegation ( MbD ) im Internet

JASMIN Prototyp (TU Braunschweig / NEC C&C Research Berlin)

Diskussion

Übersicht

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 26

Sicherheitsproblematik

o Fragen, die bei der Entscheidung, ob eine Operation auszuführen ist, beantwortet

werden müssen:

¬ Ist die empfangene Nachricht authentisch?

- Wer möchte die Operation ausgeführt bekommen?

® Welche Objekte sind von der Operation betroffen?

¯ Welche Rechte hat derjenige, der die Operation ausgeführt bekommen möchte,

in Bezug auf die betroffenen Objekte?

o Die Fragen 1 und 2 werden durch die Maßnahmen zur Sicherung der Nachrichten

beantwortet (Authentifikation, Verschlüsselung).

o Die Fragen 3 und 4 werden durch ein Modell zur Zugriffskontrolle beantwortet.

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 27

Authentifikation in SNMPv3 (RFC 2274) o Kryptographisch starke Hash -Funktionen (MD5, SHA-1) zur Bestimmung von kryptographisch starken Prüfsummen (Message Authentication Codes, MAC).

o HMAC ( keyed hashing ):

å Bestimme zwei Schlüssel K1 und K2 von einem Schlüssel K.

å Berechne T = Hash (K2 |M) å Berechne M´ = Hash (K1 | T) å Die ersten 96 bits von M´ sind der MAC der Nachricht M.

å Sicherung gegen Wiederholungen von alten Nachrichten durch lose synchronisierte

Uhren und Zeitstempel.

å Algorithmische Erzeugung von Schlüsseln aus einem Passwort durch Anwendung einer Hash -Funktion auf eine 1 MB lange Konkatenation des Passworts .

å Ableitung �lokalisierter^ Schlüssel für die einzelnen SNMP Engines .

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 28 o Authentifizierung mit Message Authentication Codes (MAC) ist effizient zu realisieren.

o Die Hash -Funktion muß kryptographisch stark sein und einen �guten^ MAC erzeugen.

o Der MD5-Algorithmus (RFC 1321) läßt sich mit akzeptabler Performanz in Software

realisieren (128 bit Digest).

o Der Secure Hash Algorithmus 1 (SHA-1) gilt derzeit als stärker im Vergleich zu MD5.

Datenintegrität und Authentifikation

Hash -Funktion

MAC

Daten

Schlüssel

MAC Daten

User

Hash -Funktion

MAC

Daten

Schlüssel

MAC Daten

User

= ?

Sender Empfänger

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 29

Sicherung gegen Wiederholungen von alten Nachrichten

o Ein Empfänger muß die �Uhrzeit^ der für die Nachricht authoritiven SNMP- Engine kennen.

o Liegt die empfangene Nachricht im Gültigkeitsintervall und ist sie �jünger^ als die letzte

gültige Nachricht, dann wird die Nachricht bearbeitet und es werden die Uhren angepaßt.

o Vor dem Beginn einer authentifizierten Kommunikation müssen die Uhren synchronisiert

werden.

engineBoots engineTime

Zeitstempel Daten engineID Zeitstempel Daten engineID

Authoritative Engine Empfänger

engineBoots

engineTime

authClock latestRecvTime

Lebenszeit

Zeitfenster

Gültig?

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 30

Sicherung gegen unbefugtes Abhören o Zur Sicherung gegen ein Abhören von Daten kann die ScopedPDU optional verschlüsselt werden.

o Zur Verschlüsselung wird der Data Encryption Standard (DES) in Cypher Block

Chaining Modus (CBC) verwendet.

o Die Verschlüsselung ist relativ aufwendig und sollte nur in Situationen eingesetzt werden, in denen eine Verschlüsselung wirklich erforderlich ist.

o SNMPv3 erlaubt eine �relativ sichere^ Schlüsseländerung ohne Verschlüsselung.

DES (CBC)

Daten

Schlüssel

Verschlüsselte Daten

User

DES (CBC)

Daten

Schlüssel

Verschlüsselte Daten

User

Sender Empfänger

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 31

Zugriffskontrolle in SNMPv3 (RFC 2275)

who securityModel

securityName groupName

where contextName

how securityModel

securityLevel

why viewType

what object type

which object instance variableName viewName

yes / no

o Der securityLevel bestimmt, ob eine Nachricht ohne Authentifizierung ( noAuth / noPriv ), mit

Authentifizierung ( auth / noPriv ) oder mit Authentifizierung und Verschlüsselung ( auth / priv )

versendet wird .

o Der securityName ist ein vom securityModel unabhängiger Name.

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 32

o Ein view subtree ist die Menge aller MIB-Objekte, die einen gemeinsamen OID-

Präfix besitzen.

o Eine view tree family ist die Kombination von einem view subtree OID-Präfix mit einer Bitmaske, die bestimmt, ob ein Element des Präfixes signifikant ist oder nicht.

o Ein MIB- View setzt sich aus einer Menge von view tree families zusammen.

o Zugriffsrechte werden an einem read view , write view oder notify view definiert.

MIB Views (RFC 2275)

1

1 2

1 2 1

1 1 2 3

1 2 3

1 1 1

2 2 2

1 1 1

2 2 2

1.1.2.1.*.1

1.2.1.2.*

Management By Delegation o Idee: Statt die Daten mit Hilfe von Management-Protokollen zu den Applikationen zu bringen, werden die Applikationen zu den Daten gebracht.

o Anstatt eine vordefinierte Funktion auf einem anderen System aufzurufen ( Remote

Procedure Call ), wird der Programmtext der Funktion beim Aufruf mit übertragen

( Remote Evaluation ).

o Vorteile dieses Modells:

å Reduktion des Netzwerkmanagement-Verkehrs å Größere Unempfindlichkeit gegenüber Netzwerkstörungen å Skalierbarkeit durch dezentrale Verarbeitung von Managementinformationen å Kostenersparnisse durch ein �offline-Management^ o Probleme liegen in der Wahl einer geeigneten Sprache und der Sicherheit des verwendeten Laufzeitsystems bzw . des Kommunikationsprotokolls.

Funktionsweise der IETF Script MIB

NMS

Script

Repository

Script MIB

Agent

Language Table

Java

Tcl

JDK 1.1.5

8.0.4

. . . . . .

Extension Table

Tnm

. . .

3.0.0

. . .

. . . . . .

Script Table Launch Table Run Table

SNMP

HTTP, FTP, ...

HTTP, NFS, ...

push script pull script junior senior

. . .

S

S S

S

S

S

. . .

info info

. . .

junior senior

. . .

S

S

. . .

args args

. . .

junior senior

. . .

S

S

. . .

state state

. . .

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 38

Vereinfachte Struktur der IETF Script -MIB

RunningScript LaunchScript

Script CodeFragment

Language Extension

is

written

in

is

based

on consists

of supports

has

started

1 n

1 n

1 n

1

n

1

n

Index LangID

Descr

Version

Index ExtID

Descr

Version

Index

Revision

RowStatus

Source

Version

OperStatus

AdminStatus

RowStatus

Owner

Name

OperStatus

AdminStatus

RowStatus

Index

Start

End

Argument

Result

ExitCode

LifeTime ExpireTime

OperStatus

AdminStatus

RowStatus

Result LifeTime ExpireTime

Owner Start

Control

Vendor

Revision

Vendor

Text

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 39

Sicherheitsaspekte der Script MIB o Die MIB-Definition enthält Attribute, die die maximale Laufzeit von Skripten oder die Anzahl der parallelen Aufrufe eines Skripts begrenzen.

o Die Indizierung der MIB-Tabellen erfolgt über ein Owner -Attribut und geeignete

�Hilfsknoten^ im Registrationsbaum , um das aktuelle SNMP Zugriffskontroll - modell halbwegs effizient anwenden zu können.

o Das Owner -Attribut kann in ein Betriebssystem security profile und ein security profile für das Laufzeitsystem abgebildet werden.

o Das Betriebssystem security profile beschreibt die Menge der Betriebssystem-

Ressourcen, die ein laufendes Skript benutzen darf.

o Das security Profile des Laufzeitsystems kann Dienste der Laufzeitumgebung weiter einschränken (Java Sandboxen, Tcl padded cells ).

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 40

3 Einführung in das Internet Management

3 Structure of Mangement Information Version 2 (SMIv2)

3 Simple Network Management Protocol Version 3 (SNMPv3)

3 Sicherheit und Zugriffskontrolle in SNMPv3

3 Management by Delegation ( MbD ) im Internet

1 JASMIN Prototyp (TU Braunschweig / NEC C&C Research Berlin)

Diskussion

Übersicht

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 41

Jasmin - Ja va S cript M IB I mplementatio n

o Ziele:

å Bewertung der vorgeschlagenen Script MIB durch eine Implementation und

den Test in konkreten Einsatzfällen.

å Benutzung einer virtuellen Java Maschine als primäre Laufzeitumgebung.

å Definition von �Schnittstellen^, mit denen neue Laufzeitumgebungen mit

geringem Aufwand integriert werden können ( plug in).

å Rückmeldung von gewonnenen Erfahrungen in die Standardisierung.

o Kooperationspartner:

å J. Quittek , A. Kind, J. Nicklisch , Cornelia Kappler

(C&C Research Labs , NEC Europe Ltd ., Berlin)

å J. Schönwälder, M. Bolz , S. Mertens

(Technische Universität Braunschweig)

o Weitere Informationen:

å http :// www . ibr . cs .tu- bs .de/ projects / jasmin /

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 42

o Das SMX Protokoll trennt die Laufzeitumgebungen (die tatsächlich Skripte ausführen) von dem SNMP-Agenten, der die Script MIB implementiert.

Interne Struktur von Jasmin jasmin kernel

SMX engine timer / event management

UNIX operating system ( Solaris )

Java VM

Tcl Interp

Other ...

config handling

script storage sub agent

SNMP toolkit

toolkit dependent toolkit independent

runtime systems

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 43

Jasmin SNMP-Agent

o SNMP-Agent realisiert in �C^ unter Verwendung des Emanate SNMP- Toolkits .

o Keine Benutzung der vom MIB-Compiler generierten Datenstrukturen, um die

Implementation leichter auf andere SNMP- Toolkits portieren zu können.

o Ungefähr 12.000 kommentierte Zeilen C/ lex / yacc Quelltext für den Toolkit

unabhängigen Teil der Implementation.

o Ungefähr 600 Zeilen modifizierter Quelltext , der ursprünglich vom MIB-Compiler

generiert wurde.

o Benutzt GNU wget um Skripte via HTTP oder FTP von einem Repository zu laden.

(Kleine Änderungen waren notwending , um Fehlercodes zugreifbar zu machen.)

o Ein � trusted binary ^ wird benutzt, um eine sichere UNIX-Umgebung aufzusetzen.

(Setzen der Unix uid / gid , Wechsel des root Verzeichnisses, Setzen von Limits)

Dr . J. Schönwälder Verteiltes Internet Management MU Lübeck / 26. Nov . 1998 Folie 44

Jasmin Java-Laufzeitumgebung o Basiert auf JDK 1.1.5 und unterstützt alle JDK packages außer java . applet und java . awt .*.

o Mehrere Skripte können gleichzeitig in einer Laufzeitumgebung mit demselben runtime security profile ausgeführt werden.

o Die runtime system security profiles werden durch einen speziellen Java security manager und einen speziellen Java class loader realisiert.

o Java Skripte (Sammlungen von Java Klassen) müssen als jar Archive vorliegen.

o Implementiert in 99% purem Java. (Es war notwendig einen �C^ Funktion zu schreiben, um Zugriff auf die Environment -Variablen des UNIX-Prozesses zu erhalten.)

o 2.100 Zeilen kommentierter Java Quelltext für das komplette Java Laufzeitszstem .

(800 Zeilen core engine , 600 Zeilen SMX Protokoll, 700 Zeilen runtime security )