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Abstract: Die Authentisierung ist eine der wesentlichen Grundlagen fir die Si-
cherheit in Kommunikationsnetzen. In Ad-hoc-Netzen stellt die Authentisierung
jedoch eines grofies Problem dar, da sich eine klassische Public-Key-Infrastruktur
mit zentralen Zertifizierungsstellen nur sehr schwer implementieren |&sst. In die-
sem Beitrag stellen wir ein Sicherheitskonzept fur clusterbasierte Ad-hoc-Netze
vor, das auf der proaktiven Geheimnisteilung basiert. Zur gesicherten Kommunika-
tion wird ein vierstufiges Sicherheitsmodell entworfen, das ohne zentrale Instanz
zur Schlisselverwaltung auskommt. Des Weiteren wird auch gezeigt, welche Pro-
tokollerweiterungen fur die Ubrigen Kommunikationsprotokolle notwendig sind,
damit diese in das Sicherheitskonzept integriert werden kdnnen.

1 Motivation

Ad-hoc-Netze sind Angriffen derzeit meist schutzlos ausgeliefert. Zum einen kann die
drahtlose Kommunikation durch passive Angriffe leicht abgehtrt werden, zum anderen
sind die Kommunikationsprotokolle auch durch gezielte Angriffe verwundbar. Angriffe
sind dabei nicht auf eine einzelne Kommunikationsschicht beschrénkt, sondern kdnnen
auf alen Schichten durchgefuhrt werden. Beispielsweise sind Denial-of-Service-
Angriffe auf folgenden Schichten moglich: physikalische Schicht (z.B. durch Stérung
der Ubertragungsfrequenzen), Sicherungsschicht (z.B. durch permanente Belegung des
Mediums), Netzwerkschicht (z.B. durch gezieltes Einschleusen von falschen Routing-
Informationen) und Anwendungsschicht (z.B. durch verteilte Denia-of-Service-
Angriffe). Im Gegensatz zu stationéren Netzen sind bekannte Angriffe wie Maskerade,
Man-in-the-Middle, Replay oder das Einschleusen von Daten in Ad-hoc-Netzen meist
einfacher durchzufhren.

Der Einsatz von entsprechenden Sicherheitsmechanismen wird durch die spezifischen
Eigenschaften von Ad-hoc-Netzen zusétzlich sehr erschwert. Zu diesen Eigenschaften
zdhlen hohe Dynamik, begrenzte Bandbreite, stéranféllige und unter Umstanden asym-
metrische Verbindungen sowie begrenzte Ressourcen der Endgeréte. Die Implementie-



rung einer zentralen und vertrauenswirdigen Instanz zur Verwaltung von (6ffentlichen)
Schltisseln der Teilnehmer ist somit unmoglich, falls kein Zugriff auf das ortsfeste Inter-
net existiert.

In diesem Beitrag wird ein Sicherheitskonzept vorgestellt, mit dem die Kommunikation
in mobilen Ad-hoc-Netzen geschiitzt werden kann. Dieses Sicherheitskonzept basiert
dhnlich wie das in [ZH99] vorgestellte Konzept zur verteilten Realisierung einer Zertifi-
zierungsinstanz auf der proaktiven Geheimnisteilung und ist an die besonderen Eigen-
schaften von Ad-hoc-Netzen angepasst. Unser Konzept setzt ein clusterbasiertes Netz
voraus, bei dem das Ad-hoc-Netz in einzelne Zellen partitioniert ist. Verglichen mit
[ZH99], wo sehr detailliert die Frage der verteilten Schitisselverwaltung erdrtert wird,
geht unser Beitrag in verstarktem Mal3e auf das Problemfeld der Autorisierung und
Rechtevergabe ein. Zudem wird ein vierstufiges Sicherheitsmodell eingefihrt, das eine
an die Fahigkeiten der Endgeréte anpasshare Komplexitdt ermdglicht. Ein wesentlicher
Aspekt des Sicherheitskonzepts ist die konsequente Vermeidung von zentralen Instan-
zen, da diese zentrale Angriffspunkte darstellen und beim Ausfall keine sichere Kom-
munikation mehr moglich ist. Ein solches Sicherheitskonzept erfordert eine starke Inter-
aktion mit den Ubrigen Protokollen, die zur Kommunikation in clusterbasierten Ad-hoc-
Netzen notwendig sind. Daher zeigt dieser Beitrag auch Losungskonzepte, wie diese
Kommunikationsprotokolle in unser Sicherheitskonzept integriert werden kénnen.

Der Beitrag ist wie folgt aufgebaut: Im nachfolgenden Abschnitt werden zunéchst die
Grundlagen von clusterbasierten Ad-hoc-Netzen sowie grundlegende Begriffe aus dem
Bereich der Netzwerksicherheit erléutert. Kapitel 3 widmet sich unserem Sicherheits-
konzept; es werden auch Mechanismen und Protokollerweiterungen aufgezeigt, die fr
eine Umsetzung notwendig sind. Abschlie3end wird das Sicherheitskonzept sowie die
wesentlichen Ergebnisse zusammengefasst und ein Ausblick auf weitere anstehende
Forschungsarbeiten gegeben.

2 Grundlagen zur Sicherheit in Ad-hoc-Netzen

2.1 Clusterbaserte Ad-hoc-Netze

Als Grundlage fur unser Sicherheitskonzept setzen wir ein clusterbasiertes Ad-hoc-Netz
voraus. Dabei ist das Netz in einzelne Cluster partitioniert, denen die Knoten logisch
(meist abhangig von ihrem Aufenthaltsort) zugeteilt sind (vgl. Abb. 2.1). In jedem
Cluster gibt es einen ausgezeichneten Knoten, den Clusterhead (CH), der einen Cluster
aufbaut und ihn organisiert. Weiterhin gibt es Gateways (GW), die Kontakt zu benach-
barten Clustern herstellen.

Die Clusterheads senden in bestimmten Intervallen CH-Beacons. Dies sind Nachrichten,
die die notwendigen organisatorischen Informationen fur die Cluster-Mitglieder enthal-
ten und als Broadcasts gesendet werden. Die CH-Beacons enthalten — neben einer Se-
guenznummer — eine Liste der zum Cluster gehdrenden Knoten. Auch eine Liste der



GWs im Cluster ist in den CH-Beacons enthalten. Zusétzlich senden die GWSs in be-
stimmten Zeitabstanden GW-Beacons, um die benachbarten Cluster mitzuteilen.

Abbildung 2.1: Clusterbasiertes Ad-hoc-Netz

Durch die Organisation in Cluster zerfdlt das Routing-Protokoll in zwei Teile: Intra-
Cluster-Routing und Inter-Cluster-Routing. Beim Zone Routing Protocol [HPSOla,
HPS01b] wird beispiel sweise eine Kombination aus proaktivem (table driven) und reak-
tivem (on-demand) Routing eingesetzt: Fir die Wegewahl innerhalb eines Clusters wird
ein proaktives Verfahren verwendet, bel der Wegewahl Uber die Cluster-Grenzen hinweg
kommt ein reaktives Verfahren zum Einsatz. In [Pe0l] werden die Grundlagen zu
clusterbasierten Netzen erklart sowie weitere Routing-Algorithmen und Routing-
Optimierungen speziell fir diese Organisationsstruktur behandelt.

2.2  Allgemeine Ziele der Sicherheit

Gesicherte Kommunikation basiert oft auf der Verwendung von Verschl iissel ungsverfah-
ren. Jedoch reicht reine Verschliisselung fur eine Sicherheitsarchitektur alein nicht aus.
HierfUr mussen — sowohl im Festnetz als auch in Ad-hoc-Netzen — verschiedene Sicher-
heitsziele verfolgt werden:

- Authentizitét: Hierunter versteht man den sicheren Nachweis der Identitét der betei-
ligten Kommunikationspartner bzw. der Herkunft der Ubertragenen Daten.

- Integritét: Ein sicheres System muss die Integritét der Ubertragenen Daten erhalten,
d.h. es muss dafir sorgen, dass die Daten nicht verfélscht werden — weder durch zu-
fallige Ubertragungsfehler, noch durch mutwillige Angriffe.

- Vertraulichkeit: Hiermit ist gemeint, dass die Ubertragenen Daten vor nicht-
autorisierten Personen oder Geréten verborgen bleiben.

- Nichtabstreitbarkeit: Dieses Ziel bezeichnet die sichere Nachweisbarkeit von Aktio-
nen gegenuber Dritten. Es wird zwischen der Nichtabstreitbarkeit des Sendens, des
Empfangs und der Ubermittlung unterschieden.

- Autorisierung: Hierunter versteht man die Vergabe von Rechten, z.B. zum Zugriff
auf Ressourcen oder zum Ausfihren von Aktionen. Als Voraussetzung ist zunéchst
eine Authentisierung nétig, die eigentliche Autorisierung erfolgt dann z.B. Uber
Zugriffskontrolllisten.



- Verfugbarkeit: Dies bezeichnet die standige Présenz von Diensten und Ressourcen in
einem Netz sowie ihren Schutz gegen Ausfalle und Angriffe jeder Art.

Der Authentizitdt kommt eine besondere Bedeutung zu, da sie die Grundlage fur das
Erreichen aler anderen Sicherheitsziele bildet: So macht z.B. eine Verschllisselung der
Daten nur dann Sinn, wenn sich die Kommunikationspartner zuvor gegenseitig von der
Korrektheit ihrer Identitét Uberzeugt haben. In Ad-hoc-Netzen ist das Kommunikations-
medium — die Luft — Angriffen weitgehend schutzlos ausgesetzt, sodass alle Sicherheits-
ziele nur mit kryptographischen Verfahren erreicht werden konnen. Die verlésdiche
Authentisierung wird daher zu einem zentralen Problem.

2.3  Gangige Authentisierungsverfahren

Es gibt zwei grofle Klassen kryptographischer Sicherungsmechanismen [Sc96]: Bei
symmetrischen Verfahren missen die Kommunikationspartner zunéchst Uber einen si-
cheren Kanal ein gemeinsames Geheimnis (Shared Secret) vereinbaren. Bei asymmetri-
schen Verfahren (Public-Key-Verfahren) besitzt jede Instanz ein Paar aus einem offentli-
chen und einem geheimen Schliissel; der 6ffentliche Schltissel kann ungesichert verbrei-
tet werden.

Asymmetrische Verfahren eignen sich sehr gut, um das Problem der Authentisierung
und des initialen Schllsselaustauschs fur eine gesicherte Kommunikation zu l6sen. Al-
lerdings benttigen sie deutlich mehr Rechenzeit as symmetrische Verfahren. Zum si-
cheren Austausch von Schllisseln kdnnen zum einen asymmetrische Verschllisselungs-
verfahren wie ElGamal oder RSA verwendet werden. Zum anderen existieren Algorith-
men, mit denen zwei oder mehr Kommunikationspartner ein gemeinsames Geheimnis
berechnen kdnnen, ohne dass dieses Geheimnis aus den Ubertragenen Nachrichten ge-
wonnen werden kann. Das bekannteste Verfahren fir zwei Kommunikationspartner ist
der Diffie-Hellman-Algorithmus [Sc96]. Zur Authentisierung konnen digitale Signatur-
agorithmen wie RSA oder DSA (Digital Sgnature Algorithm) verwendet werden. In die
Berechnung einer Signatur gehen die signierte Nachricht (bzw. ein kryptographischer
Hash-Wert davon) und der private Signaturschliissel ein; mit dem offentlichen Schitissel
kann der Empfanger die Authentizitét und Integritét der Nachricht verifizieren: Um die
Nachricht zu verfalschen, ohne dass die Signatur unguiltig wird, misste ein Angreifer im
Besitz des privaten Schliissels sein.

Ein Nachteil asymmetrischer Verfahren ist ihr relativ hoher Rechenaufwand. Zur Ver-
schlisselung, Authentisierung und Integritétssicherung grof3er Datenmengen sowie zur
Implementierung auf ressourcenschwachen Endgerédten sind daher symmetrische Algo-
rithmen besser geeignet. Gangige Algorithmen zur symmetrischen Verschliisselung sind
Blockchiffren wie DES, Triple-DES oder AES und Stromchiffren wie RC4 [Sc96]. Zur
symmetrischen Authentisierung und Integritétssicherung Ubertragener Daten werden
schlUsselabhéngige Hash-Funktionen, sogenannte Message Authentication Codes
(MAC), eingesetzt, z.B. HMAC-MD5 oder HMAC-SHAL. Um die bendtigten gemein-
samen Schliissel sicher auszutauschen oder zu generieren, konnen die symmetrischen
Verfahren mit asymmetrischen Verfahren kombiniert werden.



Soll fur die Authentisierung mit symmetrischen Schlisseln Uber einen unsicheren Kanal
Uberpriift werden, ob ein Client im Besitz eines Geheimnisses (z.B. eines Passwortes) ist,
ohne dieses Geheimnis Uber den unsicheren Kanal zu Ubertragen, kann ein Challenge-
Response-Verfahren eingesetzt werden. Dabel sendet der Server dem Client eine Heraus-
forderung (Challenge), die dieser mit dem Geheimnis in einer wohldefinierten Weise
verkniipft und als Antwort wieder zuriicksendet (Response). Der Server fihrt dieselbe
Berechnung durch und vergleicht die beiden Ergebnisse miteinander. Somit kann er
herausfinden, ob der Antragsteller im Besitz des korrekten Passwortes ist.

Ein Voraussetzung bei der asymmetrischen Authentisierung ist die gesicherte Zuordnung
vom Offentlichen Schltissel zur Identitdt seines Besitzers. Hierzu wird in stationdren
Netzen héaufig eine Public Key Infrastructure (PK1) herangezogen, welche die Identitét
der Schluisselinhaber durch digital signierte Zertifikate bestétigt. Mit Hilfe einer PK1 und
einer geeigneten Kombination von asymmetrischen und symmetrischen Verfahren kon-
nen die Ziele Authentizitét, Vertraulichkeit, Integritdt und in gewissen Grenzen auch
Nichtabstreitbarkeit erreicht werden. Zur Wahrung der Verfligbarkeit sind weitergehen-
de Mechanismen notwendig. Der Betrieb einer PKI muss nach vorgegebenen Richtlinien
(Palicies) erfolgen. In [Ho99] wird eine PKI definiert: Jeder Anwender muss sich bei
einer Registrierungsstelle eindeutig ausweisen und bekommt von einer vertrauenswirdi-
gen Certification Authority (CA) ein digital signiertes Zertifikat ausgestellt. Dieses Zerti-
fikat bescheinigt ihm, rechtmal3iger Besitzer seines 6ffentlichen Schltissels zu sein.

Das derzeit gebrauchlichste (identitdtshasierte) Zertifikatformat ist ITU-T X.509. Ein
solches Zertifikat sagt aus, dass einem bestimmten ,,Namen* (Person oder Organisation)
ein bestimmter offentlicher Schlissel gehdrt. In Ad-hoc-Netzen ohne Zugriff auf das
Internet missen die Teilnehmer aber nicht notwendigerweise einen gemeinsamen globa-
len Namensraum teilen. Auch erschwert die Dynamik der Netztopologie die Redlisie-
rung einer zentralen Instanz; daher ist eine vertrauenswirdige CA nicht implementierbar.
Die Vertrauenswirdigkeit eines digitalen Zertifikats hangt mal3geblich davon ab, wer es
ausgestellt hat — schliefdlich blrgt der Aussteller fir die Identitét des Besitzers. In Ad-
hoc-Netzen ergibt sich somit das Problem, die Vertrauenswirdigkeit benutzter Schliissel
zu Uberprifen.

2.4  Geheimnisteilung

Schemata zur Geheimnisteilung schiitzen Vertraulichkeit und Integritét von Information,
indem sie diese Information auf verschiedene Orte verteilen. Die Geheimnisteilung hat
fur Ad-hoc-Szenarien Vorteile gegenilber den in Abschnitt 2.3 vorgestellten, bislang
gangigen Authentisierungsverfahren. Zum Beispiel wird das Geheimnis nicht von einer
einzigen zentralen Stelle verwahrt, die gezielter Angriffspunkt sein kann oder die uner-
wartet ausgeschaltet bzw. unerreichbar werden kann, wie dies in Ad-hoc-Netzen haufig
der Fall ist. Eine Moglichkeit fir die Realisierung der Geheimnisteilung ist die Schwell-
wert-Kryptographie [Sh79]. Dabei wird ein GeheimnisD inn Teile Dy, ..., D, so zerlegt,
dass das Wissen Uber mindestens k Teile (k< n) es mdglich macht, das Geheimnis zu
rekonstruieren. Besitzt ein Angreifer max. k—1 Teile, so ist die Rekonstruktion von D fir
ihn unmaoglich. Ein solches Schema wird (k,n)-Schwellwert-Schema genannt. Readlisie-



ren lasst es sich beispielsweise durch eine Langrange-lnterpolation mit Polynom-
Funktionen im R Fir k fixe Punkte (xq, Y1),..., (X, Vi) mit unterschiedlichen x; gibt es
genau ein Polynom f(x) vom Grad k-1, so dass fur alei gilt: f(x) =y;. Soll D in n Teile
zerlegt werden, wird von einem Trusted Dealer ein Polynom f(X) = ag+ aiX + ... + & 1X1
mit ag = D gewahit, D, = (1), ..., D, = f(n) berechnet und auf n Teilnehmer verteilt. Das
Polynom muss selbstverstéandlich geheim bleiben bzw. wieder geldscht werden. Aus
jeder Teilmenge der D; mit mindestens k Elementen kénnen nun die Koeffizienten a; des
Polynoms f(x) berechnet werden, um schliefdlich D = f(0) zu berechnen.

Der Trusted Dealer stellt jedoch wieder einen zentralen Angriffspunkt dar, der fur Ad-
hoc-Netze zu vermeiden ist. Dafir bietet es sich an, das Geheimnis von den Teilnehmern
in einem Prozess gemeinsam konstruieren zu lassen. So kennt keine einzelne Stelle zu
irgend einem Zeitpunkt das komplette Geheimnis. Allerdings muss bei diesem Verfahren
sichergestellt werden, dass die Teilnehmer nur korrekte Werte Ubermitteln und sowohl
das Geheimnis a's auch die Teilgeheimnisse von den einzelnen Teilnehmern verifiziert
werden konnen (auch verifizierbare Geheimnisteilung genannt). In [Pe91] wird ein Ver-
fahren vorgestellt, das keine zentrale Stelle bendtigt, die das Geheimnis erstellt und
verteilt. AuBerdem kann das Geheimnis, das von den Teilnehmern selbst konstruiert
wird, so verteilt werden, dass jedes Mitglied der Gruppe dessen Korrektheit verifizieren
kann. Diese Eigenschaft ist wichtig, da das Geheimnis nicht von einer vertrauenswrdi-
gen Stelle kommt und die Knoten deshalb nicht generell davon ausgehen kdnnen, dass es
korrekt berechnet wurde.

Die Grundlage fur das hier vorgestellte Sicherheitskonzept ist jedoch die proaktive Ge-
heimnisteilung, bei der ein Angreifer nicht die gesamte L ebensdauer eines Geheimnisses
Zeit hat, die notwendigen k Stellen zu kompromittieren. Geheimnisse, die Uber einen
langen Zeitraum benttigt werden (z.B. Signaturschliissel) kénnen somit besser geschiitzt
werden. Bei der proaktiven Geheimnisteilung werden die Teile des Geheimnisses perio-
disch geéndert, ohne dass das Geheimnis gedndert werden muss. Ein Angreifer hat somit
nur wenig Zeit zur Verflgung, mindestens k Orte anzugreifen. Nach einer Auffrischperi-
ode sind ale Informationen wertlos, die ein Angreifer bisher Uber das Geheimnis ge-
wonnen hat. Die proaktive Geheimnisteilung bietet sich vor allem fur Einsétze an, bei
denen sténdig auf das Geheimnis zurtickgegriffen werden muss (z.B. auf einen Signatur-
schltssel). In [He97] wird ein allgemeines Verfahren beschrieben, wie Schwellwert-
Public-Key-Signaturschemata Uber diskrete Logarithmen in proaktive Signaturschemata
transformiert werden kdnnen.

Bei der proaktiven Geheimnisteilung wird zwischen zwei Zusténden des Systems unter-
schieden. Im ersten Zustand werden die Teilschliissel erneuert oder rekonstruiert, falls
sie verloren gegangen sind. Im zweiten Zustand werden die angebotenen Funktionen
angewandt. Normalerweise wird in einem proaktiven Geheimnisteilungsverfahren die
Erneuerung der Teilgeheimnisse immer auf dieselben Teilnehmer im Netz angewandt. In
mobilen Ad-hoc-Netzen éndert sich diese Zusammensetzung jedoch héaufig. In [DJ97]
werden Protokolle beschrieben, wie die bisherigen Inhaber der Teilschllissel den Schlis-
sel auf eine Menge an Teilnehmern verteilen kdnnen. Die Teilgeheimnisse werden ent-
weder ereignisgesteuert oder periodisch aufgefrischt. Eine Kombination von beiden
Arten ist ebenfalls moglich.



Eine geeignete Anwendung fur eine proaktive Geheimnisteilung ist die proaktive digitale
Signatur. In [Ja95] wird beschrieben, wie eine proaktive CA mittels proaktiver Geheim-
nisteilung aufgebaut werden kann. [TMTO00] stellt ein digitales Signaturschema nach
dem ElGamal-Verfahren vor, das (k,n)-Schwellwertkryptographie benutzt und weder
einen Trusted Dealer noch verschliisselte Kommunikation wahrend der Signaturausstel-
lung bendtigt. Nur wahrend der Schliisselgenerierung ist ein sicherer Kommunikations-
kanal notwendig. Ein speziell an den Fall von Ad-hoc-Netzen angepasster Ansatz zur
Realisierung einer verteilten CA mittels Geheimnisteilung wird in [ZH99] vorgestellt.

3 Sicherhetskonzept fir Ad-hoc-Netze

Die Verwendung einer zentralen PKI ist in eéinem Ad-hoc-Netz unmdglich: Zum einen
stellt sie einen zentralen Angriffspunkt dar, zum anderen kann das Gerét, auf dem sie
lauft, spontan ausgeschaltet werden. Dieser Abschnitt widmet sich einem Sicherheits-
konzept, das keine zentrale Instanzen fir die Verwaltung von Schllisseln benétigt. Nach
einer Zusammenfassung der Anforderungen und Ziele im ersten Teil widmet sich Ab-
schnitt 3.2 dem Konzept selbst. Abschnitt 3.3 beschreibt die notwendigen Erweiterungen
der Ubrigen Kommunikationsprotokolle, damit diese in das Sicherheitskonzept integriert
werden konnen.

3.1 Anforderungen und Ziele

Die Anforderungen an ein Sicherheitskonzept fir Ad-hoc-Netze (die teilweise bereits
weiter oben genannt wurden) sind die folgenden:

e Scherheit: Authentizitét, Integritdt und Vertraulichkeit Ubertragener Nachrichten
bzw. Kommunikationspartner miissen gewahrleistet werden kdnnen.

e Offenheit: Das Netz soll offen fiir neue Knoten sein, d.h. es soll auch fiir Knoten, die
dem Netz bisher nicht bekannt sind, mdglich sein, dem Netz beizutreten.

e  Sdlektive Rechtevergabe: Nutzungs- bzw. Zugriffsrechte auf Dienste und Ressour-
cen, die von einzelnen Knoten innerhalb des Ad-hoc-Netzes oder auch vom Netz als
Ganzes angeboten werden, sollen feingranular an einzelne Knoten vergeben werden
konnen.

e \Verflgbarkeit: Die Funktionsfahigkeit des Netzes und insbesondere der Sicherheits-
infrastruktur sollte moglichst schwer angreifbar sein. Besonders anféllig in dieser
Hinsicht sind zentrale Komponenten, die aus diesem Grund vermieden werden soll-
ten.

e Unterstitzung von Dynamik und Skalierbarkeit: Ad-hoc-Netze weisen u.U. eine
hohe Dynamik der Mitgliederzusammensetzung auf. Alle Verfahren und Kompo-
nenten eines Sicherheitskonzepts miissen so ausgelegt sein, dass sie sowohl schnelle
Anderungen al's auch schwer vorhersehbare Teilnehmerzahlen gut verkraften.



3.2 Konzepte und Uberblick

Das vorgestellte Sicherheitskonzept fir Ad-hoc-Netze besteht aus mehreren Komponen-
ten, die in den folgenden Unterabschnitten vorgestellt werden: Neben einer cluster-
Ubergreifenden Zertifizierungsinfrastruktur, welche die Grundlage fir die Ende-zu-Ende-
Sicherung Ubertragener Daten mittels Public-Key-Verfahren liefert, ist davon unabhan-
gig eine Sicherung einzelner Ubertragungsstrecken mittel s eines clusterinternen symmet-
rischen Schllissels vorgesehen. Die Rechtevergabe erfolgt Uber Autorisierungszertifikate.

3.21 ClusterUbergreifende Zertifizierungsinfrastruktur

Grundlage des Sicherheitskonzepts ist die Verwendung asymmetrischer kryptographi-
scher Verfahren (Public-Key-Verfahren) zur Sicherung von Authentizitét, Integritét und
Vertraulichkeit von Nachrichten bzw. Kommunikationspartnern. Jeder am Netz beteilig-
te Knoten besitzt dazu ein (selbstgeneriertes) Schilisselpaar, mit dessen Hilfe eine Ende-
zu-Ende-Sicherung zwischen beliebigen Knoten erfolgen kann. Offentliche Schiiissel
werden dabei in Zertifikaten weitergegeben.

Zertifikate werden durch eine vertrauenswirdige Zertifizierungsinstanz erstellt. Diese
wird hier jedoch im Unterschied bei spiel sweise zu gebréauchlichen PKIsim Internet nicht
as zentrale Instanz (bzw. as Hierarchie zentraler Instanzen), sondern — wie auch in
[ZH99] — verteilt realisiert: Eine ausgezeichnete Teilmenge der Netzknoten bildet ge-
meinsam die Zertifizierungsinstanz. An der Erstellung von Zertifikaten muss jeweils ein
bestimmter Anteil (z.B. die Mehrheit) dieser ausgezeichneten Knoten aktiv teilnehmen.
Dieses Vorgehen bietet zwei Vorteile: Einerseits verbessert sich die Verfugbarkeit der
Sicherheitsinfrastruktur, da auch noch Zertifikate erstellt werden kénnen, wenn zeitweise
nicht alle Knoten der Zertifizierungsinstanz verfiigbar sind, andererseits erhtht sich auch
die Resistenz der Sicherheitsinfrastruktur gegen Angriffe, da die Kompromittierung
einzelner Knoten toleriert werden kann.

In den hier betrachteten clusterbasierten Netzen bietet es sich an, die Rolle der Zertifizie-
rungsinstanz den Clusterheads (CH) zuzuweisen. Auch wenn dies nicht zwingend erfor-
derlichist, wird im Folgenden von dieser Zuordnung ausgegangen; die Zertifizierungsin-
stanz wird also gemeinsam durch ale CHs des Netzes gebildet. Bezuglich der zur Er-
zeugung, Verwaltung und Verwendung des gemeinsamen Zertifizierungsschlissels er-
forderlichen besonderen Protokolle bilden die CHs damit eine Art logisches Netzwerk,
welches im Folgenden auch al's Clusterhead-Netz (CH-Netz) bezeichnet wird.

Der private Schltissel der Zertifizierungsinstanz ist Uber alle CHs verteilt, d.h. jeder CH
besitzt ein Fragment des Gesamtschllssels. Die Schltisselfragmente werden mit Hilfe
des in Abschnitt 2.4 beschriebenen Verfahrens der proaktiven Geheimnisteilung nach
dem Digital Signature Scheme [Ge96] erzeugt. Abbildung 3.1 zeigt die Geheimnistei-
lung mittels eines (2,4)-Schwellwertverfahrens, bei dem Knoten N ein Zertifikat ausge-
stellt bekommt. Der private Signaturschliissel D ist in vier Teile Dy, ..., D, Uber die CHs
aufgeteilt. In diesem Beispiel genligen zwei CHs, um ein Zertifikat auszustellen. Die
einzelnen Teile des Zertifikats werden von N mit der bekannten Funktion zusammenge-



setzt. Der zugehorige offentliche Schllissel ist jedem CH vollsténdig bekannt und wird
mit Hilfe der CH-Beacons an alle Netzteilnehmer vertelilt.

ﬁPriery(CHl)

“ %@ PrivKey(CHj,)
ﬁ PrivKey(CH,)

Abbildung 3.1: Beispiel eines CH-Netzes mit (2,4)-Schwellwertverfahren

3.2.2 Clusterinterne Sicherung

Unabhangig von den Mdglichkeiten zur Ende-zu-Ende-Sicherung, die sich durch die
Schliisselpaare der einzelnen Knoten und die zugehdrigen (vom CH-Netz erstellten)
Zertifikate ergeben, ist aulRerdem eine clusterinterne Sicherung mit Hilfe eines symmet-
rischen Schltissels vorgesehen, der alen Mitgliedern eines Clusters bekannt ist. Bei-
spielsweise kann dieser Schltissel zur Verschliisselung sémtlicher auf den Strecken zwi-
schen einzelnen Knoten Ubertragenen Daten verwendet werden (,Link-zu-Link-
Verschlusselung*). Damit werden beispielsweise — zusétzlich zum Schutz der eigentli-
chen Nutzdaten — auch Informationen tber Quelle, Ziel und Weg transportierter Pakete
gegen Einsichtnahme durch AuRenstehende und auch durch Mitglieder anderer Cluster
im gleichen Ad-hoc-Netz geschiitzt. Die clusterinterne symmetrische Verschliisselung
entspricht beziiglich ihres Nutzens in etwa der beispiel sweise bei |EEE 802.11oder Blue-
tooth eingesetzten Verschllisselung und kann diese entweder ersetzen (um beispielsweise
Sicherheitsllicken durch zu geringe standardisierte Schliisselldngen zu schlief3en) oder
mit ihr integriert werden (etwa zur Verteilung der dort eingesetzten Schitissel).

Die Verwaltung und Verwendung des clusterinternen Schllissels wird durch Sicherheits-
richtlinien geregelt, die vom jeweiligen CH vorgegeben werden.

3.2.3 Aufnahme neuer Knoten und Verwaltung von Rechten

Wird ein Knoten in einen Cluster aufgenommen, so hat er zundchst den Status eines
Gastknotens ohne jegliche Rechte. Erst wenn der 6ffentliche Schliissel des Knotens vom
Netz signiert wurde (also die CH ihm nach Abschluss einer ausreichenden Authentisie-
rung ein Zertifikat ausgestellt haben), ist er volles Cluster-Mitglied und kann dann wei-
tergehende Rechte Uiber so genannte Autorisierungszertifikate zugewiesen bekommen.



Autorisierungszertifikate konnen — im Unterschied zu den vom CH-Netz ausgestellten
identitétsbezogenen Schllsselzertifikaten — von beliebigen Knoten des Gesamtnetzes
ausgestellt werden. Sie autorisieren den Zertifikatinhaber jeweils dazu, auf bestimmte
Dienste oder Ressourcen (z.B. Ubergang in das Internet, Drucker, etc.) zuzugreifen, die
vom Zertifikataussteller verwaltet werden. Diese durch Zertifikate verbrieften Zugriffs-
rechte kénnen transitiv weitergegeben werden, sofern der weitergebende Knoten das
Recht hierzu erhalten hat.

Sowohl zur Durchfihrung der initialen Authentisierung des Knotens gegentiber dem
Netz als auch zur Einschétzung seiner Vertrauenswurdigkeit bei der Vergabe von weite-
ren Rechten werden (sofern der Knoten nicht beispielsweise Zertifikate externer, dem
Netz bekannter Zertifizierungsstellen vorweisen kann) Vertrauensbeziehungen benétigt,
die fir neue, dem Netz nicht bekannte Knoten a priori nicht zur Verfligung stehen. Der
neue Knoten kann und muss sich deshalb zundchst so genannte Birgschafts-Zertifikate
von anderen Knoten des Netzes beschaffen. Dies kénnen z.B. unmittelbar benachbarte
Knoten sein, bei denen ein direkter Austausch zwischen deren menschlichen Benutzern
und damit eine Authentisierung auf anderer Ebene moglich ist. Eine gewisse Anzahl an
Burgschaften wird vom Netz schliefflich als ausreichende Authentisierung anerkannt.
Die Birgen Uben damit die Funktion einer Registrierungsstelle (bei herkdmmlichen
PKls) aus.

3.3 Verfahren und Konzepte

Die Umsetzung des vorgestellten Sicherheitskonzepts erfordert zusétzliche Mechanis-
men und Erweiterungen in den Ubrigen Protokollen, die zur Kommunikation in einem
clusterbasierten Ad-hoc-Netz notwendig sind. In den nachfolgenden Abschnitten werden
Ldsungskonzepte aufgezeigt, die eine Integration dieser Protokolle in unser Sicherheits-
konzept méglich machen.

3.3.1 Schlisseverteilung und Schltisselauffrischung

Das von den CHs aufgespannte CH-Netz besitzt ein eigenes Public-Key-Schllissel paar.
Der private Netzschlissel wird dabei im CH-Netz mittels proaktiver Geheimnisteilung
nach dem Digital Sgnature Scheme (DSS) [Ge96] erzeugt (vgl. Abbildung 3.1). Dasich
die Zusammensetzung des CH-Netzes standig dynamisch veréndert, missen auch die
Teilgeheimnisse stéandig neu angepasst und verteilt werden. Dieser Aufwand fallt bei
jedem Eintritt bzw. Austritt eines CHs an. Im vorgestellten Sicherheitskonzept wird
dieser Vorgang deshalb mit der Schltisselauffrischung kombiniert: Andert sich die Struk-
tur des CH-Netzes, so werden auch die Teilgeheimnisse aufgefrischt. Zur Auffrischung
der Teilgeheimnisse kdnnen beispielsweise die in [ZH99] vorgestellte Techniken ver-
wendet werden.

Der offentliche CH-Netzwerkschliissel muss jedem Knoten im Ad-hoc-Netz bekannt
sein und wird Uber die CH-Beacons propagiert. Ein CH-Beacon von CH, besteht daher
aus den offentlichen Schltisseln von CH und CH-Netz, einer Liste der Knoten im Cluster
samt deren Status, und eine Liste von Gateways zu benachbarten Clustern.



CH-Beacon(CH,): PubKey(CH,), PubKey(CH-Network), Stat(N,),...Sat(N;), Gwy,..,Gw,

Auch die Gateways missen in bestimmten Absténden Beacons verschicken, damit sich
die Knoten im Cluster ein Bild vom Netz machen kénnen um ggf. ihre Wegewahl-
Entscheidungen zu treffen. Im GW-Beacon nennt Gateway Gwy, seinen Offentlichen
Schlussel, die benachbarten Cluster sowie seinen Status im aktuellen Cluster.

GW-Beacon(Gw): PubKey(GW,), C,...,C,,, Sat(Gwy)

3.3.2 Anmeldeprozedur

Wird ein Knoten in einen Cluster aufgenommen, so hat er zundchst den Status eines
Gastknotens ohne jegliche Rechte. Erst wenn der offentliche Schltissel des Knotens vom
CH-Netz signiert wurde (also die CHs ihm ein Zertifikat ausgestellt haben), ist der Kno-
ten volles Cluster-Mitglied und kann weitergehende Rechte Uiber Autorisierungszertifika-
te zugewiesen bekommen. Dieser Vorgang der Anmeldung lauft wie folgt ab: Kommt
ein neuer Knoten A in das Netz, sucht er sich zunéchst einen Cluster. Empfangt A CH-
Beacons, so sendet er seine Bewerbung an den verantwortlichen CH. Daraufhin handelt
A mit dem CH in einem Handshake-Verfahren die erforderlichen Sicherheitsrichtlinien
aus und ist somit Gastknoten. Empfangt A hingegen keine CH-Beacons, bildet er einen
eigenen Cluster und ernennt sich selbst zum CH. Er generiert einen geheimen symmetri-
schen Cluster-Schltissel und sendet selbst CH-Beacons.

Die Authentisierung ist Grundlage fir alle weiteren Komponenten. Es genligt im Allge-
meinen nicht, dass sich ein Knoten am Netz authentisiert; das Netz muss sich auch beim
Knoten authentisieren. Ein Angreifer konnte sonst ein anderes Netz simulieren und so
eventuell versuchen, bei Anmeldeversuchen von Knoten Geheimnisse zu erkunden. In
dem vorgestellten Sicherheitskonzept kommen Birgschaftszertifikate (WarrantCert)
zum Einsatz, die ein Knoten von einem Blrgen S erwerben kann (vgl. Abbildung 3.2).
Mit diesem Zertifikat kann sich A beim CH-Netz fir eine Signatur anmelden. Ein flr A
ausgestelltes WarrantCert beinhaltet auch einen Zeitraum, in dem das Zertifikat glltig
ist. Das gesamte Zertifikat wird mit einer Signatur von S (Sgn(S)) unterzeichnet, um
dessen Echtheit zu gewahrleisten. Somit umfasst es folgende Informationen:

WarrantCert(A): Node(A), PubKey(A), Validity(t), Fct(* Swarrants for A”), Sgn(S)

Allerdings wird ein Burge nur dann flr einen Knoten birgen, wenn er sich dessen wah-
rer |dentitét sicher ist. Dies kann z.B. mittels eines Zertifikates einer gemeinsam vertrau-
ten Wurzelzertifizierungsstelle sein, mittels physikalischem Kontakt oder Uber einen
sicheren Kanal. Die Authentisierung wird also dezentral auf die Knoten verteilt. Abbil-
dung 3.2 zeigt die Vorgéange einer erfolgreichen Authentisierung. Je mehr Birgen ein
Knoten fir sich finden kann (also je mehr WarrantCert er sammeln kann), desto sicherer
ist seine Identitét, d.h. das CH-Netz kann fir mehrere Blrgschaften dem neuen Knoten
mehr oder hohere Rechte einrédumen.
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Abbildung 3.2: Authentisierung

Bevor die CHs ihre Teilzertifikate an A senden, miissen sie erst sicherstellen, dass der
Birge S auch zum Birgen autorisiert war. Dies geschieht durch ein Autorisierungszerti-
fikat WarrantAuthCert, das der Birge vom CH-Netz bekommt. Von diesem Zertifikat
sendet der Birge eine Kopie an A. Mit beiden Zertifikate (WarrantCert, Warrant-
AuthCert) kann sich A beim CH-Netz bewerben und seine Schliissel zertifizieren lassen.
Ein WarrantAuthCert fir Knoten Ssieht dabei folgendermal3en aus:

WarrantAuthCert(S): Node(S), PubKey(S), Fct(* Smay warrant” ), Sign(CH-Network)

Die CHs Uberprifen ihrerseits das vom bewerbenden Knoten A gesendete Warrant-
AuthCert und senden A, falls alles seine Richtigkeit hat, ihren Teil des | dentifikationszer-
tifikats IdCert. Erhalt A geniigend Tellzertifikate, so kann er das vollstandige |dCert
abschlief3end zusammensetzen. Das IdCert ist somit vom CH-Netz signiert und enthélt
folgende Informationen:

IdCert(A): Node(A), PubKey(A), Validity(t), Sign(CH-Network)

Damit ist er im Besitz seines eigenen signierten Schliissels und somit volles Cluster-
Mitglied. Der CH sendet A den symmetrischen Cluster-Schliissel zu (mit dem signierten
offentlichen Schluissel von A verschl lissalt).

Der Vorgang der Birgschaft mit anschlieffender Schliisselzertifizierung geht sparsam
mit den beschrankten Ressourcen um. Es geniigen nur wenige Nachrichten, um in den
Besitz eines Schllissel zertifikats zu kommen. Unter der V oraussetzung, dass die Authen-
tisierung eines neuen Knotens bei dem Burgen durch physikalischen Kontakt oder tber
einen sicheren Kanal <attfindet, werden bei dem verwendeten (k,n)-Schwellwert-
Kryptosystem insgesamt 2k + 2 Nachrichten ausgetauscht:



e Die (mit dem offentlichen Schllissel des Buirgen) verschllsselte Anfrage des neuen
Knotens beim Birgen.

e Die(mit dem offentlichen Schltissel des neuen Knotens) verschlisselte Antwort des
Birgen, welche die Zertifikate WarrantCert und WarrantAuthCert beinhaltet.

e Die(mit dem offentlichen Schiiissel des jeweiligen CHs) verschliisselte Anfrage bei
den k Clusterheads, die neben den beiden Zertifikaten WarrantCert und Warrant-
AuthCert auch den 6ffentlichen Schliissel des neuen K notens enthalten.

e Diek (mit dem offentlichen Schllissel des neuen Knotens) verschllisselten Antwor-
ten der CHs, die einen Teil des IDCert und ggf. weitere Autorisierungszertifikate
beinhalten.

3.3.3 Verknupfung mit Routing und Gateways

In clusterbasierten Ad-hoc-Netzen wird zwischen zwei Arten des Routings unterschie-
den: Intra-Cluster- und Inter-Cluster-Routing. Bei ersterem findet die Kommunikation
innerhalb eines Clusters statt, d.h. der Zielknoten befindet sich im gleichen Cluster. Wird
hierfr ein proaktiver Routing-Algorithmus verwendet, kann der Sender Uber ein Flag im
Paketkopf entscheiden, ob das Paket nur Wege Uber volle Cluster-Mitglieder nehmen
darf, oder ob auch Gastknoten das Paket weiterleiten dirfen. Somit muss jeder Knoten
unter Umstanden zwel Tabellen verwalten: eine fur Routen ausschliefdlich Uber volle
Cluster-Mitglieder und eine fur algemeine Routen. Reaktive Verfahren haben den Vor-
teil, dass der Sender den Weg schon vor dem Versenden der Pakete kennt. Der Status der
beteiligten Knoten entlang des Weges wird in den CH-Beacons mitgeteilt. Der Sender
kann schon beim RouteRequest durch spezifizierte Sicherheitsanspriiche die Antworten
auf volle Cluster-Mitglieder einschrénken. Die Sicherheitsrichtlinien beim Intra-Cluster-
Routing werden von jedem Clusterhead individuell fur seinen Cluster festgelegt. Dazu
zédhlen z.B. verschliisselte LinkState Updates bei proaktiven Routing-Algorithmen.

Beim Intercluster-Routing, aso der Wegewahl zwischen Clustern, mussen ebenfalls
Anpassungen vorgenommen werden. Sowohl bei reaktiven als auch bel proaktiven Rou-
ting-Verfahren muss der Sender Uber ein Flag im Paketkopf dem Gateway mitteilen, ob
nur Uber volle Cluster-Mitglieder weitergeleitet werden darf. Da das Gateway auch Mit-
glied in benachbarten Clustern ist, kennt es den Status der dortigen Knoten.

Bekommt ein Knoten N erstmals Kontakt zu einem anderen Cluster, kann er die Rolle
eines Gateways Ubernehmen. Hat sich der Knoten zuvor schon am entdeckten Netz au-
thentisiert, ist er ggf. bereits im Besitz der Berechtigung, als Gateway zwischen den
Clustern zu fungieren. Diese Berechtigung wird durch ein vom CH-Netz signiertes Ga-
teway-Authentisierungszertifikat GwAuthCert realisiert.

GwAuthCert: Node(N), PubKey(N), Fct(* Gateway” ), Sign(CH-Network)

Der potentielle Gateway-Knoten sendet nun Informationen tiber den jeweils benachbar-
ten Cluster an die zugehdrigen CHs. Die Adresse des heuen CHs kann er von dem Kno-



ten erfahren, von dem er erstmals die neue Nachricht empfangen hat. Die CHs senden
dann die Information Uber das neue Gateway Uber ihre CH-Beacons aus. Das Gateway
sendet ab sofort eigene GW-Beacons, in denen es seinen Status in den jeweiligen
Clustern (Gastknoten oder volles Cluster-Mitglied, Besitz eines GwAuthCertificate)
angibt. Bel einem neuen Cluster, der noch nicht zum Netz gehort, ist der Knoten zu-
néchst auf jeden Fall Gastknoten. Dies kann dazu fuhren, dass er in seinem bisherigen
Cluster volles Cluster-Mitglied ist, im zweiten (rechten) aber nur Gastknoten (vgl. Ab-
bildung 3.3).

O Volles Cluster-Mitglied
O Gastmitglied

Abbildung 3.3: Gateway bei der Entdeckung eines neuen Clusters

3.3.4 Entdecken der Clusterheads und Wechseln von Cluster heads

Um seinen Schitissel vom CH-Netz signieren zu lassen, muss ein Knoten bei dem (k,n)-
Schwellwertverfahren mindestens k CHs kennen, von denen er Tellzertifikate anfordern
kann. Er stellt dazu eine Anfrage an den eigenen CH. Da dieser in standigem Kontakt zu
den Ubrigen CHs im CH-Netz steht, kann er dem neuen Knoten eine Liste der Ubrigen
CHs senden. Alternativ kann der neue Knoten uber entsprechende GW-Beacons (vgl.
Abschnitt 3.3.3), die er empfangt, weitere Cluster ausfindig machen.

Sollte ein CH nicht mehr in der Lage sein, seine Rolle auszuilben, muss er seine Funkti-
onen an einen anderen vertrauten Knoten abgeben. Damit wird eine aufwéandige Neukon-
figuration des Clusters vermieden. Hat er einen Knoten gefunden, missen sowohl die
Knoten im Cluster als auch das CH-Netz davon in Kenntnis gesetzt werden. Der alte CH
sendet einen Broadcast in den eigenen Cluster, in dem er den Knoten mitteilt, dass er
seine Funktion aufgibt und anfragt, welcher Knoten diese Aufgabe zukinftig Uberneh-
men wird. Abgesichert durch seine Signatur kann jeder Knoten im Cluster, der den
Broadcast empfangt, sich auf den neuen CH einstellen, von dem er in Zukunft die CH-
Beacons empfangen wird. Knoten, die den Broadcast nicht mitbekommen haben, werden
in Zukunft fremde CH-Beacons empfangen. Dennoch bleiben sie volles Clustermitglied,
daihre Netzzertifikate weiterhin giltig sind.

Auch den Mitgliedern des CH-Netzes muss der alte CH den Wechsel mitteilen. Dies
geschieht Uber einzelne, verschllisselte Nachrichten an die Mitglieder, die sich daraufhin
auf die neue Situation einstellen. Da der alte CH seinen geheimen Teilschlissel an den



neuen weitergibt, andert sich nicht die Verteilung des geheimen Cluster-Schlissels. In
weiteren Auffrischphasen fur die Teilschliissel kann mit dem neuen CH kommuniziert
werden. Alternativ kann der ausscheidende Knoten als ausfallender Knoten betrachtet
werden und der neue CH wird in das CH-Netz aufgenommen. Gerade dieser Aufwand
soll aber vermieden werden, indem die Rolle des CHs explizit abgegeben wird.

3.3.5 Verschmelzung von Clustern

Ein Problem stellt das Aufeinandertreffen von zwei Cluster-Netzen dar. Im Falle einer
Eingliederung muss ein bestehender Netzwerkschliissel auf das andere Cluster-Netz neu
verteilt werden, da eine Mischung nicht moglich ist (bzw. ein dritter neuer Netzwerk-
Schltissel zur Signatur entstehen wirde). Im einfachsten Fall trifft ein einzelner Cluster
auf ein Cluster-Netz. Bei etwa gleich grof3en Clustern besteht der geringste Aufwand
darin, den einzelnen CH in das CH-Netz zu integrieren. Es kann aber natlrlich auch
vorkommen, dass zwei etwa gleich grofRe Ad-hoc-Netze aufeinander treffen. In diesem
Fall muss abgewéagt werden, was weniger Aufwand bedeutet. Mal3geblich ist die Anzahl
der neuen CHs, die Teile des privaten Netzschllissels bekommen, sowie die Anzahl der
Knoten, die ein neues Netz-Zertifikat fur ihre Schlissel beantragen missen. Je nach
Anzahl der Burgschaften missen auch weitere Zertifikate neu ausgestellt werden. Zu-
nachst muss aber eine gegenseitige Einwilligung zur Migration stattgefunden haben:
Zum einen muss das bestehen bleibende Ad-hoc-Netz dem neuen Netz vertrauen, zum
anderen muss das neue Netz der Migration zustimmen, da seine Zertifikate danach un-
gultig sind.

Einem CH aus einem fremden Cluster muss von einer bestimmten Anzahl an Knoten aus
dem eigenen Cluster getraut werden, damit der CH in das CH-Netz aufgenommen wer-
den kann. Hat er genligend WarrantCert erhalten, bekommt er in der néchsten Auf-
frischphase seinen Teil des privaten Netzschlissels. Bekommt er nicht gentigend Zertifi-
kate zusammen, muss er seine Rolle as CH an einen anderen Knoten aus seinem Cluster
abgeben, der gentigend Zertifikate besitzt. Ist dies auch nicht mdglich, konnen die beiden
Cluster-Netze nicht verschmolzen werden; die Knoten miissen sich dann einzeln neu am
Cluster anmelden. Ist geklart, welches Netz integriert werden soll, werden die Knoten
des zu integrierenden Netzes dazu aufgefordert, ihre Schliissel neu signieren zu lassen.
Eventuell ist dann auch der Schwellwert neu anzupassen.

3.3.6 Rechtevergabe

Der Zugriff auf Dienste und Ressourcen geschieht in unserem Sicherheitskonzept Uber
Autorisierungszertifikate. Dabel kann ein Dienste-/Ressourcenanbieter (DR-Anbieter)
Autorisierungszertifikate an potentielle Nutzer (DR-Nutzer) ausgeben. Diese Zertifikate
enthalten zusétzlich zum 6ffentlichen Schlussel die Autorisierungsinformation. Eventuell
kénnen sie auch von den Knoten transitiv weitergegeben werden, wenn sie das Recht
dazu besitzen. Daraus resultiert, dass sich DR-Anbieter und DR-Nutzer in einer vierstu-
figen Hierarchie gegenseitig vertrauen kénnen (vgl. Abbildung 3.4). Diese Hierarchie
kann von jedem Knoten unabhéngig vom CH-Netz genutzt werden; jeder kann vollstén-
dig autark Uber die eigenen Dienste/Ressourcen verfiigen.
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2. Zugriff nur den vollen 2. Nur Dienste voller Cluster-
Cluster-Mitgliedern gewahren Mitglieder nutzen
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Abbildung 3.4: Vierstufige Hierarchie der Rechtevergabe

Durch die verschiedenen Schiiisselarten (symmetrischer Cluster-Schliissel, asymmetri-
sche offentliche Schitissel) gibt es auch mehrere Moéglichkeiten, die anstehende Kom-
munikation zu verschliisseln. In unserem Konzept wird ein vierstufiges Sicherheitsmo-
dell verfolgt, das die verschiedenen Schliisselarten und Zertifikate verwendet. Die Kno-
ten entscheiden dann von Fall zu Fall, welche Sicherheit ihnen fir die jeweilige Verbin-
dung notwendig erscheint und benutzen die dafur vorgesehene V erschlisselung:

1

2.

Keine Verschllsselung: Die Pakete werden unverschiiisselt Ubertragen.

Geheimer Cluster-Schlissel: Pakete werden mit dem geheimen Cluster-Schl Uissel
verschliisselt. Da dieser nur den Knoten im eigenen Cluster bekannt ist, kann diese
Verschliisselung nur bei der Kommunikation im Cluster verwendet werden.

Eigenes Schllisselpaar: Die Knoten konnen sich selbst ein eigenes Public-Key-
Schliisselpaar generieren und dieses bei der Kommunikation benutzen. Der Sender
besorgt sich den 6ffentlichen Schltissel entweder direkt beim Empfénger oder von
einer anderen Stelle und verschliisselt damit seine Daten.

Zertifizierung: Knoten lassen sich ihren offentlichen Schitissel vom CH-Netz zerti-
fizieren. Das Zertifikat bindet den offentlichen Schliissel nur an den Knoten; dessen
wahre |dentitét ist jedoch unbekannt. Der Knoten muss sich erst beim Netz authenti-
sieren und seine |dentitét feststellen lassen, bevor er ein solches |dCert erhélt. Dies
ist die hochste Stufe der Sicherheit.

Der wesentliche Vorteil des vierstufigen Sicherheitsmodells ist die anpassbare Komple-
xitét, die es auch ressourcenschwachen Stationen ermoglicht, eine angepasste Verschl Us-
selung zu wahlen. Allerdings kann dann auch eventuell keine Verbindung zustande
kommen, wenn sich die Stationen nicht Gber einen minimalen Sicherheitsstandard eini-
gen kdnnen.



4 Zusammenfassung und Ausblick

In dieser Arbeit wird ein besonders an die Gegebenheiten in Ad-hoc-Netzen angepasstes
Konzept zur Redlisierung einer verteilten Public-Key-Infrastruktur vorgestellt. Um die
hohe Dynamik der Netztopologie und die stark schwankende Qualitét der Verbindungen
in Ad-hoc-Netzen zu beriicksichtigen, kommt dieses Konzept ohne zentrale Infrastruk-
turkomponenten aus. Statt dessen werden die Aufgaben einer Zertifizierungsstelle auf
dle Clusterheads im Netz verteilt, wobei zur Verteilung des geheimen Signaturschlls-
sels Mechanismen zur proaktiven Geheimnisteilung eingesetzt werden. Die Realisierung
dieser verteilten Zertifizierungsstelle entspricht im Wesentlichen der aus [ZH99], wobei
die Clusterheads al s Schltissel verwaltungsserver fungieren.

Anstelle von Registrierungsstellen kdnnen beliebige Netzknoten als Birgen fur die Iden-
titdt von neu hinzugekommenen Knoten fungieren, sofern sie ein entsprechendes Bir-
gen-Autorisierungszertifikat vorweisen kénnen. Aufbauend auf dieser Authentisierungs-
infrastruktur wird eine vierstufige Hierarchie von Sicherungsmechanismen realisiert,
durch welche die Sicherheitsziele Authentizitét, Integritét und Vertraulichkeit erreicht
werden kénnen.

Der Prozess der Authentisierung wird in einem zweistufigen Authentisierungsverfahren
realisiert, bei dem die Knoten zunéchst den Status eines Gastknotens und spéter — nach
ausreichender Authentisierung — den eines vollen Cluster-Mitglieds einnehmen kénnen.
Mittels dieser Differenzierung ist eine einfachere Autorisierung moglich, die durch Au-
torisierungszertifikate realisiert wird. Auch hierflr ist eine zentrale Verwaltung nicht
notwendig.

Ein weiteres Merkmal ist die Mdglichkeit zur Delegation der Clusterhead-Funktion an
weitere Knoten im Cluster. Dadurch wird die weitere Existenz eines Clusters gewahrleis-
tet, falls ein Knoten seine Aufgaben a's Clusterhead nicht mehr erfillen kann oder will;
die Robustheit des Ad-hoc-Netzes wird damit verbessert. Ein weiterer Anwendungsfall
in diesem Zusammenhang ist die Eingliederung eines Clusters in ein bestehendes Ad-
hoc-Netz.

Das Konzept der Birgschaften mit anschliefRender Schilissel zertifizierung geht sparsam
mit den beschrankten Netzressourcen um. Es genligen wenige Nachrichten, um in den
Besitz eines Schllissel zertifikates zu gelangen: Fir die Zertifikatsausstellung werden von
dem Gastknoten beim (k,n)-Schwellwertverfahren insgesamt k Nachrichten fir die mi-
nimal bendtigte Anzahl an Schliisselfragmenten generiert; nach positiver Uberpriifung
werden k Nachrichten versendet, diesmal von den Clusterheads an den neuen Knoten.

Fir die Zukunft ist geplant, das in dieser Arbeit vorgestellte Sicherheitskonzept in der
Praxis zu realisieren und zu evaluieren. Dabei ist auch zu untersuchen, wie der Parame-
ter k in dem verwendeten (k,n)-Schwellwert-Kryptosystems in Abhéngigkeit von n zu
wahlen ist, um hinreichende Sicherheit gewéhrleisten zu kdnnen. Zusétzlich untersuchen
wir derzeit das zugrunde liegende Vertrauensmodell anhand typischer Szenarien, um
daraus Strategien fur die Besetzung der Schitisselrollen (Clusterhead, Gateway) und die
Vergabe von Rechten ableiten zu kbnnen. Weitere Arbeiten sind unter anderem Untersu-



chungen, wie die vorgestellten Sicherungsmechanismen mit ortsfesten Authentisie-
rungsmechanismen (z.B. einer PKI im Internet) verknupft werden kénnen, falls das Ad-
hoc-Netz Uber spezielle Gateway-Knoten zumindest voriibergehende Verbindung zum
Internet hat.
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