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11 Sicherheit Ubung am 22.01.2003

11.1 Schiisselverteilung — Kerberos

Ein verbreitetes Protokoll zur Verteilung symmetrischer Sitzungasshl (vgl. Folie 10-33) ist der ent-
sprechende Bestandteil des Authentifizierungsdiernisteberos, der am MIT entwickelt wurde und in

vielen Systemen heutzutage eingesetzt wird. Das hier beschriebene vereinfachte Protokoll wurde in der
Kerberos Version 4 benutzt. Die aktuelle Version von Kerberos benutzt eine verbesserte Variante des Pro-
tokolls.

Das Protokoll geht von zwei Parteiehund B aus, die jeweils einen geheimen Sddel K, und K,
mit einem Authentifizierungsservérteilen.
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Nachrichtl: A—S: AB

Nachricht2: § — A: {TS, L, Ky, B, {TS, L, Kg, A}Kbs }Kas
Nachricht3: A — B: {Ti,L,Ku, Alk,.. {4, Tu}tk,,
Nachricht4: B — A: {T,+ 1}k,

¢ Die ParteiA sendet die erste Nachricht an den Sewemm den Authentifizierungsvorgang einzu-
leiten.

e Der ServelS erzeugt daraufhin den SitzungsdiggelK ,;, und verschlsselt mitk;, unter Verwen-
dung eines Zeitstempel§; und einer Lebensdaudr das Ticket{T, L, K., A} k,,, mit dem A
eine Authentifizierung miB3 innerhalb der @ltigkeitsdauer durclithren kann.

e AnschlieRend verschisseltS die zweite Nachricht mif{,, und sendet sie ad.

e Die Parteid merkt sich die zweite Nachricht, um damit eine AuthentifizierungBibnerhalb der
Glltigkeitsdauer beliebig oft durctfren zu kbnnen.

¢ Nun generiertd die dritte Nachricht, die sich aus dem vSrerhaltenen Ticket und dem Authenti-
fizierer{A,T,},, zusammensetzt, und sendet siefan
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Die ParteiB entschlisselt zuachst das Ticket mii(;,; und Uberpiift mit dem Zeitstempel; und
der Lebensdaudl, ob das Ticket nochigtig ist.

Ist das Ticket gltig, so entnimmtB dem Ticket den SitzungssdldselK ;. Damit entschilsseltB
den Authentifizierer in der dritten Nachricht.

Anschlie3end erzeudg die vierte Nachricht, die den um eins 8ttien Zeitstempel aus dem zuvor
empfangenen Authentifizierer edlh und sendet sie aA.

Die ParteiA entschlisselt die vierte Nachricht unigberpiift 7, + 1, um festzustellen, ol im
Besitz des Sitzungssdidselsi,;, ist.

(a) Wozu benutzt matberhaupt einen Sddselverteilungsdienst, wenn im obigen Schema sogar zwei
Schiissel s und K,,) statt nur einfach eineri(,;, vorausgesetzt werden?

(b) Wozu dienen Zeitstempel und Lebensdauer im Kerberos Protokoll?
(c) Worin kdnnte im Zusammenhang damit eine “Angriffsvereinfachung” bestehen?

(d) Warum wird im letzten Schriff,, + 1 und nichtT, verschiisselt anA zuriick ibermittelt?

11.2 Anwendung — PGP (Pretty Good Privacy)

Um die drei ZieleVetraulichkeit, Integritit und Authentizitit im Austausch und bei der Speicherung von
Daten zu erreichen, kann man PGP (Pretty Good Privacy) verwenden.

Die “Bausteine” von Kryptosystemen sind

e Einweg-Hash-Funktionen (z.B. MD5, SHA-1),
e symmetrische Chiffren mit einem geheimen Sddsel (z.B. DES, IDEA, AES), und

e asymmetrische Chiffren mit einem Paar aus privatem ubtfentlichem Schilssel (z.B. RSA)

PGP bedient sich dieser Bausteine, um die zwei wichtigsten Anwendungen von PGP zu real&ieren:
schliisselung und Signatur. Diese wollen wir uns anhand der folgenden Diagramme veranschaulichen.

A B Parteiend und B

m Original-Nachricht

H Hash-Funktion

E,D Verschlisselung, Entschkselung

I Konkatenation

Z, 71 Komprimierung, Dekomprimierung
K4, Kp Offentliche Schiissel von4 und B
Kg Sitzungsscthilssel

K;',Kz' Private Schissel vonA und B
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Frage: Warum benutzt man zur Versasselung der Nachricht: den extra generierten symmetrischen
SchlisselK s und nicht einfach deibffentlichen SchilsselK g von Partei B?




11.3 \Verteilung und Vertrauenswirdigkeit von offentlichen Schiisseln

o \Woher bekommt Partei A dedffentlichen Schiissel von Partei B?

e Welche Gefahren bestehen, wenn Partei A nicht sicher sein kann, dass der angdf@iciehe
Schiussel von B auch wirklich zu B géint?

e Wozu dient im Zusammenhang mit dieser Problematik die Signaturoffentlichen Schilisseln
(Zertifikate)?

e Die Beziehungen zwischen sich zertifizierenden Parte@gmé&n hierarchisch strukturiert (Zertifi-
zierungshierarchie bestehend attstification Authorities) oder auch beliebig (bei PGP typisch:
Web of Trust) sein. Welche Konsequenzen entstehen aus diesen Strukturen?



