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1  Einleitung
Die Aufgabe ist, ein Ad-hoc Chatprogramm zu erstellen, wobei jeder Client ein Knoten im Netz darstellt. Der Nachrichtenaustausch soll innerhalb von Kanälen nach einen vorgegebenen Protokoll stattfinden. Folglich kann das Chatprogramm Kanäle verwalten und Nachrichten senden und auf selbige entsprechend reagieren. 
1.1 Projektdetails
Kanalverwaltung:
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Abbildung 1: Statechart zu Kanalverwaltung
Das Statechart beschreibt die Interaktionen zwischen Benutzer und Programm, beim Erstellen, Beitreten und Verlassen von Kanälen. Startet der Benutzer das Programm, so ist er automatisch Mitglied des anonymen Kanals, daher ist dieser hier nicht aufgeführt. Befindet man sich in dem Zustand „bereit“ kann man unbegrenzt Kanäle beitreten und erstellen. Daher sind alle Aktionen Schleifen, die wieder in diesen Zustand zurückführen. Möchte der Benutzer einen Kanal erstellen, muss zunächst ein Name gewählt werden. Dieser darf noch nicht im Netz vorhanden sein. Als nächstes muss entschieden werden, ob es ein öffentlicher oder ein geschlossener Kanal sein soll. Bei letzterem muss zunächst noch ein Schlüssel für die Verschlüsselung der Nachrichten generiert werden, dann wird der Kanal erstellt und der Ersteller tritt automatisch bei. Erhält man eine Einladung in einen geschlossenen Kanal von einem Teilnehmer eines solchen, wird vom eigenen Programm der Schlüssel des Kanals angefordert und der Benutzer tritt automatisch bei. Kanal verlassen und öffentlichen Kanal beitreten, sind einzelne Anweisungen und bedürfen keiner weiteren Aktionen.
Nachrichtenverwaltung:
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Abbildung 2: Statechart zu Nachrichtenverwaltung
Das Statechart beschreibt grob die Nachrichten-Funktionen, die das Programm nach dem Start, im Bereit-Zustand, ausführen kann. Zunächst kann der Benutzer den Kanal wechseln und je nachdem, welcher Kanal gerade aktiv ist, wird das Abschicken der Nachrichten in diesem Kanal durchgeführt. Nach dem Abschicken einer Nachricht erkennt das Programm, welcher Kanal gerade aktiv ist, erstellt die Nachricht dementsprechend und schickt sie dann an die richtigen Empfänger.
Des Weiteren kann das Programm Nachrichten empfangen. Sobald dies passiert ist, wird die Nachricht eingelesen und das Programm handelt dementsprechend. Eine angekommene Nachricht kann z.B. entschlüsselt und weitergeleitet werden. Außerdem kann es auf Systemnachrichten reagieren, selbige verschicken und so das korrekte Verhalten des Programms gewährleisten.
2 Analyse der Produktfunktionen
Im Folgenden werden die Produktfunktionen aus dem Pflichtenheft analysiert. Dabei sind die Aktivitätsdiagramme in der Grobanalyse zum Beschreiben des Ablaufs der Funktion da. Außerdem zeigen sie teilweise die Verteilung in der Architektur des Programms.

In der Feinanalyse werden Sequenzdiagramme verwendet, um die Interaktion von Objekten darzustellen. Die Objekte sind aber noch nicht die späteren Klassen. Diese werden erst im Feinentwurf entwickelt, weil sonst die Komplexität der Diagramme zu groß gewesen wäre. Die Objekte geben aber einen guten Einblick in die Interaktionen, da sie so gewählt sind, dass sie später nur verfeinert und nicht mehr verteilt werden müssen. Bei den Sequenzdiagrammen ist noch zu beachten, dass der Benutzer kein Objekt ist, sondern nur zur Veranschaulichung der Interaktion zwischen dem Programm und dem menschlichen Benutzer da ist.  

2.1 Analyse von Funktionalität /F10/ : Nachricht im geschlossenen Kanal senden
Die Funktion führt das Senden einer Nachricht im geschlossenen Kanal durch.
2.1.1 Grobanalyse
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Abbildung 3: Aktivitätsdiagramm zum Senden in geschlossenen Kanälen
Das Diagramm zeigt den Ablauf zum Senden in geschlossenen Kanälen. Bevor dies durchgeführt werden kann, muss sich der Benutzer in einem Kanal, entweder durch beitreten oder erstellen, befinden. Anschließend tätigt er eine Eingabe in einem Textfeld, welche er in Echtzeit sieht. Nachdem er diese gesendet hat, wird die Eingabe gelöscht und in ein Kanalfenster übertragen, damit der Benutzer sieht, dass seine Nachricht verschickt worden ist. Im Programm selbst findet dann zunächst das signieren, dann das verschlüsseln und letztendlich das versenden der Nachricht statt. 
2.1.2 Feinanalyse
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Abbildung 4: Sequenzdiagramm zum Senden im geschlossenen Kanal
Das Diagramm zeigt die Interaktion zwischen den Objekten beim Senden in geschlossenen Kanälen von Text mit Anhang. Der Benutzer interagiert mit dem Eingabefeld und dem Anhangsfeld, um seine Sendewünsche festzulegen. Nachdem er diese versendet hat, wird eine Nachricht erstellt. Je nachdem, ob ein Anhang angeben worden ist oder nicht, fordert das Objekt zum Verwalten den Inhalt und den Anhang an. Dieses gibt dann alle nötigen Informationen an das Nachrichtenobjekt. Anschließend zertifiziert und verschlüsselt es den Inhalt der Nachricht mit Hilfe des Sicherheitsobjekts und fragt beim Routingobjekt an, wohin die Nachricht verschickt werden soll. Dann wird die Nachricht erstellt und verschickt.
2.2 Analyse von Funktionalität /F20/ : Nachricht im anonymen Kanal senden

Die Funktion führt das Senden einer  Nachricht im anonymen Kanal durch.
2.2.1 Grobanalyse
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Abbildung 5: Aktivitätsdiagramm zum Senden im anonymen Kanal
Das Diagramm beschreibt den Ablauf zum Senden im anonymen Kanal. Der Benutzer gibt seine Nachricht ein und diese wird ihm von der GUI im Textfeld angezeigt. Anschließend gibt der Benutzer dem Programm den Auftrag, die Nachricht zu versenden, vorzugsweise über einen einfachen „Send“-Button, die GUI leert das Textfeld, schreibt den Text ins Kanalfenster und übergibt diesen an das Hauptprogramm. Dieses verschlüsselt die Nachricht mehrfach mit den öffentlichen Schlüsseln der nächsten 3-5 Benutzer, falls so viele Benutzer im Netz vorhanden sind. Es werden immer die gesamten XML-Nachrichten verschlüsselt, damit man immer weiß an wen die Nachricht zum Entschlüsseln weitergehen soll. Mit dem die Nachricht also als letztes verschlüsselt wurde, ist auch der erste Empfänger.
2.2.2 Feinanalyse
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Abbildung 6: Sequenzdiagramm zum Senden im anonymen Kanal
Das Diagramm zeigt die Interaktion zwischen den Objekten beim senden im anonymen Kanal von Text mit Anhang. Der Benutzer ist beim Programmstart automatisch dem anonymen Kanal beigetreten und möchte nun eine Nachricht in diesem verschicken. Der Benutzer gibt seine Nachricht ein, diese wird ihm im Eingabefeld angezeigt, zusätzlich hat er die Möglichkeit eine Datei anzuhängen, diese Aktion spiegelt sich im Diagramm wieder, ist aber keine notwendige. Der Benutzer klickt auf senden, das Objekt Verwaltung besorgt sich aus dem Eingabefeld den Nachrichteninhalt und gegebenenfalls die Datei die im Anhangsfeld angegeben ist. Das Eingabefeld wird geleert und die Nachricht im Kanalfeld angezeigt. Die Verwaltung übergibt die gesammelten Informationen an das Nachrichtenobjekt, diese gibt sie weiter an das Secure-Objekt wo sie verschlüsselt werden, sollten hierfür die Zertifikate noch nicht vorhanden sein, werden sie via Nachricht angefordert. Danach wird der Inhalt wieder an das Nachricht-Objekt gegeben wo sie in das XML Nachrichten Format geparst werden. Die Verschlüsselung erfolgt wenn sich mindestens 4 Benutzer im Kanal befinden, die Nachricht wird dann mit den Schlüsseln der anderen 3 Benutzer verschlüsselt und in umgekehrter Reihenfolge zur Verschlüsselung werden die Benutzer als Empfänger eingetragen. Idealerweise wird die Nachricht 5-mal verschlüsselt, hierfür müssen sich aber mindestens 6 Teilnehmer im Kanal befinden. Zum Schluss fragt das Nachrichten-Objekt beim Routing-Objekt an, wohin die Nachricht verschickt werden soll, und verschickt diese.
2.3 Analyse von Funktionalität /F30/ /F60/: Nachricht im offenen Kanal senden/empfangen

Die Funktion führt das Senden einer unverschlüsselten Nachricht im offenen Kanal durch.
2.3.1 Grobanalyse
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Abbildung 7: Aktivitätsdiagramm zum unverschlüsselten Senden im offenen Kanal
Durch das  Aktivitätsdiagramm der /F30/ /F60/ wird beschrieben, wie die Benutzer Nachrichten unverschlüsselt im offenen Kanal senden und empfangen können. Die Benutzer öffnen die Oberfläche und erstellen oder treten einen Kanal bei, um die Nachricht schreiben zu können. Die geschriebene Nachricht wird durch die GUI angezeigt und kann über sie versendet werden. Nachdem vom Benutzer der Auftrag gekommen ist, die Nachricht loszuschicken wird das Eingabefenster geleert. Dann wird vom Programm die Nachricht signiert. Der Inhalt der gesendeten Nachricht wird nach dem Versenden im Kanalfenster angezeigt. Die Nachricht wird solange von den Teilnehmern weitergesendet und empfangen bis sie bei dem richtigen Empfänger angekommen ist und er sie lesen kann.
2.3.2 Feinanalyse
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Abbildung 8: Sequenzdiagramm zum unverschlüsselten Senden im offenen Kanal
Durch das Sequenzdiagramm der /F30/ /F60/ wird beschrieben, wie die Benutzer Nachrichten unverschlüsselt im offenen Kanal senden können. Die Benutzer treten einem öffnen Kanal bei und können über das Eingabefeld eine Nachricht erstellen. Bei der Eingabe wird die Nachricht anzeigt. Der Benutzer kann der Nachricht einen Anhang über das Anhangsfeld anhängen bevor er die Nachricht sendet.  Der Inhalt und Anhang der Nachricht wird nach der Anforderung und Übergabe durch das Eingabe- und Anhangsfeld dem Benutzer angezeigt und die Anzeige geleert. Die Nachricht wird immer signiert und versendet. Dafür ist die ’’Secure’’ zuständig. Durch das‚ “Routing“ wird der nächste Empfänger ermittelt und die Nachricht so oft kopiert wie sie Wege aufgrund der Empfänger nehmen muss. Das geschieht immer wieder bis der Zielknoten/Empfänger gefunden wird. 
Dieser empfängt die Nachricht authentifiziert sie und dann wird sie dem Benutzer über die GUI ausgegeben.
2.4 Analyse von Funktionalität /F40/ : Nachricht im geschlossenen Kanal empfangen

Die Funktion führt das Empfangen von Nachrichten durch, falls sie für einen geschlossenen Kanal bestimmt sind.
2.4.1 Grobanalyse
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Abbildung 9: Aktivitätsdiagramm zum Empfangen im geschlossenen Kanal
Das Diagramm zeigt den Ablauf für das Empfangen von Nachrichten im geschlossenen Kanal. Bevor eine Nachricht Empfangen und ausgegeben wird, muss der Benutzer sich in dem Kanal befinden. Sobald eine Nachricht eintrifft, wird geprüft, ob man Empfänger der Nachricht ist. Wenn man Empfänger ist, wird sie gespeichert und dann gleich weitergesendet, um keine Zeit zu verschwenden. Ist der Kanalschlüssel vorhanden wird sie entschlüsselt, andernfalls muss der Schlüssel angefordert werden. Der gleiche Ablauf wird auch zum Authentifizieren durchgeführt. Dann wird die Nachricht ausgegeben.
2.4.2 Feinanalyse
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Abbildung 10: Sequenzdiagramm zum Empfangen im geschlossenen Kanal
Das Diagramm beschreibt das Empfangen einer Nachricht für einen geschlossenen Kanal, wobei gemeinsamer Schlüssel und Zertifikat nicht vorhanden sind. Nachdem eine Nachricht empfangen worden ist, wird eine Bestätigung(Ack) an den vorherigen Knoten gesendet. Dann wird in den Benutzerinformationen abgefragt, ob die Nachricht für einen bestimmt ist. Wenn das der Fall ist, wird die Nachricht temporär gespeichert und weitergeleitet. Dann gibt das Nachrichtobjekt dem Sicherheitsobjekt die Aufgabe die Nachricht zu entschlüsseln bzw. zu authentifizieren. Dies fordert über ein anderes Nachrichtenobjekt den gemeinsamen Schlüssel bzw. das Zertifikat an und führt dann die Authentifizierung und Entschlüsselung durch. Anschließend werden die neuen Daten wieder übergeben und an das Kanalfeld weitergeleitet, welches dann die Nachricht entsprechend ausgibt.
2.5 Analyse von Funktionalität /F50/ : Nachricht im anonymen Kanal empfangen

Die Funktion führt das Empfangen einer  Nachricht im anonymen Kanal durch.
2.5.1 Grobanalyse
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Abbildung 11: Aktivitätsdiagramm zum Empfangen im anonymen Kanal
Das Diagramm beschreibt den Ablauf beim Empfangen einer Nachricht im anonymen Kanal. Trifft eine bereits entschlüsselte Nachricht ein, so wird sie dem Benutzer zum Lesen im Kanalfenster angezeigt und wird per Flooding weitergeleitet. Trifft eine verschlüsselte Nachricht ein, wird sie zunächst mit dem privaten Schlüssel entschlüsselt, sollte sie dann endgültig entschlüsselt sein, wird sie im Kanalfenster angezeigt und in der Nachricht das Flooding auf „true“ gesetzt. Ist die Nachricht jedoch immer noch verschlüsselt, wird sie direkt an den nächsten Empfänger weitergeleitet.
2.5.2 Feinanalyse
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Abbildung 12: Sequenzdiagramm zum Empfangen im geschlossenen Kanal, falls die Nachricht entschlüsselt eintrifft
Das Diagramm beschreibt das Nachrichten empfangen im anonymen Kanal, sofern diese bereits vollständig entschlüsselt wurde. Der Benutzer befindet sich beim Programmstart automatisch im anonymen Kanal und ist zunächst nicht aktiv beteiligt. Eine Nachricht trifft ein, dies wird von dem Nachricht-Objekt erkannt, es wird ein ACK an den Sender geschickt und die Nachricht wird im Kanal weiter geflutet. Anschließend wird die Nachricht aus dem XML Format geparst und dem Benutzer zum Lesen im Kanalfeld angezeigt.
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Abbildung 13: Sequenzdiagramm zum Empfangen im geschlossenen Kanal, falls die Nachricht verschlüsselt eintrifft
Das Diagramm beschreibt das Nachrichten empfangen im anonymen Kanal, sofern diese noch nicht entschlüsselt wurde. Der Benutzer befindet sich beim Programmstart automatisch im anonymen Kanal und ist nicht aktiv beteiligt. Eine Nachricht trifft ein, dies wird von dem Nachricht-Objekt erkannt und es wird ein ACK an den Sender geschickt. Danach wird die Nachricht mit dem eigenen Zertifikat entschlüsselt und an den nächsten Empfänger gesendet.
2.6 Analyse von Funktionalität /F70/ : Nachricht weiterleiten
Die Funktion hat die Aufgabe eintreffende Nachrichten weiterzuleiten, falls noch andere die Nachricht erhalten sollen.
2.6.1 Grobanalyse
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Abbildung 14: Aktivitätsdiagramm zum Weiterleiten von Nachrichten
Das Diagramm zeigt wie das Programm reagiert, wenn eine Nachricht weitergeleitet werden soll. Nachdem eine Nachricht empfangen worden ist, wird zunächst eine Bestätigung an den vorherigen Knoten geschickt (Ack). Dann wird die TTL um 1 verringert und für jede weitere Sekunde, die die Nachricht nicht weitergesendet wurde, ebenfalls um 1 verringert. Entweder die TTL ist abgelaufen, dann wird eine negative Bestätigung an den Sender geschickt, oder sie ist nicht abgelaufen, dann wird sie im Bezug auf die Empfänger aktualisiert und dann anhand von Informationen aus der Routingtabelle weitergeleitet.
2.6.2 Feinanalyse
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Abbildung 15: Sequenzdiagramm zum Weiterleiten von Nachrichten
Die Diagramme zeigen die Interaktion der Objekte zum Weiterleiten einmal mit und einmal ohne Ablauf der TTL. Das Senden der Bestätigung und das Verringern der TTL passiert innerhalb des Nachrichtenobjekts. Im Fall TTL <=0 wird eine negative Bestätigung erstellt, die Routinginformation abgefragt und dann verschickt. Im anderen Fall wird geprüft, ob der aktive Knoten ein Empfänger ist, dann wieder dieser aus der Nachricht entfernt. Für die restlichen Empfänger werden die Routinginformationen geholt und dementsprechend Nachrichten erstellt und verschickt. 
2.7 Analyse von Funktionalität /F80/ : Geschlossenen Kanal erstellen
Die Funktion ist für das Erstellen eines geschlossenen Kanals zuständig.
2.7.1 Grobanalyse
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Abbildung 16: Aktivitätsdiagramm zum Erstellen eines geschlossenen Kanals
Das Diagramm zeigt was beim Erstellen eines geschlossenen Kanals abläuft. Nachdem der Benutzer über die GUI den Wunsch mitteilt, einen geschlossenen Kanal zu erstellen, wird innerhalb des Programms auch ein Kanal erstellt. Dann wird für den Kanal ein gemeinsamer Schlüssel generiert. Der Ersteller wird automatisch dem Kanal hinzugefügt und anschließend wird der Kanal im Netz verbreitet, damit die anderen Knoten wissen, dass ein neuer Kanal erstellt worden ist. Letztendlich wird durch neues aktives Kanalfenster und Reiter der Kanal dem Benutzer angezeigt.
2.7.2 Feinanalyse
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Abbildung 17: Sequenzdiagramm zum Erstellen eines geschlossenen Kanals
Das Diagramm zeigt die Interaktion der Objekte zum Erstellen eines geschlossenen Kanals. Über einen Knopf oder ein Kommando wird der Kanalverwaltung die Information übergeben, dass ein Kanal erstellt werden sollen. Dazu gehört auch der vom Benutzer gewählte Namen. Die Verwaltung erstellt dann einen Kanal, generiert die zugehörige ID, lässt einen zugehörigen Schlüssel erstellen, und fügt den Benutzer hinzu, der den Kanal erstellt hat. Anschließend teilt sie den anderen Knoten im Netz über das Nachrichtenobjekt mit, das ein neuer Kanal existiert. Letztendlich wird einem Kanalfensterobjekt aufgetragen, dass es einen neuen Kanal erstellen soll, der vom Benutzer erkennbar ist.
2.8 Analyse von Funktionalität /F90/ : Offenen Kanal erstellen
Die Funktion ist für das Erstellen eines offenen Kanals zuständig.
2.8.1 Grobanalyse
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Abbildung 18: Aktivitätsdiagramm zum Erstellen eines offenen Kanals
Das Diagramm /F90/ zeigt was beim Erstellen eines offenen Kanals abläuft. Nachdem der Benutzer über die GUI den Wunsch mitteilt, einen offenen Kanal zu erstellen, wird innerhalb des Programms auch ein Kanal erstellt. Der Ersteller wird automatisch dem Kanal hinzugefügt und anschließend im Netz verbreitet, damit die anderen Knoten wissen, dass ein neuer Kanal erstellt worden ist. Letztendlich wird durch ein neues aktives Kanalfenster und Reiter der Kanal dem Benutzer angezeigt.
2.8.2 Feinanalyse
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Abbildung 19: Sequenzdiagramm zum Erstellen eines offenen Kanals
Das Sequenzdiagramm veranschaulicht die Interaktion der Objekte beim Erstellen eines offenen Kanals. Nachdem der Benutzer eine Aufforderung zum Kanal erstellen aufgegeben hat, wird der Kanal durch die Kanalverwaltung erstellt und der Benutzer automatisch hinzugefügt. Der neue Kanal wird dann mit Hilfe des Nachrichtenobjektes im Netz verbreitet. Außerdem wird ein neues Kanalfenster erstellt und aktiv geschaltet, damit es der Benutzer erkennt.
2.9 Analyse von Funktionalität /F100/ : Kanal verlassen
Die Funktion ist für das Verlassen eines Kanals zuständig.
2.9.1 Grobanalyse
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Abbildung 20: Aktivitätsdiagramm zum Verlassen eines Kanals
Das  Aktivitätsdiagramm zeigt, wie die Benutzer einen Kanal verlassen können. Der Benutzer verlässt den Kanal, wobei das Fenster geschlossen wird. Das Programm entfernt den Teilnehmer aus der Kanalteilnehmerliste und er verlässt so den Kanal.
2.9.2 Feinanalyse
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Abbildung 21: Sequenzdiagramm zum Verlassen eines Kanals
Das  Sequenzdiagramm zeigt, wie die Objekte miteinander kommunizieren, damit ein Benutzer einen Kanal verlässt. Der Benutzer teilt mit, dass er den Kanal verlassen möchte, indem er das Kanalfenster schließt. Dies wird der Kanalverwaltung mitgeteilt und sie entfern den Teilnehmer von der Kanalteilnehmerliste. Anschließend wird dies durch eine Channel-Nachricht an die anderen Benutzer im Netz propagiert. Letztendlich wird das Kanalfenster entfernt.
2.10 Analyse von Funktionalität /F110/ : Geschlossenen Kanal beitreten
Die Funktion ist für das Beitreten in einen geschlossenen Kanal zuständig.
2.10.1 Grobanalyse
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Abbildung 22: Aktivitätsdiagramm zum Beitreten in einen geschlossenen Kanal
Das Diagramm zeigt Schrittweise, was beim Beitreten in einen geschlossen Kanal passiert. Nach dem Wunsch des Benutzers einen Kanal beitreten zu möchten, prüft das Programm, ob der Benutzer vorher durch jemanden, der bereits Teilnehmer dieses Kanal ist, eingeladen und somit der Kanalteilnehmer hinzugefügt worden ist. Falls das nicht der Fall ist, wird dem Benutzer der Zutritt verweigert und ihm dies in geeigneter Art und Weise angezeigt. Anderenfalls wird ihm der Zutritt gewährt und das Programm fordert den gemeinsamen Kanalschlüssel und die Zertifikate der Teilnehmer in diesem Kanal an. Der Kanal wird anschließend in der GUI erstellt, indem ein neues Kanalfenster und ein dazugehöriger Reiter hinzugefügt wird und diese aktiv geschaltet werden.
2.10.2 Feinanalyse
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Abbildung 23: Sequenzdiagramm zum Beitreten in einen geschlossenen Kanal
Das Diagramm zeigt die Interaktion von Objekten beim erfolgreichen Beitreten eines geschlossenen Kanals. Über einen Knopf oder ein Kommando gibt der Benutzer an, dass er einen bestimmten Kanal beitreten möchte. Anschließend wird dies der Kanalverwaltung mitgeteilt, die prüft, ob der Benutzer beitreten darf. Nachdem dem Sicherheitsobjekt eine Anforderung des gemeinsamen Schlüssels und der nötigen Zertifikate übergeben worden ist, führt es dies mit Hilfe des Nachrichten Objektes durch, damit diese im Sicherheitsobjekt bei einem späteren Empfang und Senden von Nachrichten vorliegen. Das Kanalverwaltungsobjekt übergibt dann noch die Aufforderung ein neues Kanalfenster zu erstellen, aktiv zu schalten und die derzeitigen Teilnehmer anzuzeigen. Letztendlich wird mit Hilfe des Nachrichtenobjektes der Beitritt des Benutzers im Netz verbreitet.
2.11 Analyse von Funktionalität /F120/ : Offenen Kanal beitreten
Die Funktion ist für das Beitreten eines offenen Kanals zuständig.
2.11.1 Grobanalyse
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Abbildung 24: Aktivitätsdiagramm zum Beitreten in einen offenen Kanal
Durch das  Aktivitätsdiagramm der /F120/ wird beschrieben, wie ein Benutzer einem offenen Kanal beitreten kann. Der Benutzer tritt in den Kanal ein und er wird der Kanalteilnehmerliste hinzugefügt. Dann werden die Zertifikate der anderen Benutzer angefordert. Letztendlich wird ein neues Kanalfenster mit zugehörigem Reiter erstellt, welche dann der Benutzer zur Kenntnis nimmt.
2.11.2 Feinanalyse
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Abbildung 25: Sequenzdiagramm zum Beitreten in einen offenen Kanal
Durch das Sequenzdiagramm der /F120/ wird beschrieben, wie die Objekte beim Beitreten eines Benutzers in einen offenen Kanal kommunizieren. Durch einen Knopf oder ein Kommando möchte der Benutzer einem offenen Kanal beitreten. Dies wird der Kanalverwaltung mitgeteilt und sie fügt den Benutzer der Kanalteilnehmerliste hinzu. Anschließen fordert sie das Sicherheitsobjekt auf die Zertifikate der anderen Benutzer in diesem Kanal anzufordern, was es mit Hilfe des Nachrichtenobjekts durchführt. Außerdem gibt die Kanalverwaltung dem Kanalfenster den Auftrag einen neuen Kanal mit zugehörigen Reiter zu erstellen, damit dies vom Benutzer erkannt wird.

2.12 Analyse von Funktionalität /F130/ : Jemand anderen in einen geschlossenen Kanal einladen
Die Funktion ist dafür zuständig, damit man andere in einen geschlossenen Kanal einladen kann.
2.12.1 Grobanalyse
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Abbildung 26: Aktivitätsdiagramm zum Einladen in einen geschlossenen Kanal
Das Diagramm beschreibt den Ablauf für das Einladen eines anderen Benutzers in einen geschlossenen Kanal. Der Benutzer ruft ein Fenster auf, in dem alle aktiven Teilnehmer angezeigt werden. Darüber kann er einen Teilnehmer auswählen und ihn für einen geschlossenen Kanal freischalten. Im Programm wird der Teilnehmer der Kanalteilnehmerliste hinzugefügt und hat so die Berechtigung für den Kanal.
2.12.2 Feinanalyse
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Abbildung 27: Sequenzdiagramm zum Einladen in einen geschlossenen Kanal

Das Diagramm zeigt die Interaktion der Objekte, um einen Benutzer in einen geschlossenen Kanal einladen zu können. Der Benutzer öffnet zunächst ein Benutzerfenster und wählt dann Benutzer, den er einladen möchte, aus. In der Kanalverwaltung wird dann die Kanalteilnehmerliste aktualisiert und letztendlich die Information über das Nachrichtenobjekt verteilt.
2.13 Analyse von Funktionalität /F140/ /150/ : Zertifikat anfordern, versenden
Die Funktionen sind dafür da, um Zertifikate anfordern und versenden zu können.
2.13.1 Grobanalyse
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Abbildung 28: Aktivitätsdiagramm zum Anfordern eines Zertifikats
Das Diagramm beschreibt das Anfordern eines Zertifikats. Es trifft eine Nachricht ein, diese muss je nach Kanal entschlüsselt oder verifiziert werden, ist hierfür das Zertifikat des Senders vorhanden, wird die Nachricht verifiziert und dem Benutzer zum Lesen im Kanalfenster angezeigt, andernfalls muss das Zertifikat vorher vom Sender angefordert werden. Das Anfordern des Zertifikats ruft beim Sender der Nachricht die Funktion  /F150/ Zertifikat senden auf und das Zertifikat wird automatisch versendet.

2.13.2 Feinanalyse
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Abbildung 29: Sequenzdiagramm zum Anfordern und versenden eines Zertifikats
Das Diagramm beschreibt die Interaktionen beim Anfordern und Senden eines Zertifikates. Textfeld, Kanalfeld, ... wurden hier zum Objekt GUI zusammengefasst und bei Benutzer2, der Übersichthalber, gar nicht mehr aufgeführt. Benutzer1 und Benutzer2 treten dem gleichen Kanal bei. Benutzer2 schreibt eine Nachricht an Benutzer1, diese wird vom Nachricht-Objekt empfangen und weitergegeben an das Secure-Objekt, hier soll die Nachricht, je nach Kanal entschlüsselt und verifiziert werden. Ist zum verifizieren das Zertifikat von Benutzer2 noch nicht bekannt, wird es über das Nachricht-Objekt angefordert, in Form einer GETCERTIFICATE Nachricht. Das Programm von Benutzer2 bekommt diese Nachricht und sendet das Zertifikat. Benutzer1 empfängt dies und gibt es weiter an Secure wo die Nachricht nun verifiziert werden kann und weiter behandelt wird wie bereits in den Funktionen /F40/, /F50/ und /F60/ beschrieben. Über diesen Weg werden auch Zertifikate angefordert, wenn man wie in Funktion /F20/ Nachrichten im Anonymen Kanal senden möchte.
2.14 Analyse von Funktionalität /F160/ /170: Gemeinsamen Schlüssel für geschlossenen Kanal anfordern senden
Die Funktionen sind dafür zuständig Zertifikate anzufordern und zu versenden.
2.14.1 Grobanalyse
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Abbildung 30: Aktivitätsdiagramme zum Anfordern und Senden des Kanalschlüssels
Die Diagramme zeigen die Schritte, die beim Anfordern und Senden des gemeinsamen  Schlüssels, durchgeführt werden. Eine Anforderung wird gesendet sobald ein auslösendes Ereignis, wie z.B. das Beitreten eines Kanals oder die Nichtverfügbarkeit des Schlüssels, aufgetreten ist. Das Versenden des Schlüssels selbst erfolgt nur direkt nach einer Anforderung. Es wird zuerst geprüft, ob der Anfordernde den Schlüssel erhalten darf. Um den Schlüssel auch verschlüsselt senden zu können, benötigt man das Zertifikat des Anfordernden, welches angefordert werden muss, falls es nicht vorhanden ist. Nach dem verschlüsseln wird es letztendlich versendet.
2.14.2 Feinanalyse
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Abbildung 31: Sequenzdiagramme zum Anfordern und Senden des Kanalschlüssels
Die Diagramme zeigen die Interaktion von Objekten zum Anfordern und zum Versenden eines gemeinsamen Schlüssels. Im ersten Diagramm wird die Anforderung durch die Kanalverwaltung ausgelöst, indem z.B. ein Benutzer einen Kanal beigetreten ist. Das Sicherheitsobjekt fordert dann den Schlüssel über das Nachrichtenobjekt an.

Im zweiten Diagramm wird eine Anforderung empfangen und dementsprechend reagiert. Es wird über die Kanalverwaltung geprüft, ob der Anfordernde berechtigt für den Schlüssel ist. Danach wird mit Hilfe des Sicherheitsobjekt die Nachricht mit dem Schlüssel verschlüsselt, wobei das Zertifikat des Anfordernden in diesem Diagramm vorliegt. Zuletzt wird dann die Nachricht versendet.
2.15 Analyse von Funktionalität /F180/ : Aktualisieren der Netzstruktur
Die Funktion ist für die Aktualisierung der Netzstruktur zuständig. 
2.15.1 Grobanalyse
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Abbildung 32: Aktivitätsdiagramm zur Aktualisierung der Netzstrukturen
Das Diagramm zeigt wie die Netzstruktur aktualisiert wird. Zunächst werden Hello-Nachrichten versendet. Durch den Empfang weiß das Programm, welche anderen Knoten in seiner Umgebung sind. An diese schickt man dann jeweils Routingnachrichten, um denen mitzuteilen, welche man selbst erreichen kann. Durch den Empfang von diesen erhält man dann Informationen, um die Netzstruktur aufzubauen und zu aktualisieren.
2.15.2 Feinanalyse
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Abbildung 33: Sequenzdiagramm zur Aktualisierung der Netzstruktur
Das Diagramm zeigt die Interaktion der Objekte beim Aktualisieren der Netzstruktur. Die Hello-Nachrichten und die Routing-Nachrichten werden von dem Nachrichtenobjekt versendet und empfangen. Nach dem Empfang einer Routing-Nachricht werden deren Informationen an das Routingobjekt weitergeleitet. Dadurch hat es genug Informationen um eine Routingtabelle aufzubauen.
2.16 Analyse von Funktionalität /F190/ :  In den Infrastrukturmodus wechseln 

Die Funktion ist dafür da, um in den Infrastrukturmodus zu wechseln.
2.16.1 Grobanalyse
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Abbildung 34: Aktivitätsdiagramm zum Wechseln in den Infrastrukturmodus
Das Diagramm zeigt den Ablauf beim Wechseln in den Infrastruktur Modus sowie den die Aktionen beim verlassen. Wurde die Peerverwaltungsliste erstellt, hat der Benutzer die Möglichkeit soviele Peers hinzuzufügen oder zu löschen wie er möchte. In diesem Modus kann der Benutzer alle Funktionen benutzen, die ihm auch im normalen Modus zur Verfügung stehen.
2.16.2 Feinanalyse
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Abbildung 35: Sequenzdiagramm zum Wechseln in den Infrastrukturmodus
Das Diagramm zeigt wie der Benutzer in den Infrastrukturmodus wechselt, die Peerverwaltungsliste wird erstellt und dem Benutzer angezeigt. Der Benutzer fügt einen Peer hinzu und löscht diesen wieder, während der ganzen Zeit wird die Liste aktualisiert und dem Benutzer angezeigt
2.17 Analyse von Funktionalität /F200/ : Partitionierung und Verschmelzung von zwei Netzen
Die Funktion ist dafür zuständig um Konflikte die bei der Partitionierung und Verschmelzung von zwei Netzen zu behandeln.
2.17.1 Grobanalyse

[image: image37.png]Programm Gul

((Enetten von Konfikten der Namen bei Channelnachichien

((sescriossene Kante waterhin eirennt behancein

(ot oo s

Aktualisierung der Teilnehmerin den Kanlen





Abbildung 36: Aktivitätsdiagramm zur Behandlung von Kanalkonflikten
Das Diagramm beschreibt den Ablauf von der Verschmelzung zweier Netze. Probleme kann dies bereiten, weil Konflikte von Kanalnamen auftreten können und diese müssen behandelt werden. Geschlossene werden weiterhin getrennt behandelt. Offene werden zusammengelegt, so dass alle Benutzer aus beiden Kanälen dann in einem Kanal sind.
2.17.2 Feinanalyse
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Abbildung 37: Sequenzdiagramm zu Behandlung von Kanalkonflikten

Das Diagramm zeigt die Interaktion von Objekten, um Kanalkonflikte zu beheben. Zunächst wird eine Channel-Nachricht erhalten und an das Kanalverwaltungsobjekt übergeben. Dies erkennt den Konflikt und führt bei geschlossenen Kanälen eine programminterne Namenserweiterung durch, damit die unterschieden werden können, falls ein Benutzer in Beiden sein möchte. Bei offenen Kanälen werden gleichnamige zusammengelegt, indem die Kanalteilnehmerliste des Kanals mit der niedrigeren ID um die neuen Benutzer erweitert wird und die andere Kanalteilnehmerliste entfernt wird. Anschließend wird der neue Kanal dem Nachrichtenobjekt übergeben, damit dies den anderen Netzteilnehmern mitgeteilt werden kann. Letztendlich werden die aktualisierten Benutzer noch im Kanalfenster angezeigt.
2.18 Analyse von Funktionalität /F210/ /220/ /230/ /240/ : Peerverwaltungsliste, Teilnehmerliste, Kanalliste, Kanalteilnehmerliste

Die Peerverwaltungsliste ist für den Infrastrukturmodus zuständig. Sie ist mit in dem Routingobjekt und wird beim Einschalten des Infrastrukturmodus aktiviert. Das Routingobjekt erstellt dann nach dieser Liste Routingtabellen und gibt diese Informationen, anstatt die Inhalte der Tabellen der Netzstruktur, zurück. Die Liste kann über die GUI vom Benutzer in Echtzeit angepasst werden.
Die Teilnehmerliste ist die Liste aller Benutzer die im aktuellen Netz vorhanden sind. Sie ist im Verwaltungsobjekt.

Die Kanalliste ist die Liste aller Kanäle die sich gerade im Netz befinden. Durch den Empfang von Channel-Nachrichten werden sie aktuell gehalten. Sie befindet sich ebenfalls im Verwaltungsobjekt.

Die Kanalteilnehmerliste ist eine Liste die für jeden Kanal separat angelegt wird. Sie enthält die Benutzer, die sich in dem jeweiligen Kanal befinden bzw. welche Zutritt zu einem geschlossenen Kanal haben. Sie wird auch durch Channel-Nachrichten aktuell gehalten und ist im Verwaltungsobjekt.
3 Resultierende Softwarearchitektur
3.1 Komponentenspezifikation
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Abbildung 38: Komponentendiagramm

Das Diagramm zeigt die Komponenten die später im Programm miteinander kommunizieren. Die Benutzerkomponente steht für den menschlichen Teilnehmer, der mit dem Programm interagiert. Dieser verwendet das Programm nur über die GUI.
Die GUI leitet das weiter, was durch den Benutzer gefordert wird. Sie verwaltet die visuellen Objekte wie Kanalfenster, Eingabefeld, Teilnehmerfeld usw.

Die Kanal-/Benutzerverwaltung verwaltet die gesamten Informationen der Benutzer und Kanäle des Programms. Es interpretiert die Informationen, die von der Nachrichtenkomponente kommen und gibt sie in geeigneter Weise an die GUI weiter. Genauso nimmt sie Informationen von der GUI entgegen und gibt sie an die Nachrichtenkomponente weiter.

Die Nachrichtenkomponente kümmert sich um die Verwirklichung des Protokolls. Sie realisiert das Erstellen und parsen von XML-Dokumenten.  Dementsprechend kann es auf Systemnachrichten reagieren, Nachrichten zum Senden erstellen und empfangene Nachrichten parsen. Ebenfalls benutzt es die Sicherheitskomponente zum verschlüsseln, entschlüsseln, signieren und authentifizieren von Nachrichten. Ebenfalls übergibt es Informationen an die Routingkomponente bei eintreffenden Routingnachrichten, damit diese ihre Tabellen aktualisieren kann.
Die Sicherheitskomponente kümmert sich um die Sicherheit der Nachrichten und nutzt den Dienst der Nachrichtenkomponente, um Schlüssel und Zertifikate anzufordern.

Die Senden/Empfangen-Komponente ist die Schnittstelle zum Netz. Über sie kommen die UDP-Datagramme an und über sie werden die Nachrichten mittels UDP versenden. Es nutzt den Dienst der Routingkomponente, um an die richtigen Knoten zu senden.

Die Routingkomponente verwaltet die Routingtabellen und den Infrastrukturmodus. Die Nachrichten und Senden/Empfangen-Komponente wissen nicht, in welchem Modus sich die Komponente befindet, sondern nutzen nur deren Dienst, damit das Testen verwirklicht werden kann. Über die GUI kann der Infrastrukturmodus ein- und ausgeschaltet werden.
3.2 Schnittstellenspezifikation

	Schnittstelle
	Aufgabenbeschreibung

	
	Operation
	Beschreibung

	S01:

Benutzer-GUI-Interaktion
	O10
	Texteingabe

	
	O11
	Senden

	
	O12
	Datei anhängen

	
	O13
	Kanäle erstellen

	
	O14
	Kanäle verlassen

	
	O15
	Kanäle beitreten

	
	O16
	Infrastrukturmodus ein- / ausschalten

	S02: 

Daten der GUI mitteilen
	O20
	Nachrichteneingangsinformationen übermitteln (Benutzername, Text, [Anhang], …)

	S03:  Daten von GUI der Kanal-/Benutzerverwaltung mitteilen
	O30
	Nachrichtensendeinformationen übermitteln (Benutzername, Text, [Anhang], …)

	S04: Benötigte Informationen der Nachrichtenkomponente mitteilen zum erstellen der Nachricht mitteilen


	O40
	Sendeinformationen übermitteln (Benutzer ID, Kanal ID, Empfänger IDs,  Kanalart, Text, [Anhang], …)

	S05:  Erhaltene Informationen der Verwaltung übergeben
	O50
	Empfangsinformationen übermitteln( Benutzer ID, Kanal ID, Text, [Anhang])

	S06: Anforderungen mitteilen
	O60
	Zertifikat anfordern(Benutzer ID)

	
	O61
	Gemeinsamen Schlüssel anfordern (Benutzer ID, Kanal ID)

	S07: Informationen der Sicherheitskomponente übertragen
	O70
	Text und/oder Anhang verschlüsseln (Benutzer ID, Kanal ID)

	
	O71
	Text und/oder Anhang signieren (Benutzer ID)

	
	O72
	Text und/oder Anhang entschlüsseln (Kanal ID, Benutzer ID)

	
	O73
	Text und/oder Anhang authentifizieren (Benutzer ID)

	S08: Erhaltene Nachricht zum Parsen übergeben
	O80
	Warten, ob XML-Dokumente eintreffen.

	S09: Erstellte Nachrichten zum senden übergeben
	O90
	XML-Dokumente zum Senden übergeben.

	S10: Informationen zum Routing abrufen
	O100
	Nächsten Knoten für die Empfänger abrufen

	S11: Infrastrukturmodus wechseln
	O110
	Infrastrukturmodus ein- / ausschalten

	S12: Routinginformationen erhalten
	O120
	Beim Eintreffen von Routingnachrichten erhält die Komponente hier die Informationen

	S13: Vorsorgliches Anfordern von Zertifikaten und Schlüsseln
	O130
	Zertifikate Anfordern nach Beitritt in einen Kanal

	
	O131
	Schlüssel anfordern nach Beitritt in einen geschlossenen Kanal


3.3 Protokolle für die Benutzung der Komponenten

3.3.1 Wiederverwendung im eigenen Programm
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Abbildung 39: Statechart zur Wiederverwendung der Sicherheitskomponente

Die Sicherheitskomponente wird im eigenen Programm wiederverwendet. So kann sie einmal dazu genutzt werden, um Nachrichten im anonymen Kanal mehrfach durch Zertifikate zu verschlüsseln und zum anderen kann sie auch Nachrichten für den geschlossenen Kanal mit einem gemeinsamen Schlüssel verschlüsseln.
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Abbildung 40: Statechart zur Wiederwendung der Routingkomponente

Die Routingkomponente ist ebenfalls zur Wiederverwendung geeignet. Zum Einen kann sie als Informationsgeber für das aktuelle Netz dienen und zum Anderen kann eine manuell eingestellte Netzstruktur in Echtzeit angegeben werden.
Die anderen Komponenten eignen sich im Programm selbst nicht für die Wiederverwendung. Es besteht aber die Möglichkeit Komponenten auszutauschen. Beispielsweise kann man die Senden/Empfangen Komponente austauschen, wenn man nicht mehr über UDP versenden möchte oder die Sicherheitskomponente austauschen, um andere sicherheitsverfahren zu verwenden. 
3.3.2 Wiederverwendung in Möglichen anderen Programmen
Es ist zwar nicht zwingend notwendig, aber bei manchen Komponenten könnte man sich vorstellen sie in anderen Programmen zu verwenden. 

Die Nachrichtenkomponente könnte zum Beispiel in anderen Programmen integriert werden, um sich nicht Gedanken über das Protokoll machen zu müssen und so trotzdem eine Kommunikation zu ermöglichen.
Die Sicherheitskomponente könnte zum verschlüsseln oder signieren von anderen Inhalten außer Nachrichten benutzt werden. 
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